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Abstract

Das Handbuch Uberwachung stellt den rechtlichen und gesellschaftlichen
Rahmen polizeilicher Uberwachung im sicherheitspolizeilichen und strafpro—
zessrechtlichen Bereich, sowie im Aufgabenbereich des Verfassungsschutzes in
Osterreich, dar. Mit diesem Unterfangen wurde von epicenter.works schon 2016
mit der Publikation des Handbuchs zur Evaluation der Anti-Terror-Gesetze in
Osterreich (HEAT) begonnen. In dieser Neuauflage wurde auf der Arbeit von
damals aufgebaut und die Ausfiihrungen, Ideen und Konzepte weiterentwi-
ckelt.

Fiir die Beurteilung, wann in einer Gesellschaft das MaR der Uberwachung
liber die Schwelle des Ertragbaren getreten ist, miissen die Uberwachungsmaf-
nahmen in ihrer Gesamtheit und in ihren Kombinationen betrachtet werden.
Daher muss mit einer Uberwachungsgesamtrechnung festgestellt werden, wie
stark der Uberwachungsdruck auf die Bevolkerung ist. Das bedeutet nicht nur,
einzelne Uberwachungsbefugnisse dahingehend zu beurteilen, ob sie verhilt-
nismafig und gerechtfertigt sind, sondern den Blick umzudrehen und aus
der Perspektive einer Person festzustellen wie vielen Uberwachungsmaﬁ—
nahmen sie schon unterliegt, wie viele Daten iiber sie vorhanden sind und wie
diese verknupft werden konnen. Dieses Handbuch ist ein erster Schritt fiir die
Konzeption einer solchen Uberwachungsgesamtrechnung.

Mit dem Handbuch soll Journalist innen, Studierenden verschiedener Studi-
enrichtungen, Beamt_ innen und Mandatar_ innen, sowie einer interessierten
Zivilgesellschaft erleichtert werden, die - oftmals sehr technischen und
komplizierten - Debatten iiber die Ausweitung von Uberwachungsbefugnissen
nachzuvollziehen und sich aktiv an ihnen zu beteiligen. Die Kapitel stehen
nebeneinander und miissen nicht in einer bestimmten Reihenfolge gelesen
werden. Es kann daher umso hilfreicher sein, hervorgehobene Begriffe parallel
im Glossar nachzulesen oder den Verweisen auf andere Textstellen zu folgen.
Das Handbuch ist in vier Kapitelgruppen eingeteilt, wovon sich die erste mit
Uberwachung und Gesellschaft beschéftigt, die zweite mit den Uberwachungs-
befugnissen im Detail, die dritte mit Betroffenenrechten und die die vierte mit
der Evaluierung von Gesetzen.

Vielen Dank an netidee, deren Forderung dieses Projekt moglich gemacht
hat!
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VORWORT

Vorwort

In den letzten Jahren wurde die Oster-
reichische Bevolkerung immer wieder
mit neuen Uberwachungsmafnahmen
konfrontiert. Sowohl der Osterrei-
chische Rechtsanwaltskammertag
(ORAK) als auch epicenter.works haben
sich entschieden und mit fundierter
Argumentation gegen diese Tendenz -
wie beispielsweise Polizeiliches Staats-
schutzgesetz, Bundestrojaner und Co.
— ausgesprochen.

Die mittlerweile in der Politik einkeh-
rende Vernunft beziiglich mancher
Uberwachungsvorhaben ist sicher
auch unserer langjdhrigen kritischen
Bewusstseinsbildung zu verdanken. So
hat die letzte Entscheidung des VfGH
zum Sicherheitspaket gezeigt, dass wir
mit unserer Meinung richtig lagen.

Der Staat hat die Grund- und Freiheitsrechte der Biirgerinnen und Biirger zu
achten und zu wahren. Gesetze diirfen in einem Rechtsstaat nicht zur anlass-
losen Uberwachung unschuldiger Biirginnen und Biirger fiihren. Im Gegenteil.
Die Politik muss sich ihrer Verantwortung bewusst sein. In einer Zeit, in
der die Menschen im Alltag immer leichtfertiger mit ihren Daten umgehen
(Stichwort Alexa), ist es Aufgabe der Politik, diesen Trend nicht auch noch zu
verstdrken.

Der vorliegende Bericht von epicenter.works setzt sich umfassend und detailliert
mit einzelnen Uberwachungsmafinahmen auseinander. Eine solche Gesamt-
evaluierung, wie sie auch im aktuellen Regierungsprogramm vorgesehen ist,
ist dringend notwendig und eine langjdhrige Forderung der Rechtsanwalt-
schaft.

Wie man anhand zahlreicher Beispiele im Ausland sehen kann, ist selbst
umfassende Uberwachung keine Garantie fiir die Verhinderung von Straftaten.
Vielmehr dhnelt eine solche Vorgehensweise der Suche nach einer Nadel im
Heuhaufen, wobei der Heuhaufen durch jede weitere Uberwachungsmafiname
vergrofert wird. Uberwachungsbefugnisse miissen stets gezielt, verhdltnis-
madRig und mit den erforderlichen Rechtsschutzinstrumenten ausgestaltet sein,
ohne dass die Grund- und Freiheitsrechte der Bevolkerung dadurch ausgehohlt
werden.

Denn: Wie schon der ehemalige US-Prdsident Benjamin Franklin sagte, wird
jemand, der Freiheit aufgibt, um Sicherheit zu gewinnen, am Ende beides
verlieren.

N . Dr. Rupert Wolff
Prasident des ORAK - Osterreichischer Rechtsanwaltskammertag
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Christof Tschohl ist Nachrichtentechniker und promovierter Jurist. Er arbeitet
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und Lukas Daniel Klausner.
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EINLEITUNG

Einleitung und Hinweise fiir Leser_innen

Einleitung

Wire die Leitfrage dieses Handbuchs fiir Uberwachung ,Wie soll der Staat seine
Biirger*innen iiberwachen?“ wiirde unsere Antwort lauten: ,So wenig wie
moglich.“ Dies ist das Vorzeichen, unter dem der Verein epicenter.works schon
seit 10 Jahren (vormals noch unter dem Namen , Arbeitskreis Vorratsdaten‘) das
Grundrecht auf Achtung der Privatsphdre und das Grundrecht auf Datenschutz
verteidigt. Dieses Handbuch dient dazu, den rechtlichen und gesellschaftlichen
Rahmen polizeilicher Uberwachung darzulegen um damit mehr Menschen
die Moglichkeit zu geben, die - oftmals sehr technischen und komplizierten -
Debatten iiber die Ausweitung von Uberwachungsbefugnissen nachzuvollziehen
und sich aktiv an ihnen zu beteiligen.

Die letzten Jahrzehnte sind geprdagt vom Aufriisten staatlicher Kontrolle im
Namen vermeintlicher Sicherheit auf der einen Seite, und auf der anderen Seite
vom Ausbau neuer milliardenschwerer Madrkte, auf denen mit personenbe-
zogenen Daten, Verhaltensprognosen und sogar mit dem Versprechen, dieses
Verhalten beeinflussen zu kénnen, gehandelt wird. Diese Entwicklungen sind
nicht unabhdngig voneinander und ndhren und verstdrken sich gegenseitig. In
besonderem Maf3e betroffen sind oft gerade marginalisierte Menschen, wie z.B.
arme Menschen, Schutzsuchende, Sozialhilfeempfanger_ innen, oder Menschen,
deren Namen und Aussehen als fremd und verddchtig gewertet werden. David
Lyon schreibt in diesem Sinne iiber Uberwachung, sie habe immer den Effekt
des ,sozialen Sortierens‘’, denn die systematische Erfassung von Menschen
kann nur sinnbringend verarbeitet werden, wenn die Menschen kategorisiert
werden. Manche dieser Kategorien sind an sich schon problematisch und haben
kaum empirische Grundlagen wie Kriterien, anhand derer Gefdhrlichkeit oder
Verdacht festgestellt werden sollen. Anhand welcher Kategorien es legitim
ist, Menschen zu kategorisieren, und aus welchen Merkmalen es zuldssig
sein soll, Ableitungen zu machen, ist eine der heute brennenden politischen
Fragen.

Auf politischer Ebene werden Uberwachungsbefugnisse ausgeweitet und
Masseniiberwachungssysteme umgesetzt, indem ein Klima der Angst erzeugt
wird. Indem Sicherheit als rein subjektiver Faktor akzeptiert wird, kann dieser
auch durch Erzeugung von Emotionen in der Bevilkerung verdndert werden.
Die Einfiihrung von Uberwachungsmafnahmen kann damit zwei Funktionen
zugleich erfiillen: einerseits das ostentative Darstellen ihrer eigenen Notwen-
digkeit und andererseits die Prdsentation von einfachen Losungen auf
komplizierte gesellschaftliche Fragen, wie der nach Identitdit und Zugeho-
rigkeit.

Faktoren der Unsicherheit in einer Bevilkerung sind aber neben Verbrechen
und Kriminalitat auch prekdre Lebensverhdltnisse, Instabilitdt der Wohnver-
haltnisse, Disfunktionalitat der Krankenversicherung, Arbeits- und Perspek-
tivenlosigkeit, Unsicherheit iiber das Leben in einer zukiinftigen Klimakrise

sowie Betroffenheit von Diskriminierung und Rassismus. Soziale und staatliche
Kontrolle und Uberwachung verschdrfen diese Unsicherheiten fiir weite Teile
der Bevolkerung, anstatt sie zu beruhigen.

Oft werden in der politischen Debatte um die Ausweitung von Polizeibefug-
nissen der Schutz unserer ,Grundwerte", unserer Verfassungsordnung, ja
unseres gesamten Staates heraufbeschworen. Abgesehen davon, dass der Staat
und seine Institutionen im Osterreich der letzten Jahrzehnte kaum unter einer
echten Existenzbedrohung litten, und die Kriminalitit in Osterreich stetig sinkt,
darf in dieser Debatte nicht vergessen werden, dass gerade die Freiheitsrechte
im Kern unseres modernen demokratischen Rechtsstaats liegen. Die Integritdt
der Privatsphadre der Biirger_innen ist gemeinsam mit dem Recht auf physische
Unversehrtheit, Freiheit der Meinungsauferung und politischen Freiheiten
geradezu der zentrale Wert, den eine Demokratie schiitzen soll. Es gibt keine
freien Menschen mit freier Meinung, freiem Leben, Handlungsspielrdaumen, es
gibt keine echten Debatten, keine echte Politik und keine Freiheit ohne Privat-
sphadre. Und es gibt auch keine Demokratie ohne Freiheit. Man kann daher auch
die Verfassung und ihre Institutionen nicht schiitzen, indem man die Grund-
rechte aushohlt. Tut man dies, wird man selbst zum Feind des Rechtsstaates.

Wo genau nun die Linie verlduft zwischen einer ,wehrhaften Demokratie®,
die sich vor extremistischen Angriffen zu schiitzen im Stande sein muss und
zwischen dem autoritdren Abbau von Grundrechten - ist eine der zentralen
Debatten unserer Zeit.

Die Perspektive auf das Thema Uberwachung dieses Handbuchs ist {iberwiegend
- aber nicht nur - rechtlicher Natur und viele der Autor innen sind Jurist
innen. Wir haben uns aber bemiiht, das Handbuch fiir Nicht-Jurist innen zu
gestalten und erkldren die notwendigen juristischen Grundbegriffe jeweils. Dies
kann zwar bedeuten, dass man im Handbuch hin und her blattern muss, dafiir
sollten endlich aber alle wichtigen Begriffserklarungen im Glossar oder im dazu
empfohlenen Kapitel zu finden sein. Das Ziel ist, dieses Handbuch Journalist__
innen, Studierenden verschiedener Studlenrlchtungen Beamt_innen und
Mandatar innen, sowie einer interessierten Zivilgesellschaft zur intensiveren
Auselnandersetzung mit polizeilicher Uberwachung in Osterreich an die Hand
zu reichen. Eine hohere Zuganglichkeit zu diesem komplexen Themenbereich
ist unerldsslich, sollen die Debatten und die Entscheidungen, die wir auf ihnen
beruhend als Gesellschaft treffen, auf demokratische Weise gefiihrt werden. Wir
hoffen, dass auch Jurist_ innen das Handbuch gerne lesen werden, konnen aber
in diesem Rahmen keine detaillierten Auseinandersetzungen mit den kompli-
zieren Fragen des Polizei- und Verfassungsrechts bieten.

Die Uberwachungsgesamtrechnung?

Je mehr wir unsere Smartphones bei uns tragen und in immer mehr Bereichen
unseres Lebens von Software und Apps unterstiitzt werden, desto mehr
Informationen gibt es iiber uns: Daten iiber unseren Aufenthaltsort, unsere
Kontakte und Beziehungen, Kommunikation, Einkdufe, Kalender, Gesundheit
und Familien sowie unsere Photos und Notizen. Durch die unterschiedlichen
Uberwachungsmafinahmen konnen die verschiedenen Bereiche unseres Lebens
ins Visier kommen. Fiir die Beurteilung, wann in einer Gesellschaft das Mag der
Uberwachung iiber die Schwelle des ertragbaren, getreten ist, reicht es nicht,
die Uberwachungsmaﬁnahmen jeweils im Einzelnen zu betrachten sondern sie
miissen in ihrer Gesamtheit und in ihren Kombinationen betrachtet ‘werden. Das
Konzept der Uberwachungsgesamtrechnung geht auf ein Urteil des deutschen
Bundesverfassungsgerichts aus 2010 zuriick, in dem der Gesetzgeber ,in Blick
auf die Gesamtheit der verschiedenen schon vorhandenen Datensammlungen zu
groferer Zuriickhaltung angehalten wird.>
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Mit einer Uberwachungsgesamtrechnung soll festgestellt werden, wie
stark der Uberwachungsdruck auf die Bevolkerung ist. Das bedeutet,
nicht nur eine einzelne Uberwachungsbefugnis dahingehend zu
beurteilen, ob sie verhdltnismdBig und gerechtfertigt ist, sondern den
Blick umzudrehen und aus der Perspektlve einer Person festzustellen wie
vielen UberwachungsmaBnahmen sie schon unterliegt, wie viele Daten
iiber sie vorhanden sind und wie diese von wem verkniipft werden konnen.

Es ist oft Bestandteil der rechtlichen Beurteilungen von Uberwachungsbe-
fugnissen, zu priifen, ob aufgrund der erhobenen Daten Riickschliisse auf
die Personlichkeit, das Privatleben, die Beziehungen und Lebensfiihrung,
Vorlieben und Meinungen der Betroffenen moglich ist. Dies ist manchmal
aufgrund zweier Mafnahmen einzeln jeweils nicht moglich, sehr wohl aber
durch deren Kombination, weil erst der Zusammenhang der Daten wichtige
Erkenntnisse bringt. So konnen Verkniipfungen dazu fiihren, dass sich
Uberwachungsmafinahmen gegenseitig potenzieren, statt einfach neben-
einander zu stehen. So ldsst sich z.B. aus den Daten iiber den Standort
einer Person allein ihre Identitdt nicht ableiten, sehr wohl aber durch den
Abgleich mit dem Melderegister und offentlichen Daten iiber Angestellte
an der Adresse, die dem Arbeitsplatz der Person zugeordnet werden kann.

Die Gesamtrechnung muss mit einer kompletten Erfassung von Uberwachungs-
mafnahmen und der angewandten Technologien und Datenbanken beginnen.
Dabei miissen auch private Speicherverpflichtungen mit Blick auf Abfragebefug-
nisse in die Betrachtung einbezogen werden. Da sich Technologien weiterentwi-
ckeln und sich ihre Funktionsweise dndert, ist auch die manchmal beschworene
yTechnologieneutralitdt“ des Rechts mitunter fehl am Platz. Auch die GroRe
von Datenbanken und von Abgleichsamples verdndern die Eingriffsintensitat
von Uberwachungsmafnahmen. Diese Uberlegungen werden in Kapitel 3 niher
ausgefiihrt.

Eine umfassende Uberwachung der Bevilkerung hat sogenannte ,chilling
effects zur Folge, was bedeutet, dass Menschen auch legales Verhalten unter-
lassen, aus Angst, dabei beobachtet zu werden, und aus Unsicherheit {iber
mogliche Konsequenzen. So wirkt Kontrolle, ohne dass tatsachliche Repressi—
onsmafnahmen gesetzt werden miissen, und fiihrt zu einer ,,Normalisierung",
also eines immer weiteren Anglelchens des Verhaltens der Menschen. Dieser
chilling effect kommt gerade in der Summe der Uberwachungsbefugmsse zum
Tragen, und wenn viele der Befugnisse in die Breite wirken, wie die Video-
tiberwachung im offentlichen Raum, die Vorratsdatenspeicherung, oder die
Aufzeichnung von Reisebewegungen. Auch der Verfassungsgerichtshof hat im
Dezember 2019 in seiner Entscheidung iiber die automatische Kennzeichener-
fassung festgestellt, dass das “Gefiihl der Uberwachung“3 in der Bevolkerung
Riickwirkung auf die Ausiibung anderer Grundrechte, wie die Versammlungs-
freiheit und die Freiheit der Meinungsduf3erung haben kann.

Das Unterfangen einer Uberwachungsgesamtrechnung wurde von epicenter.
works schon 2016 mit der Publikation des Handbuchs zur Evaluation der
Anti-Terror-Gesetze in Osterreich begonnen. Mit der vorliegenden Neuauflage
des Handbuchs Uberwachung wurde auf der Arbeit von damals aufgebaut und
die Ideen und Konzepte wurden weiterentwickelt.

Wir kénnen im Rahmen dieses Handbuchs keine komplette Gesamtrechnung
erstellen, wir wollen aber unsere Vorarbeiten und Uberlegungen zu einer solchen
strukturiert weitergeben und hoffen, sowohl selbst daran weiter arbeiten zu
konnen, als auch andere dazu zu animieren, sich ihrer konzeptuellen Weiter-
entw1cklung anzunehmen. Das Handbuch Uberwachung ist nur ein weiterer
Schritt.

Die Gesamtevaluation soll ergeben, wo Uberwachungshdufungen und wo
Liicken liegen. Sie soll auch dazu fiihren, die Uberwachungsbefugnisse, die nicht
notwendig sind, die z.B. so gut wie nie angewendet werden, nicht erfolgreich,
oder uberflu551g sind, weil die Daten auch auf andere Weise ermittelt werden
konnen, zuriick zu nehmen. Zugleich muss fiir jede neue Uberwachungsmaf&—
nahme gezeigt werden konnen, dass sie gegeniiber dem Ist-Stand einen eindeu-
tigen Mehrwert darstellt. Nachdem diese Forderung viele Jahre lang unerfiillt
geblieben ist, heif}t es nun im Programm der Tiirkis-Griinen Regierung, es
werde endlich eine umfassende Evaluierung gesetzlicher Regelungen von
Ermittlungsmafnahmen bestehender Uberwachungssysteme unter Einbindung
der Zivilgesellschaft und unabhdngiger Expertinnen und Experten sowie die
Erstellung eines Berichts‘s geben.

Uberblick

Damit das Handbuch Uberwachung in seiner Linge handhabbar bleibt,
beschrinken wir uns inhaltlich auf die Uberwachungsbefugnisse der Oster-
reichischen Polizei - im sicherheitspolizeilichen und strafprozessrechtlichen
Bereich sowie im Aufgabenbereich des Verfassungsschutzes . Die Uberwa-
chungsbefugnisse anderer staatlicher Behorden, wie insbesondere des Militdrs,
oder der Finanzbehorden werden ebenso aufler Acht gelassen, wie die weitge-
hende Uberwachung, die von privaten Unternehmen ausgeht.

Die Kapitelgruppe A (S. 23) widmet sich gesellschaftlichen Perspektiven auf
Uberwachung und ihren Auswirkungen. Den Anfang macht ein sozialwis-
senschaftlicher Beitrag von Reinhard Kreissl, in dem er das Anwachsen des
Uberwachungsstaats in einen Kontext mit der Veranderung der Gesellschafts-
ordnung im Allgemeinem und dem Kampf gegen den Terrorismus im Konkreten
stellt. Danach stellt Christof Mackinger die Ausweitungen der Uberwachungs-
befugnisse in Osterreich der letzten 30 Jahre in einen historisch-politischen
Kontext. Das 3. Kapitel von Angelika Adensamer widmet sich der Rolle, die
technische Neuerungen und das Wachsen der Datenmengen der letzten Iahre
auf die Wirkungen von Uberwachung haben, und fiihrt aus, wieso technische
Moglichkeiten bei der Einfiihrung von Uberwachungsbefugmssen mitbedacht
werden miissen.

Die Kapitelgruppe B (S. 51) bietet eine Einfiihrung in die juristischen Aspekte
der einzelnen geltenden Uberwachungsbefugnisse. Sie beginnt mit einem
Uberblickskapitel, in dem der juristische Rahmen, der fiir alle Uberwachungs-
befugnisse gilt, abgesteckt wird. Hier wird u.a. die Bedeutung der Unter-
scheidung zwischen dem Strafprozessrecht und dem Sicherheitspolizeigesetz
erklart, werden Kontrolle und Aufsichtsbefugnisse und der besondere Schutz
der Berufsgehelmmstrager und des Bankgeheimnisses beschrieben, sowie ein
Uberblick iiber die Quellen, die uns iiber den Einsatz von Uberwachungsbe—
fugnissen in Osterreich zur Verfiigung stehen, gegeben. Darauf folgen drei
Kapitel, die sich im Detail Uberwachungsbefugnlssen widmen, die in der
politischen Debatte besonders viel Aufmerksamkeit bekommen und in den
letzten Jahren immer wieder gedndert wurden: verdeckte Ermittlung, Video-
iiberwachung und Telekommunikationsiiberwachung. Es wird jeweils die
Rechtslage der einzelnen Befugnisse unter diesen Klammern sowohl im sicher-
heitspolizeilichen als auch im strafprozessrechtlichen Bereich dargestellt.

Dabei haben wir uns Miihe gegeben, dies auch fiir Menschen ohne juris-
tische Vorkenntnisse verstandlich aufzubereiten. Jeweils werden auch - soweit
vorhanden - die Zahlen der tatsachlichen Einsdtze der Mafnahmen dargestellt
und deren Entwicklung und die damit einhergehenden politischen Debatten
thematisiert. Schliefllich werden in einem eigenen Kapitel besonders umstrittene
Befugnisse zusammengefasst, die teilweise unldngst von Hochstgerichten
aufgehoben wurden, bzw. gegen die noch offene Beschwerdeverfahren laufen:
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der Bundestrojaner, die Fluggastdatenverarbeitung, die Kfz-Uberwachung und
Section Control, die Rasterfahndung und die Beschlagnahme von Briefen. Teile
dieser Kapitelgruppe stammen aus dem Handbuch fiir Evaluation der Anti-Terror-
Gesetze, Teile sind unter enger Zusammenarbeit von Angelika Adensamer,
Andreas Czak, Alina Hanel, Teresa Schwaninger und Levin Wotke entstanden.

Die Kapitelgruppe C (S. 127) widmet sich den Rechten der von Uberwachung
Betroffenen. Kapitel 9 von Marlene Kreil stellt einen umfangreichen Abriss
der fiir polizeiliche Uberwachung einschlagigen Judikatur zu dem Recht auf
Achtung des Privat- und Familienlebens, dem Grundrecht auf Datenschutz, der
Freiheit der Meinungsduflerung, der Versammlungsfreiheit und dem Recht auf
ein faires Verfahren dar. In diese Analyse wurden sowohl das Staatsgrundgesetz
(StGG), das Datenschutzgesetz (DSG), die Europdische Menschenrechtskon-
vention (EMRK), und die Grundrechtecharta (GRC) einbezogen, deren Verhaltnis
und Geltungsbereich zu Beginn des Kapitels erklart werden. Um die Unter-
scheidung dieser verschiedenen Grundrechtsquellen zu erleichtern, fiihrt ein
Farbschema durch dieses Kapitel: die Texte der rein Osterreichischen Grund-
rechtsnormen, des StGG und des DSG sind rot, die der EMRK griin und die
der GRC blau markiert, ebenso jeweils die Fallnotizen am Rand. Diese sind nur
mit abgekiirzten Namen zitiert und konnen im Fallverzeichnis am Ende des
Kapitels nachgeschlagen werden. In Kapitel 10 von Angelika Adensamer wird
ein Uberblick iiber den Datenschutz im Polizeibereich geboten, der ein neben
der Datenschutzgrundverordnung weniger beachteter Teil des neuen europdi-
schen Datenschutzregimes ist.

In der Kapitelgruppe D (S. 169) beschaftigen wir uns schliefllich mit der Evalu-
ierung von Gesetzen. Kapitel 11 beginnt mit einer Beschreibung der Moglich-
keiten zu vorparlamentarischer Partizipation am Gesetzgebungsprozess - dem
Begutachtungsverfahren und dem Konsultationsmechanismus - von Erwin
Ernst Steinhammer. Ausfiihrlicher geht danach Christof Tschohl auf die gesetz-
lichen Regelungen zur Wirkungsorientierten Folgeabschdtzung und die Daten-
schutz-Folgeabschdtzung ein. In Kapitel 12 widmet sich Herbert Waloschek
der Frage, wie der Gesetzgebungsprozess ziel- und ergebnisorientiert gestaltet
werden kann. Abschliefend werden in Kapitel 13 die gesammelten Erkennt-
nisse des Handbuchs in einer iibersichtlichen Checkliste abgebildet, die zur
Orientierung dienen soll, anhand welcher Fragen Uberwachungsgesetze und
-mafnahmen bewertet werden konnen.

Endnoten
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Nuitzliche Hinweise fiir Leser_innen

Dieses Buch soll als Handbuch dienen, weshalb wir uns bemiiht haben,
das Nachschlagen zu erleichtern.

Die Kapitel stehen nebeneinander, es ist also nicht notwendig, sie
in einer bestimmten Reihenfolge zu lesen, um den einzelnen Teilen
folgen zu konnen.

Es kann hilfreich sein, einzelne Begriffe parallel im Glossar
nachzulesen. Verweise darauf sehen wie folgt aus:

m diese Seiten oder Dienste die IP-Adresse des_der
Host-Provider Teilnehmer_ in sowieder Zeitpunkt des Zugriffs durch den
Host-Provider protokolliert und bei manchen

Man kann den Begriffen auch an andere Stellen im Buch folgen, darauf
weisen Kapitelverweise hin:

=) Es ist eine durch die Menschenrechte garantierte Voraus-
VerhdltnismdBigkeit setzung, dass bei der Einfiihrung von Uberwachungsbe-
9.13 fugnissen eine Einschdtzung dariiber zu treffen ist, ob

Im zweiten Metakapitel (S. 51), das sich mit den einzelnen gesetzlichen
Uberwachungsbefugnissen beschdftigt, kann es hilfreich sein, das
Uberblickskapitel 4 als erstes zu lesen, da es die Grundlagen darlegt,
die fiir die weiteren Kapitel 5 - 8 gelten.

Schlagworte zu wichtigen Stellen sind ebenfalls am Rand zu finden.

Trefferquoten inder Bei den 999.900 Unverddchtigen liegt das System also in
Masseniiberwachung 989.901 Fdllen richtig, wenn es keinen Treffer anzeigt
(true negatives). Bei 9.999 der 999.900 Unverddchtigen

Verweise auf Stellen im selben Kapitel finden sich direkt im Flief3text.

der Grundrechte und benennt die Grundrechtskataloge,
die in Osterreich gelten (siehe Kapitel 9.1.2).

Die Gesetzesstellen, die am Rand des Flie3textes stehen, sind auch
als Nachweise von wortwortlichen Zitaten aus Gesetzestexten oder
als Verweise dafiir worauf Bezug genommen wird zu lesen.

Art. 4 Abs.2DSGVO0  Eine Datenverarbeitung im Sinne der Datenschutz-
Grundverordnung der EU (DSGVO) liegt dann vor, wenn
Daten erhoben, erfasst, organisiert, geordnet,

Englische Begriffe und Synonyme sind in kursiv gesetzt.

Zum besseren Uberblick haben wir in Kapiteln, die sich detailliert
mit mehreren Gesetzen auseinander setzen, die jeweiligen Gesetze
und dazugehorigen Fallbeispiele und Verweise farblich unterlegt. Das
Farbschema ist dann im jeweiligen Kapitel ersichtlich.

Zur Ubersichtlichkeit sind in Bestimmungen der EMRK konnen ebenfalls
diesem Kapitel verweise auf vom VfGH auslegt werden, da es sich dabei
Fdlle farblich gekennzeichnet. um osterreichisches Verfassungsrecht
Es gibt folgende Kategorien handelt. Grundsatzlich folgt der VfGH aber
von Verweisen und Hervor- der Rechtsanschauung des Gerichtshof fiir
hebungen: Menschenrechte (EGMR) in Strafburg. Der
1. Bezug zur EMRK EGMR ist dem VfGH in Bezug auf die EMRK
3. Bezug zum StGG iibergeordnet und kann daher von Betroffenen

erst nach Ausschopfung des innerstaatlichen
Instanzenzugs angerufen werden.

Am Ende des Handbuchs finden sich neben dem Glossar auch
ein Abbildungverzeichnis, ein Rechtsmittelverzeichnis und
Leseempfehlungen, um sich in das Thema zu vertiefen.Am Ende des
Handbuchs finden sich neben dem Glossar auch ein

Weitere Verweise und Informationen als Links, sowie Informationen
zur Druckfassung dieses Buches finden sich auf der Webseite
www.handbuch-ueberwachung.at
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Freedoms we now take for granted
were often viewed as threatening
or even criminal by the past power
structure. Those changes might
never have happened if the
authorities had been able to achieve

social control through surveillance

Bruce Schneier
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1. Uberwachung aus
sozialwissenschaftlicher Perspektive

1.1 Vorbemerkung: Ein sozialwissenschaftlicher Blick auf
Uberwachung

Uberwachung ist in der politischen Diskussion iiber die von vielen Seiten
diagnostizierte Bedrohung moderner Gesellschaften durch eine Vielzahl von
Feindbildern ein zentraler Begriff geworden. Ausdifferenzierte Debatten iiber
das Verhdltnis von Freiheit und Sicherheit, iiber Notwendigkeit, Grenzen,
Wirkungen und Nebenwirkungen verschiedener Uberwachungsmaf&nahrnen
befeuern politische und rechtspolitische Auseinandersetzungen. Tritt man von
der aktuellen Diskussion ein Stiick zuriick, ergeben sich hier moglicherweise
Anhaltspunkte fiir eine erweiterte Perspektive und eine Rationalisierung der
Kontroversen. Daher wird im Folgenden eine sozialwissenschaftlich inspirierte
und damit etwas distanzierte Auseinandersetzung mit dem Phinomen Uberwa-
chung vorgestellt. Ausgehend von eher konzeptuellen allgemeinen Uberlegungen
werden dann zentrale Elemente des aktuellen Uberwachungsregimes, das sich
mit erschreckender Geschwindigkeit in den modernen Rechtsstaat einschreibt
und ihn immer mehr zum Uberwachungsstaat macht, behandelt.

Betrachtet man Uberwachung aus sozialwissenschaftlicher Perspektive, so
ibernimmt man eine Reihe von Vorannahmen begrifflicher und metho-
discher Natur. Begrifflich geht es darum, Uberwachung als ein soziales und
gesellschaftliches Phanomen zu erfassen. Es geht also um das Verhaltnis von
Uberwacher_innen und Uberwachten, um die sozialen Folgen und Funktionen
von Uberwachung. Methodisch analy51eren Sozialwissenschaften die empirisch
nachweisbaren Korrelationen oder Zusammenhdnge zwischen Ursachen und
Wirkungen. Letztlich stellt sich aus sozialwissenschaftlicher Perspektive
immer auch die Frage nach moglichen groferen gesellschaftlichen Zusammen-
hangen, nach kulturellen, 6konomischen, historischen Entwicklungslinien, die
ein beobachtbares Phanomen hervorbringen und pragen.

1.2 Einige konzeptionelle Grundlagen: Was ist Uberwachung?

Befasst man sich mit Uberwachung als sozialer Praxis und der dazu verfiig-
baren Literatur in den Sozialwissenschaften, so ist zundchst festzustellen, dass
sich im sozialwissenschaftlichen Diskurs kaum brauchbare oder einheitliche
Definitionen finden lassen.' Eindeutige Konzeptualisierungsversuche scheitern
auch daran, dass dem Konzept Uberwachung - wie David Lyon feststellt - eine
gewisse Amblgultat inhédrent ist.> Uberwachung muss als ein vielschichtiges
Phanomen begriffen werden, das einerseits Praktiken freiheitsbeschrdankender
sozialer Kontrolle umfasst, andererseits aber auch Anspriiche der Fiirsorge
verfolgen kann. Eltern iiberwachen ihre Kinder, Nachbar__innen iiberwachen sich
gegenseitig und bei genauerem Hinsehen stellt sich heraus, dass Uberwachen
eine normale und in vielen Bereichen sinnvolle, soziale Praxis ist. Selbst der
durchweg kritisch gesehene Einsatz von modernen Uberwachungstechnologien,

kann ein freundliches Gesicht haben — man denke hierbei beispielsweise an den
Bereich des sogenannten Ambient Assisted Living oder AAL3, bei dem im Pflege-
bereich moderne Uberwachungstechnologlen zum Einsatz kommen um etwa
alten und behinderten Menschen in ihrem Alltag behilflich zu sein.

Man muss diese Normalitit von Uberwachung als lokale soziale Praxis mitbe-
denken, wenn man das Wachstum neuer und als problematisch erachteter
Formen von Uberwachung verstehen will. Die freundliche, kulturell gewachsene,
natiirlich wirkende Art der Uberwachung entwickelt sich in kleinen, tiberschau-
baren, stabilen, sozialen Einheiten, in denen sich die Akteur_mnen von
Angesicht Zu Angesicht gegeniibertreten In solchen Lebenswelten, im Dorf,
der Familie, der Gemeinde, stellt sich eine Reihe von Fragen nicht, die wir uns
heute stellen wenn wir nach den Grenzen und Méglichkeiten von Uberwa-
chungin modernen Gesellschaften fragen. Das wird schnell deutlich, wenn man
bspw. die Frage nach dem Verhiltnis von Uberwachung und Prlvatsphare stellt.
Dorfbewohner_innen haben als Mitglieder kleiner lokaler sozialer Einheiten
keine nennenswerte Privatsphdre. Sie sind dem dauerhaften Blick der Anderen
ausgesetzt, ebenso wie sie ihren Blick auf andere richten. Man beobachtet sich
gegenseitig, weif}, mit wem man es zu tun hat, und realisiert schnell, wenn
etwas Ungewdhnliches geschieht, das moglicherweise ein Eingreifen erfordert,
um die gefahrdete Ordnung wiederherzustellen.

Andern sich die Lebensformen, #ndern sich auch Formen und Praktiken
der Uberwachung. In historischer Perspektive ist das der Ubergang von
segmentierten einfachen Gesellschaften zu funktional differenzierten komplexen
Gesellschaften, oder einfacher ausgedriickt vom Dorf zur Stadt. Ein wichtiges
Merkmal dieser Verdnderung ist der Ubergang von einer im Wesentlichen
horizontalen Form der Uberwachung - die Bewohner des Dorfes i{iberwachen
sich gegenseitig und achten auf Einhaltung der Ordnung - zu einer vertikalen,
formalisierten und hierarchisierten Form der Kontrolle. Das hat weitreichende
Konsequenzen. Die Identitdt des_ der Stadtbewohner_in und Staatsbiirger in
stellt sich anders her, als die des__der Dorfbewohner__in. Die einen werden durch
ihre Nachbar__ innen identifiziert, die anderen durch Dokumente und Merkmale,
die ihnen von einer mehr oder weniger fernen staatlichen Behorde zugewiesen
werden. So kann man etwa die Geschichte der modernen Uberwachungsregime
entlang der Entstehung staatlicher Verwaltungssysteme, vom Finanzamt bis zu
den Sozialbehdrden, rekonstruieren. Die Frage ,,Wer bist du?* wird in modernen,
stadtischen, mobilen, globalisierten Gesellschaften anders beantwortet werden
miissen als im stabilen dorflichen (oder familiaren) Rahmen. Tradition, person-
liche Bekanntheit und Vertrauen werden ersetzt durch Ausweisdokumente,
biometrische Merkmale, Sozialversicherungsnummern, die alle an eine zentrale
Dokumentations- und Registrierungsstelle gebunden sind, die fiir jede_n
Biirger_in liber personenbezogene und die Person definierende Informationen
verfligt.

In grober Stilisierung kann man also sagen, dass soziale Ordnung sich nicht
mehr {iber eine horizontale Praxis der handlungskoordinierenden Uberwa-
chung herstellt, sondern iiber die hierarchisierte und von staatlichen Behorden
geschaffene Struktur von formalen, einheitlichen Identifizierungsmerkmalen.
Soziale Identitdt wird zu behordlich vermittelter Identifizierung.

Diesen vielschichtigen historischen Ubergang fiir sich genommen, konnte man
nun konstatieren, dass soziale Ordnung in modernen Gesellschaften sich anders
herstellt, dass nun jede_ r mehr oder weniger leben kann, wie er oder sie will, und
dass es, wenn man es mit staatlichen Behérden zu tun hat, geniigt, sich entspre-
chend auszuweisen. Dariiber hinaus ist die Privatsphdre der Biirger innen zu
respektieren, die weiterhin ihren alltdaglichen Geschaften nachgehen, Vertrdage
schliefen, Verpflichtungen eingehen und ihr Leben im Rahmen der neu gewon-
nenen Freiheit nach den ihnen verfiigbaren Moglichkeiten gestalten

Wie sich allerdings zeigt, beschrdnkt sich die neue, durch staatliche Behdrden
vermittelte Form der Uberwachung nicht auf diese minimale Funktion.
Die Griinde hierfiir sind vielschichtig und kénnen an dieser Stelle nicht weiter
ausgefiihrt werden. Es geniigt die Beobachtung, dass mit dem Anwachsen der
staatlichen Verwaltung, der Entwicklung und dem massiven Einsatz neuer
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Dokumentations- und Identifizierungstechnologien sich neue Moglichkeiten
ergeben und vermeintliche Notwendigkeiten entdeckt werden. Die Biirger_innen
werden in ein immer dichteres und engeres Netz der Kontrolle eingebunden und
verwandeln sich, wie David Lyon es einmal formuliert hat, in leckgeschlagene
Datencontainer, die mit jedem Schritt, den sie tun, eine Datenspur hinterlassen,
die gierig aufgesaugt wird - von staatlichen, wie privaten Datensammler_ innen
gleichermafen.

Die Idee, als Biirger_in und Mensch eine individuelle, eigene Privatsphdre als
eine gegen Ubergriffe von auBen zu verteidigende Sphare als Rechtsgut zu
besitzen, entwickelt sich historisch erst vor dem Hintergrund dieser epochalen
Transformationsprozesse. Noch in der klassischen politischen Theorie, wie sie
etwa Hannah Arendt rekonstruiert, ist die Differenz zwischen dem privaten
Oikos und der offentlichen Sphdre der Agora mit eindeutigen normativen
Wertungen belegt. Der Oikodespot, der (mdnnliche) Mensch als Privatperson in
seinen vier Wanden wird erst dann, wenn er hinaustritt und seinesgleichen in
der Sphire der Offentlichkeit gegenubertrltt zum voll entwickelten Individuum.
Es bedarf der gleichgestellten Anderen, die ihn als Gleichen anerkennen, um zur
voll entfalteten Person zu werden. Das Private ist das Defizitire und der Mensch
wird nicht als Individuum, sondern als genuin soziales Wesen verstanden, das
im Angesicht der Anderen und nur durch sie zum Menschen wird. Hier ergibt
sich ein Anschluss an die oben kurz skizzierte Form der horizontalen reziproken
Uberwachung, die normales Element eines aktiven Lebens in einer Gemein-
schaft ist, die sich dadurch selbst reproduziert - oder wie man heute sagen
wiirde: fiir ihre Sicherheit sorgt.

1.3 Staatliche Uberwachung: SchutzmaBnahme oder
Angriff auf die Freiheit

In Diskussionen iiber Privatsphire und ihre Gefihrdung durch Uberwachungs-
mafnahmen in modernen Gesellschaften muss diese soziale Dimension immer
mitgedacht werden. Es geht auch bei einem modernen Uberwachungsregime nicht
nur um den isolierten Einzelnen, sondern um Menschen als soziale Wesen, um ihr
Verhaltnis zu anderen, ihr soziales Handeln. Hier liegt auch die Gefahr: Moderne
techno-soziale Uberwachungsreglme erfassen durch die Beobachtung des_ der
Einzelnen im Namen der Sicherung der staatlich zu garantierenden Ordnung
zugleich soziale Strukturen, Netzwerke, Kommunikationszusammenhadnge.
Auf einen einfachen Nenner gebracht, operiert die Idee einer staatlich vermit-
telten gesellschaftlichen Ordnung nach wie vor mit dem Idealbild der sich selbst
transparenten kleinen (dorflichen) Gemeinschaft, allerdings im Bewusstsein
der Tatsache, dass sich diese Ordnung nicht mehr spontan herstellt, sondern
durch entsprechende Interventionen und Uberwachungsrnaﬁnahmen gesmhert
werden muss. Das Leitmotiv dieser Idee ist dabei nach wie vor die Konformitat,
die jetzt in der Form einer mehr oder weniger abstrakten Normalititsfiktion
auftritt. Wahrend moderne Gesellschaften eine bisher nicht gekannte Hetero-
genitat und Komplexitdt in kultureller und sozialer Hinsicht herausgebildet
haben, basiert die Idee der staatlich vermittelten Ordnung auf der Annahme, dass
einfache, stabile Klassifikationssysteme ausreichen, um solche Gesellschaften
zu regieren. Zugleich wachst im Angesicht der fiir den staatlichen Blick - und
tendenziell auch fiir die Biirger_innen - uniibersichtlich gewordenen Gesell-
schaft der Wunsch nach ordnungssichernden Mafnahmen. Bei der Erfiillung
dieses Wunsches steht das traditionelle Bild der sicheren, lokalen Gemeinde
immer im Hintergrund. Die Welt, wie sie ist, erscheint vor diesem Hintergrund
einerseits als tendenziell gefahrlich und anderseits als bedroht und das recht-
fertigt weitreichende Mafnahmen sie zu sichern’ Die propagierten Gefahr-
dungen wechseln. Sie konnen in ihren jeweiligen Auspragungen oder Erschei-
nungsformen nach zwei unterschiedlichen Mustern konstruiert werden. Einmal
lasst sich die Gefahrdung durch das Eindringen des Fremden und Unbekannten
konstruieren. Der Fremde gilt als typische Figur, die die Ordnung bedroht.

Auf ihn hat sich besondere Aufmerksamkeit und weitreichende Uberwachung zu
richten. Das andere Muster operiert mit der Vorstellung der Selbstgefdhrdung,
das heifit der Verunsicherung und dem Bewusstsein des alltaglichen Risikos.
Mit dem Verlust des Vertrauens in die unmittelbare Lebenswelt und dem Verlust
der ontologischen Sicherheit’” und dem Verfall dessen, was Richard Sennett als
offentliche Umgangsformen analysiert hat®, werden die Biirger innen sich
sozusagen selbst zur Quelle der Unsicherheit und Gefahr. Die Zunahme entspre-
chender Verunsicherungen, Storungen und Verstorungen ldsst sich in modernen
Gesellschaften diagnostizieren.? Das befordert dann u.a. Regime der Selbst-
optimierung und Selbstiiberwachung, der gesteigerten Risikowahrnehmung
und letztlich auch der Bereitschaft, weitere Uberwachungs- und Kontrollmaf3-
nahmen in anderen Bereichen zu akzeptieren.

Macht man sich die hier kurz entwickelte Herangehensweise an das Phanomen
Uberwachung zu eigen, so wird deutlich, wie die Themen Sicherheit, Bedrohung,
Uberwachung und Privatsphdre in historischen und sozialen Prozessen an
Form und Bedeutung gewinnen. Gleichzeitig ist damit aber noch nichts dariiber
ausgesagt, ob die aktuell wahrgenommenen Bedrohungen nun wirklich so
bedrohlich sind, wie sie erscheinen®, ob die in ihrem Angesicht vorgeschlagenen
MaBnahmen der erweiterten Uberwachung und die Forderung nach Aufgabe
wohl erworbener und rechtlich garantierter Freiheitsrechte gerechtfertigt sind.
Verlasst man nun die Ebene allgemeiner sozialwissenschaftlicher Analysen und
wendet sich den aktuell in westlichen Gesellschaften erhobenen Forderungen
nach mehr Uberwachung im Angesicht steigender Bedrohungen zu, so kann
man am konkreten Beispiel zeigen, wie Uberwachungsmaﬂnahmen und Bedro-
hungen der Sicherheit zusammenhadngen, wie sich dabei Kosten und Nutzen
zueinander verhalten, welche Treiber fiir die Entwicklung zu immer technisch
vermittelte Uberwachung zu finden sind, welche Folgen und Nebenfolgen das
fiir Gesellschaften haben kann, und wo Ansatzpunkte fiir eine fundierte Politik
zu finden wadren. Betrachten wir also im Folgenden das aktuell akute Beispiel
fiir die Begriindung von Uberwachungsmafnahmen im Namen der Sicherheit,
die Bedrohung unserer Gesellschaften durch den Terrorismus.

1.4 Terrorismus, Bedrohung und Uberwachung

Terrorismus wird derzeit als eine der zentralen Bedrohungen unserer Gesell-
schaft verstanden und dient als Begriindung fiir den Ausbau unterschiedlichster
Uberwachungsmafnahmen. Zunéchst erscheint es hier sinnvoll, den Begriff der
Bedrohung zu differenzieren. Nimmt man die Wahrschelnhchkelt dass man
als Biirger_ in westlicher Gesellschaften Opfer einer terroristisch motivierten
Straftat wird, so ist die Bedrohung sehr gering. Wiirde man die Zahl der Opfer
terroristischer Anschldge zum Mafstab nehmen, so verblassten sowohl die
Angriffe auf die New Yorker Twin Towers als auch alle anderen prominenten
Attacken im Vergleich zu den Todesfdllen, die durch Verkehrsunfdlle, medizi-
nische Kunstfehler oder ungesunde Erndhrung verursacht werden. Allerdings
ist das nicht die einzige Form von Bedrohung, um die es hier geht. Die eigent-
liche Wirksamkeit terroristischer Anschlage bemisst sich nicht an der Zahl
der unmittelbar betroffenen Opfer, sondern vielmehr an der Wirkung auf die
Wahrnehmung der Biirger_innen, auf die politische Diskussion und die letztlich
hervorgerufene Reaktion der staatlichen Behorden. Terrorismus zielt also auf
symbolische Wirkungen.
Attacken wie die von 9/11 in New York oder die aktuelleren Anschldge in
Paris, Briissel, Istanbul und Berlin waren insofern extrem wirksam oder
erfolgreich, als sie nicht nur ganze Gesellschaften tiefgreifend verdndert,
sondern neue globale Konfliktherde befeuert haben, was wiederum den
ideologisch-politischen Zielen der Terrorist_innen forderlich war. Die
einfache Formel lautet hier: je stdrker die Reaktion des Staates auf terro-
ristische Aktionen, desto erfolgreicher die Strategie der Terrorist_innen.
Das fiihrt zu folgendem Dilemma: Je stdrker ein Staat oder eine Gesellschaft
reagieren, je mehr mit dem Kampf gegen den Terror begriindete politische
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Mafnahmen ergriffen werden, je grofer die mediale Aufmerksamkeit und
Erregung Uber einen terroristischen Anschlag, desto besser fiir die terroristi-
schen Akteur_innen.

Betrachtete man Terrorismus wie jede andere Form der Kriminalitdt, die es zu
bekampfen und nach Moglichkeit schon durch entsprechende Maffnahmen im
Vorfeld zu verhindern gilt, so miisste man davon kein besonderes Aufheben
machen. Terroristische Anschldage sind selten, die Wahrscheinlichkeit Opfer zu
werden gering und die Moglichkeiten solche Taten mit polizeilichen Mitteln
oder vermehrte Uberwachung zu verhindern sehr begrenzt. Dennoch gibt es
seit den Anschldgen von 2001 in New York eine mehr oder weniger unkontrol-
lierte Zunahme an technisch vermittelten Uberwachungsmafnahmen. ,Trotz
kaum vorhandener Kenntnisse hinsichtlich ihrer Wirksamkeit haben politische
Entscheidungstrdger seit dem 11. September 2001 weltweit eine nahezu uniiber-
schaubare Fiille von Mafnahmen beschlossen und dadurch die Sicherheitsbe-
horden mit neuen, oftmals bereits weit im Vorfeld strafbarer Aktivitdaten einset-
zenden Kontroll- und Uberwachungsbefugnissen ausgestattet.“:

Nicht nur scheint der Politik eine rationale Strategie abzugehen, viele der
ergriffenen MafRnahmen sind reaktiv und von einer erstaunlichen forensischen
Schlichtheit. Betrachtet man die terroristischen Anschldge der Vergangenheit, so
zeigt sich, dass nach jedem dieser Anschldage (oder Versuche) gezielt Mafinahmen
ergriffen wurden, die gleichartige Aktionen in Zukunft vermeiden helfen sollen.
So wurden nach 9/11 die Cockpits von Verkehrsflugzeugen mit entsprechenden
technischen Manahmen abgesichert; nach dem Versuch, fliissigen Sprengstoff
an Bord eines Flugzeugs zu schmuggeln, wurde die Mitnahme von Fliissig-
keiten im Handgepdck untersagt und als der sogenannte ,,Schuhbomber* den
Versuch unternahm, durch in seiner Schuhsohle geschmuggelten Sprengstoff
ein Flugzeug zum Absturz zu bringen, wurden die Schuhe der Flugpassagier__
innen in die Kontrolle beim Check-In miteinbezogen.

Gleichzeitig sind viele Mafinahmen offensichtlich kontraproduktiv. Wenn
etwa Angehorige vermeintlich verddchtiger Gruppen verstdrkt ins Visier der
praventiven Fahndung geraten, leistet das einer ethnischen Kollektivstigmati-
sierung und tendenziell auch der Radikalisierung in diesen Gruppen Vorschub.
Wenn durch ungebremsten Ausbau der Datensammlung und Uberwachung
die Identifikation der sprichwortlichen Nadel im immer groferen Heuhaufen
unmoglich wird, ist das ebenso kontraproduktiv. Parallel dazu werden fiir alle
diese Mafnahmen kontinuierlich die entsprechenden rechtlichen Grundlagen
angepasst oder neu geschaffen.

Es gibt in der kritischen politik- und sozialwissenschaftlichen Sicherheits-
forschung eine Vielzahl von Belegen fiir die mangelnde Wirksamkeit von
Uberwachungsmafinahmen, fiir die damit einhergehenden kontraproduktiven
Wirkungen, die verschiedenen Kosten — mit einem Wort, eine an erkennbaren
Kriterien der Rationalitdt orientierte Politik kénnte sich bei der Reaktion auf
den Terrorismus eines anderen Ansatzes bedienen.? Gleichzeitig ldsst sich
zeigen, dass die zunehmende im Namen der Terrorismusbekdmpfung ausge-
baute Uberwachung das Wachstum eines sicherheitspolitisch-industriellen
Komplex befordert.3

Neben diesen an aktuellen Zahlen und Befunden ablesbaren Problemen fordert
eine politische Strategie, die im Wesentlichen auf technologische Uberwachungs-
mafnahmen zur Erhohung der Sicherheit setzt, gesellschaftliche Entwick-
lungen, die den konstitutiven Grundideen moderner rechtsstaatlich verfasster
Demokratien entgegenstehen, bzw. ist in diese eingebettet.

Erweist sich der Ausbau von staatlich eingesetzter Uberwachungstechnologle
gestiitzt durch eine Entbindung der Exekutive von prazisen rechtlichen Vorgaben
wie etwa der Unschuldsvermutung als offensichtlich ungeeignet, stellt sich die
Frage, warum die Strategie der Uberwachung kontinuierlich und groRflichig in
allen westlichen Gesellschaften ausgebaut wird.

Hier kann man verschiedene Interpretationen ins Feld fiithren. Der Verweis
auf den oben erwdhnten sicherheitspolitisch-industriellen Komplex ist eine
Moglichkeit der Erklarung. Die enge Verbindung von Politik und Industrie, wie
sie aus den USA bekannt und in Europa zusehends auch zu beobachten ist, leistet

einer Politik Vorschub, die auf den Einsatz von Technologien setzt, die von den
einschldgigen Unternehmen angeboten werden, nachdem sie zuvor meist mit
offentlichen Mitteln im Rahmen sogenannter Sicherheitsforschungsprogramme
entwickelt wurden.

Eine andere Interpretation sieht als wesentlichen Treiber dieser Politik die
interne Dynamik des politischen Prozesses. Politisch verantwortliche Akteur__
innen stehen im Angesicht medial verstarkter Bedrohungen der Sicherheit unter
dem Druck, Handlungsfahigkeit zu beweisen und entsprechende Mafnahmen
vorzuschlagen und umzusetzen. Die Erweiterung von Uberwachungsmaf&—
nahmen nach dem Motto more of the same erscheint da als eine wohlfeile Losung
- unabhingig von der Frage, ob dieses Mehr an Uberwachung auch ein Mehr
an Sicherheit bedeutet. Hier kommt eine als ,,Politik mit der Angst* analysierte
Strategie zum Einsatz!, die sich der Loyalitdt der Biirger_ innen nur mehr iiber
das Versprechen, Boses abzuwenden, versichern kann. In Zeiten der seit langem
schwelenden fiskalischen Krise und enger werdender staatlicher Handlungs-
spielraume?® greift dieses Politikmodell immer weiter um sich und fordert damit
den Ausbau des staatlichen Uberwachungsreglmes

Mit dieser Entwicklung geht zudem eine deutliche Verschiebung in der Balance
des institutionellen politischen Gefiiges einher, die als Kolonisierung des Rechts
durch exekutivisches Sicherheitsdenken beschrieben worden ist.’* Rechtsstaat-
liche Grundsdtze werden im Angesicht von vermeintlichen Bedrohungssze-
narien auf den Priifstand und zur Disposition gestellt.

Der faktische Ausbau von Uberwachungsmafnahmen und der damit komple-
mentdr einhergehende Abbau von rechtlichen Garantien im Namen vermeintlich
unabdingbarer Sicherheitserfordernisse leisten einer Entwicklung Vorschub,
die in der Literatur als ,chilling effect* analysiert worden ist.” Die fiir das
zivilgesellschaftliche politische Engagement erforderliche Unbekiimmertheit,
die es den Biirger_innen erlaubt, unkontrolliert und ohne Uberwachung ihre
(politische) Kommunikation zu gestalten Meinungen zu bilden, Mehrheiten
zu sammeln, Plane zu schmieden, geht verloren, wenn sich das Bewusstsein
breit macht, dass jede AuBerung uberwacht dokumentiert und spdter gegen
einen verwendet werden kann. Hier zeigt sich die wichtige politisch-soziale
Dimension der Idee einer rechtlich zu schiitzenden Privatsphadre als Grundlage
einer funktionierenden Demokratie.

Es ist moglicherweise eine Ironie der Geschichte, dass staatliche Strategien, die
im Namen des Kampfs gegen den Terrorismus auf einen ungebremsten Ausbau
eines im Geheimen operierenden und der demokratischen Kontrolle entzogenen
Uberwachungsregimes setzen, bei einer wachsenden Zahl von Biirger_innen,
die mit dieser Politik geschutzt werden sollen, selbst terroristische Effekte
erzeugt: die Angst, immer und tiiberall Opfer von staatlichen Angriffen auf
die eigene Privatsphdre zu werden, wobei das reale und das gefiihlte Risiko
hier (noch) immer so weit auselnanderhegen wie bei den Anschldgen, die zu
verhindern diese Politik der Uberwachung vorgibt.
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yRegierungen kommen und gehen, was bleibt ist die Staatspolizei®, schrieb
Matthdus Zinner vor 31 Jahren in der Nullnummer der kritischen Zeitschrift fiir
Rechtswissenschaft juridikum unter dem Titel ,,Wer kontrolliert die Kontroll-
ore?“.! Im Jahr 1852 entstand mit kaiserlichem Beschluss die oberste Polizeibe-
horde, eine dem Kaiser direkt unterstellte polizeiliche Zentralstelle. Ihr Leiter
war Gendarmeriechef Johann Freiherr Kempen von Fichtenstamm, der auch den
geheimen Ausforschungsdienst sowie ein Netz aus Geheimagenten und Konfi-
denten aufbaute.?

Die Geheimagenten und Konfidenten gibt es noch heute. Die Befugnisse der
Polizei sowie die Rechte der Bevilkerung aber haben sich iiber die Jahrhun-
derte verdndert. Verandert haben sich auch die technischen Moglichkeiten der
Behorden, die Bevolkerung zu erfassen und zu iiberwachen. In diesem Kapitel
wird ein Uberblick der jiingsten Geschichte der Uberwachung in Osterreich
gegeben.

Seit jeher sind die Befugnisse der Polizei in den meisten Staaten von politi-
schen Entwicklungen innenpolitischer als auch weltpolitischer Natur gepragt:
Die Geschehnisse um die franzosische Revolution lieRen auch in Osterreich die
Geheimdienste und die politische Polizei entstehen. ,,Dem Zusammenbruch des
Metternich’schen Polizeistaates folgten die Bach’sche Polizeireform von 1850
und, mit einer gewissen Verzégerung, die Grundrechte von 1862 und 1867, die
ihrem Zlel und Inhalt nach in erster Linie gegen polizeiliche Ubergriffe gerichtet
waren", schrieb der Rechtswissenschafter Benjamin Davy 19933 Und wohl war
es kein Zufall, dass dem Justizpalastbrand eine Zentralisierung der Sicherheits-
polizei beim Bund durch die Verfassungsnovelle 1929 folgte.

2.1 Sicherheitspolizeigesetz 1991

Es war die zunehmende Kritik an gewalttdtigen Polizeieinsdtzen und an Aktivi-
tdten der Staatspolizei, die den Ausschlag fiir das erste Sicherheitspolizeigesetz
(SPG) gab. Schon seit 1969 debattiert, wurde schlieflich im Oktober 1991 ein
neues, ibersichtliches Kompendium der polizeilichen Befugnisse beschlossen.
Dem gingen heftige Debatten iiber seinen Inhalt voraus: ,,Hausdurchsuchungen
ohne richterlichen Durchsuchungsbefehl, faktische Einfiihrung der generellen
Ausweispflicht, unkontrollierbare Erfassung und automationsunterstiitzte
Vernetzung personenbezogener Daten, ein Verordnungsrecht, womit die Polizei
insbesondere gegen Umweltaktivistinnen und Streikende vorgehen konnte,
Legalisierung der Staatspolizei und anderer verdeckt agierender Sonderein-
heiten, das gegen gesellschaftliche Randgruppen gerichtete Wegweiserecht,
listete Thomas Sperlich die nicht enden wollenden zivilgesellschaftlichen und
juristischen Bedenken an dem Gesetz in der Zeitschrift juridikum auf.# Kleine
Abdnderungen konnten die Kritiker_innen durchsetzen, insbesondere die ,Lex
Karlsplatz“, das Wegweiserecht, wurde gestrichen. Damit entledigte man sich
zwar des populdrsten Zankapfels, die Parlamentsdiskussion zum SPG zeigte
jedoch geniigend weitere problematische Punkte der Regelung auf: In gewohnt

populistischer Manier kritisierte etwa Griinen-Abgeordneter Peter Pilz das SPG.
Es sei das ,,Sicherheitspolizeigesetz der Festung Europa!“s Insbesondere die
Abschnitte zur personenbezogenen Dateniibermittlung machten ihm Sorgen.
Diese wurde erlaubt, ,wenn [...] zur Wahrung erheblicher Sicherheitsinter-
essen des Empfangers erforderlich“.¢ Den Griinen zufolge sei damit der grenz-
tiberschreitende Datenverkehr ,aus rein technischen Griinden fast nicht mehr
kontrollierbar*”

Einig waren sich die Oppositions- und Regierungsparteien OVP und SPO, dass
es positiv sei, die Staatspolizei (heute: Bundesamt fiir Verfassungsschutz und
Terrorismusbekdmpfung) und die militarischen Nachrichtendienste mit dem
SPG erstmals unter parlamentarische Kontrolle zu stellen.

Seine erste Bewdhrungsprobe hatte das im Mai 1993 in Kraft getretene Gesetz
schon ein Monat spdter, als eine Baustellenblockade von Umweltschiitzer
innen an der geplanten Enns-Schnellstrasse (Enns-Trasse) polizeilich aufgelost
wurde. Von den Beamt__innen zeigte kein_ e einzige_ r den fordernden Aktivist__
innen die Dienstnummer vor, obwohl neuerdings gesetzlich vorgegeben. Zudem
lieBen Beamt__innen einen Mltarbelter der blockierten Baufirma die Daten der
beamtshandelten Demonstrierenden mitnotieren® - Datenschutz sieht anders
aus.

2.2 Der groBBe Lauschangriff 1997

Die Russenmafia, polnische Autodiebe, tiirkische Jugendbanden, arabische
Terroristen und afrikanische Drogendealer — das Bild vom vernetzten, krimi-
nellen Migranten wurde in den 1990ern medial verbreitet und dieser politisch
zum Sicherheitsrisiko erkldrt. 1992 wurde die ,polizeiliche Einsatzgruppe
zur Bekdmpfung der Organisierten Kriminalitdt“ (EDOK) ins Leben gerufen.
Dennoch stieg dem Justizministerium zufolge der Anteil an Straftaten durch
organisierte Kriminalitdt im Jahr 1996 an. In diesem Klima wurden 1997 in
der Strafprozessordnung besondere Ermittlungsmafnahmen zur Bekdmpfung
organisierter Kriminalitdt verankert. Insbesondere wurde die ,,optische und
akustische Uberwachung von Personen unter Verwendung technischer Mittel®,
sowie der Grof3e Lauschangriff - versteckte Mikrofone und Kameras in Innen-
rdumen - eingefiihrt. Ab sofort mussten , besonderen ErmittlungsmafSnahmen*
von Rechtsschutzbeauftragten genehmigt werden.® Der Grundstein fiir den
Lauschangriff war schon Jahre zuvor gelegt worden: 1993 waren die Tatbe-
stande der ,kriminellen Organisation“ (§ 278a StGB) sowie der ,terroristischen
Vereinigung* (§ 278b StGB) geschaffen worden.

Im Jahr 1999 fand schliefllich der Groe Lauschangriff seine erste Anwendung.
Der nigerianische Staatsbiirger Marcus Omofuma erstickte am ersten Mai
aufgrund polizeilicher Zwangsmafinahmen bei seiner Abschiebung nach Sofia im
Flugzeug. Es folgten Proteste der afrikanischen Community gegen behordlichen
Rassismus. Die Reaktion: die grofte kriminalpolizeiliche Aktion der zweiten
Republik. Im Mai 1999 wurden 127 Menschen aus der afrikanischen Community
als Drogendealer_innen-Netzwerk festgenommen, auf Basis fragwiirdiger
Ergebnisse des ersten Grofen Lauschangriffs Osterreichs. Dutzende Schwarze
wurden als vermeintliche Drogendealer_innen oder Drogenbosse verurteilt,
allen voran zentrale Organisator_innen der antirassistischen Proteste.® Die
den Verurteilungen zugrundeliegenden Beweise werden bis heute massiv in
Zweifel gezogen, Betroffene und ihre Anwalt_ innen sprachen von erfundenen
Beweisen. Emmanuel Chukwujekwu, einer der Betroffenen, kommentierte in
der Zeitung Augustin: ,,Es war kein Krieg gegen Drogen, es war ein Krieg gegen
die Black Community in Wien. Unvorstellbar, dass so etwas in einem zivili-
sierten Land wie Osterreich passiert.‘n

Einst fiir die Fahndung nach der militanten linken RAF geschaffen, sollten
mittels Rasterfahndung in Osterreich rechte Terrorist_innen ausfindig gemacht
werden. Dem Handbuch des Polizeirechts zufolge ist die Rasterfahndung eine
y,Massendatenverarbeitung, bei der automatisiert Informationen aus Fremdda-
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tenbestdnden mit anderen Datenbestanden abgeglichen werden, um bestimmte
Personen zu ermitteln*.’> Anlassfall war eine Briefbombenserie Rechtsextremer,
die seit 1993 vier Todesopfer und 15 schwer Verletzte zur Folge hatte. Trotz
breiter Kritik trat die Mafnahme 1997 in Kraft, konnte aber zur Ergreifung des
Bombenbauers Franz Fuchs keinen Beitrag leisten. Der Briefbombenterrorist
wurde bei einer zufdlligen Autokontrolle der Polizei festgenommen.3

Zudem wird den Berichten iiber den Einsatz der besonderen Ermittlungs-
mafnahmen des Justizministeriums zufolge diese Mafnahme bis heute kaum
genutzt.* Die Abgeordnete des Liberalen Forums Heide Schmidt kritisierte vor
Einfilhrung der Rasterfahndung, dass Daten von Versandhdusern, Vereinen,
Videotheken und Zeitungsverlagen durch die Polizei genutzt werden konnten.
Dem Kriminalsoziologen Reinhard Kreissl zufolge habe man mit dem Gesetz
,den Polizeistaat in der Schublade*.*

Mit Einfiithrung des Sicherheitspolizeigesetzes 1991 wurde es nun auch
moglich, gefdlschte Urkunden fiir verdeckte Ermittler_innen - die eingangs
erwahnten Konfident innen - zu erstellen. Somit konnten erstmals durch
Behorden Urkunden generiert werden, die ,,liber die Identitdt eines Menschen
tduschen“.”

2.3 Erweiterte Gefahrenerforschung 2000

yWer Vertrauen hat, der wird mit ruhigem Gewissen ja zu diesem Gesetz sagen.
Jene, die praventiv Angste schiiren wollen, die werden nicht zustimmen*, sagte
Sicherheitssprecher Paul Kiss im Ausschuss fiir Innere Angelegenhelten am
23.05.2000. Die Griinen hingegen warnten vor ,,Gesinnungsobservierung". Zur
Diskussion stand eine weitere Novelle des Sicherheitspolizeigesetzes. Wenig
spdter wurde damit unter anderem die erweiterte Gefahrenerforschung gesetzlich
verankert: eine MafSnahme, um verddchtigte Gruppen unter Beobachtung zu
stellen, noch bevor sie im Verdacht stehen, konkrete Straftaten begangen zu
haben. Karl Schlégl von der SPO zufolge sei dieser nur ein nzahnloser Tiger*,
Helene Partik-Pablé von der FPO hingegen fand in dem Gesetz eine ,,absolute
Garantie gegen Missbrauch.“®

Nicht von ungefdhr war die Einfiihrung dieser Ermittlungsbefugnis umstritten.
Seit Inkrafttreten der Anderung im Oktober 2000 ist die Polizei angehalten,
,Gruppierungen zu beobachten, aus deren Umfeld mit Kriminalitdt zu rechnen
ist, bzw. die eine ,schwere Gefahr fiir die o6ffentliche Sicherheit* darstellen;
yinsbesondere zu weltanschaulich oder religios motivierter Gewalt, so der
schwammige Wortlaut im Gesetz. Seien keine ,sofortigen Ermittlungen zur
Abwehr schwerer Gefahr erforderlich, so miisse ein neu eingesetzter Rechts-
schutzbeauftragter einbezogen werden.>

2.4 Vermummungsverbot 2002

Keine zwei Jahre spadter, am 3. Juli 2002, tagte der Innenausschuss. Am Plan stand
eine Diskussion des von OVP und FPO geforderten Verbots der Vermummung bei
Versammlungen. Fiir und Wider des Vorschlags wurden diskutiert. Franz Hopfel
vom Institut fiir Strafrecht der Universitait Wien vertrat die Rechtsmeinung,
dass vor Begehen eines Deliktes ein Recht auf Anonymitdt bestehe. Die Griinen
machten geltend, dass es viele gute Griinde gdbe, sich zu vermummen, wie
etwa fiir ,Mitarbeiter_innen, deren Betriebe aus geschadftlichem Interesse die
Teilnahme an Demonstrationen untersagen oder Menschen, welche ,,pollzel-
liche Uberwachungen fiirchten, wie KritikerInnen der Regierung, die eine
Beschiftigung im 6ffentlichen Dienst haben oder anstreben.> Die FPO war der
Meinung, Gewalttdtigkeiten hdtten die letzten beiden Jahre bei Demonstrationen
tiberhand genommen. Beamte aus Deutschland berichteten von ihren Erfah-
rungen mit dem dort bestehenden Vermummungsverbot, die Wiener Einsatz-
gruppe Alarm plddierte fiir ein solches.>

Wenige Tage nach dem Hearing wurde das Gesetz beschlossen. Demzufolge ist es
Menschen verboten, an Versammlungen teilzunehmen, wenn sie ,,Gesichtsziige
durch Kleidung oder andere Gegenstande allein zu dem Zweck verhiillen oder
verbergen, ihre Wiedererkennung im Zusammenhang mit der Versammlung zu
verhindern“ oder wenn sie ,,Gegenstdande mit sich fiihren, die ihrem Wesen nach
dazu bestimmt sind, die Feststellung der Identitdt zu verhindern“.>s

Im selben Jahr entstand das Bundesamt fiir Verfassungsschutz und Terroris-
musbekampfung (BVT), ebenso wie seine neun Landesamter (LVT). Im BVT
wurden die Staatspolizei, die Einsatzgruppe zur Bekdmpfung des Terrorismus
(EBT) und die Einsatzgruppe zur Bekampfung der organisierten Kriminalitat
(EDOK) zusammengefiihrt.?

2.5 Videoiberwachung 2004

Bei einer Tagung mit dem Titel ,Videoliberwachung zu sicherheits- und krimi-
nalpolizeilichen Zwecken“ im Juni 2004 schwor sich das Innenministerium auf
den iiberaus grofen Nutzen der Videoiiberwachung im offentlichen Raum ein.
Demzufolge seien 2004 rund 160.000 Kameras zur Videoiiberwachung im Einsatz
gewesen, zum Grof3teil im privatwirtschaftlichen Bereich (Banken, Postamtern,
Casinos...). ,Nur 1.200 Kameras® seien in behdrdlicher Verwendung gewesen,
so ein Bericht in der BMI-Zeitung Offentliche Sicherheit: ,,Die Kameras erfiillen
nicht nur Uberwachungsfunktionen, sondern tragen auch zu einer Steigerung
des Sicherheitsgefiihls der Bevolkerung bei.“?

Die daraufhin folgende Sicherheitspolizeigesetz-Novelle 2004 brachte nicht nur
eine Zusammenlegung von Gendarmerie und Polizei zur Bundespolizei, sondern
auch die Videoiiberwachung an offentlichen Orten, an sogenannten Kriminali-
tatsbrennpunkten. Eingefiihrt wurde auch die Videotiberwachung bei Grenz-
kontrollen sowie die KFZ-Kennzeichenerkennung in bestimmten Fallen. Einig
waren sich OVP und FPO: Dank dem neuen Gesetz sei die Exekutive , fit fiir das
21. Jahrhundert*.2¢

2.6 Ausweitung Bild- und Tonaufzeichnungen 2006

Kaum mehr als ein Jahr zog ins Land und eine weitere Ausweitung der
Uberwachungsbefugmsse wurde als Novelle des Sicherheitspolizeigesetzes
im November 2005 eingebracht. Anldsslich von Sportgroflveranstaltungen
wurde die Moglichkeit der zentralen Spelcherung von sogenannten Gewalt-
tatern geschaffen - die ,Hooligan-Kartei“. Da Osterreich und der Schweiz
2008 die Fufiball- Europamelsterschaft bevorstand, bezog sich das Gesetz auch
auf ,auslidndische gewaltbereite Fans“. Ahnlich wie im europdischen Ausland
wurde es moglich, ,,Gefdhrder" durch die Behérden im Vorfeld zu kontaktieren.
Man versprach sich damit, die ,potentiellen Gewalttdter durch ,personliche
Ansprache und Belehrung fiir rechtskonformes Verhalten bei Sportgrof3veran-
staltungen zu sensibilisieren“.>

Eine weitere Neuheit im Gesetz: die Verankerung der Software ,,Sicherheits-
monitor. Das Arbeitsinstrument ermdgliche es, ,die tdgliche und stiindliche
Kriminalitatsentwicklung zu diagnostizieren“, so das Bundeskriminalamt.
Einer Presseerklarung des Bundeskriminalamts zufolge wiirden ,noch nicht
verifizierte Verdachtsmomente sofort in das System eingespeist, um moglichen
Serientaten tdglich oder stiindlich mit operativen Mafnahmen gegenzusteu-
ern“.”® Einzig die Griinen stimmten aus datenschutzrechtlichen Bedenken gegen
den Vorschlag. Mit Jahresbeginn 2006 trat die Novelle in Kraft.
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2.7 Ausweitung erweiterte Gefahrenerforschung 2012

Der Direktor des Bundesamts fiir Verfassungsschutz und Terrorismusbe-
kampfung (BVT) Peter Gridling betonte mit Verweis auf den Verfassungsschutz-
bericht in den Medien: , Extremismus und Terrorismus stellen fiir die Osterrei-
chische Demokratie im Moment keine ernsthafte Bedrohung dar.“?* In einem
Expertenhearing zum dennoch initiierten , Anti-Terror-Paket" nannte Gridling
aber den rechtsextremen Terrorakt vom Juli 2011 in Norwegen als Anlass fiir
eine weitere Verschdrfung des Sicherheitspolizeigesetzes3® Bei dem Anschlag
in Norwegen waren 77 Menschen durch den Rechtsextremen Anders Breivik
ermordet worden.

Eine ,Starkung der Terrorismusprdvention“ sei das zentrale Anliegen, und
dieses solle mit einer Ausweitung der erweiterten Gefahrenerforschung
sowie der Anwendung von ,technischen Mitteln“ fiir die Observation erreicht
werden3' Konkret wurde mit dem Gesetz die erweiterte Gefahrenerforschung
auf das Beobachten von Einzelpersonen ausgeweitet. Der gesetzlichen Regelung
vom Jahr 2000 zufolge war dies nur bei Gruppen von Verdachtigen mdglich.
Doch da die Sicherheitsbehorden ,immer 6fter die Erfahrung [machten], dass
sich Einzelne aus unterschiedlichen Beweggriinden selbst radikalisieren“ sei
die Beschrankung auf eine Gruppe widersinnig, so die Erklarung zur Regie-
rungsvorlage. Dariiber hinaus wurde der Einsatz von Peilsendern auf Autos
Verddchtigter sowie die Handy-Ortung zur Unterstiitzung von Observationen
erlaubt. Besonders umstritten aber beschlossen wurde die Ortung der Handys
von Begleitpersonen. Argumentiert als ,,Abwehr einer gegenwartigen Gefahr
fiir das Leben, die Gesundheit oder die Freiheit eines Menschen* wolle man
damit im Sinn der Hilfeleistungspflicht ,eine bestehende gesetzliche Liicke
schlieBen. Das in der Regierungsvorlage besonders hervorgestrichene Szenario
der ,Selbstmordgefahr bei einem Jugendlichen* diirfte aber wohl kaum das
tibliche Anwendungsgebiet der neuen Befugnisse sein.3?

Laut der Kriminalsoziologin Andrea Kretschmann handelte es sich bei der Geset-
zesinitiative um einen Entwurf, der ,in fast identischer Form bereits ein Jahr
zuvor vorgelegt, aber aufgrund von Grundrechtsbedenken abgelehnt worden
war‘“33 Die Debatte um das Sicherheitspaket polarisierte zwischen ,,Sicherheit*
und der , Aushéhlung biirgerlicher Freiheiten“. Heinz Patzelt von Amnesty
International kritisierte den Gesetzesentwurf in einem Expert_innenhearing
ob seiner ,schwammigen Formulierungen, die viel zu weite Handlungsspiel-
rdume zuliefen“34 Auch die Vizeprdsidentin der Rechtsanwaltskammer Wien,
Elisabeth Rech, sprach sich dagegen aus, ,,Biirgerrechte unter dem Titel ,Kampf
gegen den Terror' immer weiter einzuschrdanken‘3

Die Gesetzesnovelle trat mit Anfang 2012 in Kraft, der Griinen-Abgeordnete
Albert Steinhauser kommentierte den Beschluss bei der Abstimmung: ,Der
Nationalrat stellt heute eine Lizenz zum Spitzeln aus.‘3¢

2.8 Vorratsdatenspeicherung ca. 2010-2014

Anlasslose Masseniiberwachung kdnnte man sie auch nennen: die Verpflichtung
der Netzbetreiber innen, Verbindungsdaten aus allen Telefon- und Internet-
verbindungen sechs Monate lang zu speichern. Auf gerichtliche Anordnung, bei
Verdacht einer schweren Straftat, miissen die Daten den Strafverfolgungsbe-
horden iibergeben werden, so die damalige EU-Vorgabe. Auf EU-Ebene war es
das kiirzeste Gesetzgebungsverfahren seit Bestehen der Union, in Osterreich
zog sich die juristische Auseinandersetzung um die Umsetzung der Vorrats-
datenspeicherung dafiir mehrere Jahre. Wahrend eine Evaluierung des Ludwig
Boltzmann Instituts fiir Menschenrechte zum Schluss kam, die EU-Richtlinie
konne nicht ohne Grundrechtsverletzung umgesetzt werden, beschloss der
Nationalrat 2011 die Regelung auf nationaler Ebene dennoch. Ein Jahr spdter
trat sie in Kraft. Kampagnen, Petitionen, eine Biirger_inneninitiative und die
NGO AKVorrat, aus der spdter epicenter.works hervorging, setzten im Vorfeld

alles daran, das Gesetz zu verhindern. Urspriinglich als Anti-Terror-Maf3nahme
gedacht, wurden die gespeicherten Vorratsdaten im ersten Jahr iiberwiegend fiir
Bagatelldelikte von Ermittlungsbehorden abgefragt.

Der AKVorrat brachte zusammen mit den Griinen eine Verfassungsklage ein,
die zum Europdischen Gerichtshof weitergereicht wurde3’ Dort befand man
die EU-Richtlinie zur Vorratsdatenspeicherung fiir nicht mit den Grundrechten
vereinbar. Als Folge daraus musste die Vorratsdatenspeicherung auch in Oster-
reich gekippt werden.

2.9 Polizeiliches Staatsschutzgesetz 2016

Um 21:17 Uhr am 13. November 2015 erschiitterte eine Bombe das Stade de France
in Paris, zehn Minuten spdter eine weitere Detonation. Wahrenddessen fielen
Schiisse in zwei Lokalen in der Rue Alibert im 10. Arrondissement. Fiinfzehn
Menschen starben. Bis zur dritten Explosion im Stade de France fielen in den
Straflen Paris’ weitere Schiisse, 24 weitere Menschen starben im Kugelhagel.
Um 21:40 Uhr betraten drei Mdnner, die sich dem Islamischen Staat zurech-
neten, die Konzerthalle Bataclan und téteten 89 Konzertbesucher innen mit
Maschinengewehrfeuer und Handgranaten.

Am darauffolgenden Tag, dem 14. November 2015 um 7:38 Uhr twitterte Reinhold
Lopatka Vize-Obmann der OVP ,Schockierende Anschlige! Terror ist zuriick
in Europa. Auch Osterreich muss reagieren! Null Toleranz gegen Intolerante!
Staatsschutzgesetz!‘3®

Wenig iiberraschend warfen Twitter-User__innen dem Politiker vor, die morde-
rischen Anschldge vom November 2015 in Paris zu nutzen, um ein offenbar
lange geplantes Gesetz durchzudriicken. Zwei Tage spater zitierte Der Standard
die Innenministerin Johanna Mikl-Leitner: ,Es braucht diese Instrumente im
Kampf gegen die Terroristen.‘3°

Im heftig umstrittenen Staatsschutzgesetz von 2016 finden sich neben dem
rechtlichen Rahmen der Organisation des Bundes- als auch der neun Landes-
verfassungsschutzamter die Aufgaben der Behorden. Diese beinhalten nicht
nur die Uberwachung Verdichtiger durch Observation, per Videofallen, {iber
das Internet und das Telefon, sondern auch den Einsatz verdeckter Ermlttler_
innen, von Vertrauenspersonen und vieles mehr. Erlaubt wurde auch das Tragen
von sogenannten Bodycams; Videokameras, die Beamt_innen bei Einsdtzen
mitlaufen lassen konnen.

Der Griine Sicherheitssprecher Peter Pilz sprach sich insbesondere gegen die
Weitergabe von Inhalten der Analysedatenbank an fremde Geheimdienste aus.4°
Das Netzwerk Kritische Rechtswissenschaften stellte fest, dass das Gesetz
,in mehrfacher Hinsicht gegen die Osterreichische Verfassungs verstofe,
Anwdlt_innen beklagten die Unbestimmtheit verschiedener Gesetzespas-
sagen’? und auch die Arbeiterkammer befand, das Gesetz sei eine ,massive
Beschrankung der individuellen Grundrechte unbetelhgter BiirgerInnen‘%; auch
der Osterreichische Rechtsanwaltskammertag sah im vorgelegten Gesetzes-
entwurf keinen Grundrechtsschutz, er hohle diesen vielmehr aus.4

Das Gesetz wurde unter erheblichem Widerstand der Opposition sowie der Zivil-
gesellschaft verabschiedet und trat mit Juli 2016 in Kraft. Eine Verfassungsklage
von FPO und Griinen wurde in Teilen abgewiesen, zum Teil wurden die gesetz-
lichen Formulierungen konkretisiert.

2.10 Verhillungsverbot 2017

»,SPO und OVP stimmen geschlossen fiir Integrationspaket®, lieR die Parla-
mentskorrespondenz Nr. 583 vom 16.05.2017 verlauten.4 Klingt gut, doch neben
Integrationsverpflichtungen fiir anerkannte Fliichtlinge beinhaltet das Paket
auch das Anti-Gesichtsverhiillungsgesetz, das mit 1. Oktober 2017 Giiltigkeit
erlangte. Nach wiederholter Einforderung der FPO und der Billigung des Burka-
Verbots in Frankreich durch den EGMR# flammte die Diskussion europaweit
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wieder auf. Dem Gesetz zufolge solle es , die Forderung von Integration durch
die Starkung der Teilhabe an der Gesellschaft und die Sicherung des fried-
lichen Zusammenlebens in Osterreich*’ fordern, wofiir es von der Islamischen
Glaubensgemeinschaft Osterreichs fiir kontraproduktlv erachtet wurde4®. Um
den rassistischen Beigeschmack im Gesetz auszuschlief3en, ist die Regelung
bewusst offen als Anti-Gesichtsverhiillungsgesetz formuliert. Mit der Folge:
polizeiliche Abstrafung von Werber_innen in Hasenkostiimen, Straflenmu-
siker_innen mit Eselsmaske und winterlichen Radfahrer_innen mit Schal vor
dem Mund. Die Neue Ziircher Zeitung titelte am 26.10.2017: ,,Osterreichs Polizei
jagt Haie, Hasen und Lego-Figuren.‘4

2.11 Sicherheitspaket 2018

Die erwdhnten islamistischen Anschldge in Paris waren Anlass auch in Oster-
reich im Madrz 2016 den Einsatz eines ,Bundestrojaners“ vorzuschlagen.
Juristisch formuliert wire das ,die Uberwachung von verschliisselten
Nachrichten*s°

Spdtestens seit dem NSA-Skandal um Whistleblower Edward Snowden 2013
war das Bewusstsein um Computersicherheit gestiegen, die Anwendung von
Verschliisselungssoftware bekam Aufwind. Es war Zeit, sich staatlicherseits
zu Uberlegen, wie dieser effektive Schutz der Privatsphdre umgangen werden
konnte. Ziel der Trojaner-Software war es, sich Zugang zu Kommunikations-
inhalten zu verschaffen, die nicht mit den iiblichen Uberwachungsbefugnisse
erreichbar waren. Roland Pichler vom Institut fiir Strafrecht und Kriminologie
an der Uni Wien war einer der zahlreichen Kritiker innen der Gesetzesinitiative.
Da die Polizei plane, mit sogenannten angekauften Exploits (Sicherheitslijcken
in der Software) zu arbeiten, wiirde der Staat , kriminelle Kreise unterstiitzen“;
die Uberwachungssoftware sei ,,Schadsoftware von staatlicher Seite“. Dle
Mafinahme sei ,,nur gegen ,virtuelle Eierdiebe‘ vom Schlage eines amateurhaft
agierenden eBay-Betriigers wirksam anzuwenden“. Dem Ministerium zufolge
sollte der Staatstrojaner hingegen ,auf den Bereich schwerster Kriminalitdt
(organisierte Kriminalitdt und Terrorismus) beschrankt bleiben“

Aufgrund rechtsstaatlicher Bedenken vielerseits wurde der Gesetzesvorschlag
zum Bundestrojaner 2016 ad acta gelegt. Auch ein zweiter Anlauf des Innen-
ministers Sobotka fiir eine Spihsoftware scheiterte 2017 mitsamt der SPO-OVP
Regierungskoalition> Wenig {iberraschend war es dann aber 2018 so weit.
Nur zwei Monate nach Angelobung der neuen tiirkis-blauen Regierung schlug
Innenminister Herbert Kickl (FPO) den Trojaner im Zuge eines Umfangreichen
Sicherheitspakets vor. 2017 wetterte Kickl noch von der Oppositionsbank gegen
Sobotkas Uberwachungspaket. Der Vorschlag sei eine ,gefdhrliche Drohung®,
die Kickl an die DDR-Uberwachung erinnere.’

Im Zuge eines sogenannten Sicherheitspakets wurde am 20. April 2018 dann
unter Herbert Kickl als Innenminister der Staatstrojaner beschlossen. Doch das
ist bei weitem nicht alles. Mit dem Sicherheitspaket 2018 bekam das Innen-
ministerium Zugriff auf die Video- und Toniiberwachung offentlicher Einrich-
tungen, welche die Aufnahmen vier Wochen speichern miissen. Nach richter-
lichem Beschluss ist der Einsatz von IMSI-Catchern moglich, welche eine
Funkzelle simulieren um somit ortlich beschrankt Handydaten absaugen zu
konnen, ebenso ist seit 2019 der Verkauf anonymer Prepaid-Karten verboten. Das
OVP-FPO Sicherheitspaket erleichtert die Beschlagnahmung von Briefen durch
die Behorden und weitet die Videoiiberwachung im o6ffentlichen Raum sowie
ihre Speicherung aus. Mit der ,,anlassbezogenen Datenspeicherung* wurde auch
eine eingeschrankte Version der Vorratsdatenspeicherung eingefiihrt. Auch die
anlasslose und verdachtsunabhangige Erfassung aller Fahrzeugkennzeichen auf
Osterreichs Strafen hitte erlaubt werden sollen. Nach einem Anfangsverdacht
konnen Internetdaten personenbezogen bis zu zwolf Monate lang gespeichert
werden’+ Das Okobiiro - Allianz der Umweltbewegung lehnte das Gesetz in
seiner Gesamtheit ab, die Uberwachungsmafnahmen kénnen ,als repressive
Instrumente gegen die Zivilgesellschaft eingesetzt werden‘.

Auf Antrage eines Drittels der Abgeordneten des Nationalrats sowie des
Bundesrats hin wurden im Dezember 2019 sowohl die Kfz- Uberwachung, als
auch der Bundestrojaner nach der Priifung durch den VfGH als grundrechts-
widrig aufgehoben. Die Piratenpartei 6ffnet eine Perspektive, welche die gesell-
schaftspolitische Entwicklung der letzten Jahrzehnte anspricht und iiber eine
Losung von Problemen durch noch mehr Uberwachung und Polizeibefugnisse
hinaus weist: ,,Zweckmadgiger als mit unverhdltnismafigen Mitteln immer mehr
Rechte zu beschneiden, ware es, dass die Politik darauf abzielt, den Menschen
wieder verstdrkt Perspektiven zu erdffnen. Gute Ausbildung, faire Chancen,
gelungene Integration statt Ausgrenzung, soziale Sicherheit und Gerechtigkeit -
all das sind wirksamere Mittel gegen Kriminalitdt als eine mafllose Ausweitung
der Uberwachung.*s¢
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3. Uberwachungstechnologien,
Algorithmen und Big Data

Der Uberwachungsdruck auf die Bevélkerung verdndert sich nicht nur durch
politische Entscheidungen und die Ausweitung gesetzlicher Befugnisse, sondern
auch durch die Entwicklung und zunehmende Verwendung von Technologie.
Dass wir das Internet, Computer und Mobiltelefone fiir immer mehr Bereiche
unseres Lebens nutzen, bedeutet auch, dass es immer mehr Daten {iber alle
diese Lebensbereiche gibt.! Die dabei entstehenden Datenmengen sind so grof3,
dass sie vollig neue Moglichkeiten der Kontrolle bieten (Big Data). Da Speicher-
platz zugleich billiger und die dafiir notige Hardware kleiner wird, und die
Rechnerleistung steigt, wird es nicht nur moglich, noch mehr dieser Daten zu
generieren, sondern auch, sie lange zu speichern und zu analysieren.

In diesem Kapitel werden wir ein paar Auswirkungen skizzieren, die neue
Technologien auf den Uberwachungsdruck haben. Diese sind aber keineswegs
abschliefend zu verstehen und unterliegen stdndiger Veranderung und
Ausweitung.

3.1 GroBe der Datensets und zunehmende Pravalenzfehler

Mit der zunehmenden GroBe von Datensets bei sinkender Kriminalitdtsrate>
nimmt auch die Gefahr fiir alle Menschen zu, selbst als falscher Treffer
(false positives) eingestuft zu werden. Die Vergroferung der Datensets, mit
denen gearbeitet wird, verschlechtert die Effizienz von Uberwachungsmaf-
nahmen, statt sie zu verbessern oder auch nur neutral zu skalieren. Der fiir
viele Menschen intuitiven Annahme, mehr Daten seien immer besser, entgegen
steht der sogenannte Prdvalenzfehler (base rate fallacy). Dieser Fehler besteht
darin, dass einer relativ hohen individuellen Treffsicherheit vertraut wird, ohne
die zugrunde liegende sehr geringe Wahrscheinlichkeit eines Treffers in der
Grundgesamtheit zu beachten

Auch bei guter Trefferquote kommt es zu einer sehr hohen Rate an falschen
Treffern, wenn in einem sehr grofen Datenset (wie z.B. den Fluggastdaten)
nach einem sehr seltenen Ereignis gesucht wird (wie z.B. versuchten Terroran-
schlagen).

Die Grafik (Abb. 1) demonstriert dies anhand eines Rechenbeispiels. Wir gehen
hier davon aus, dass unter einer Million Menschen etwa hundert dringend
tatverdachtige Personen sind (also 0,01 %). In Bezug auf terroristische Straftaten
ist diese angenommene Zahl sehr wahrscheinlich hoher als in der Realitat. Jeder
der ein Millionen Menschen wird durch einen automatischen Test bewertet,
der bestimmen soll, ob er tatverddchtig ist oder nicht. Dieser Test liegt in 99
von 100 Fallen richtig (eine sehr viel hohere Trefferquote als tatsachlich jemals
erzielt wird, was aber im Ergebnis das Argument nur unterstreicht). Bei den
999.900 Unverddchtigen liegt das System also in 989.901 Fallen richtig, wenn
es keinen Treffer anzeigt (true negatives). Bei 9.999 der 999.900 Unverddchtigen
entscheidet das System falsch (false positives). Bei den 100 Verddchtigen regis-
triert das System 99 korrekte Treffer (true positives) und einen falschen (false
negative). Bei den Anwender__innen dieses Systems kommen also 10.098 Treffer
an, von welchen 9.999 falsch und nur 99 korrekt sind. Obwohl das System also
eine individuelle Trefferquote von 99 % hat, sind am Ende nur 0,9 % der Treffer

Um 1 Million Menschen zu visualisieren,
zeigen wir als Beispiel hier die Bezirke
der Stadt Wien westlich der Donau.

Gesamte
Einwohner__innenzahl:
1.000.000

Terrorist_innen:
100

v~ Richtig erkannt
als
Unverddchtige:
989.901

v/ Richtig erkannt als
Terrorist_innen:
99

X Falschlicherweise
markiert als
Terrorist_innen:
9.999

Pravalenzfehler

=100
falsche
Treffer

Wir gehen in diesem Beispiel von 100
Terrorist_innen und einer Trefferquote
von 99 % aus.

=99
Terrorist
_innen

Abb. 1
Prdvalenzfehler
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im Gesamtsample richtig. Dies liegt an dem urspriinglichen Missverhdltnis
von Tatverddchtigen zu Tatunverddchtigen im Gesamtsample - dieses funda-
mentale mathematische Problem kann auch durch hohere Treffsicherheit nicht
gelost werden, sondern nur durch kleinere, eingegrenzte Grundsamples und
eine Abkehr von anlassloser Masseniiberwachung und -kontrolle.

Jeder falsche Treffer bedeutet, dass eine Person genauer iiberwacht wird, die
sich nichts zu Schulden kommen hat lassen. Die Wahrscheinlichkeit, ungerecht—
fertigt ins Visier zu kommen, wird also immer hoher. In Osterrelch hielten in
den ersten acht Monaten des Fluggastdatensystems nur 0,15 % aller 190.541
Treffer einer genaueren Uberpriifung stand und auch in Deutschland geht man
nur von 0,1 % korrekten Treffern aus.

Da immer mehr Daten automatisch analysiert werden, um auf Basis von
Algorithmen Entscheidungen zu treffen, werden auch die falschen Treffer
zunehmen und mehr und mehr Menschen von den Folgen betroffen
sein.

3.2 Interaktion von Speicherverpflichtungen mit
polizeilichen Abfragen

Speicherverpflichtungen Privater, insbesondere von Telekommunikationsbe-
treiber_innen, konnen die Eingriffsintensitat von polizeilichen Abfragebefug-
nissen stark beeinflussen. So ist die Polizei befugt, von Telekommunikationsbe-
treiber_innen ohne weitere Voraussetzungen Stammdaten zu verlangen. Auch
die Auskunft {iber Verkehrs- und Standortdaten ist unter bestimmten Voraus-
setzungen moglich. Ublicherweise speichern die Betreiber_ innen Verkehrs-
und Standortdaten nur zu Verrechnungszwecken und loschen sie, sobald die
Rechnungen unwidersprochen bezahlt wurden. Die Daten dariiber hinaus zu
speichern ist nicht im Interesse der Anbieter__innen, sehr wohl aber im Interesse
der Polizei, wie die nicht endenwollende Debatte um die Vorratsdatenspei-
cherung zeigt. Obwohl sie 2014 vom EuGH fiir grundrechtswidrig erkldrt wurde,
gibt es auf EU-Ebene aktuell Bestrebungen, sie wieder einzufiihren.® Hier wird
eine Uberwachungsmaf&nahme nicht als polizeiliche Befugnis geregelt, sondern
tiber den Umweg einer Speicherverpflichtung.

Mit dem Uberwachungspaket wurde 2018 in Osterreich unter anderem die
Anlassdatenspeicherung (Quick Freeze) eingefiihrt. Nun konnen die Sicher-
heitsbehorden bei Bedarf eine Speicherpflicht von Verkehrs-, Standort- und
Zugangsdaten fiir die Dauer von bis zu einem Jahr anordnen. Es handelt sich
also quasi um eine Vorratsdatenspeicherung light.

Ahnlich ist es bei der SIM-Karten-Registrierung, welche in Osterreich ebenfalls
mit dem Uberwachungspaket 2018 eingefiihrt wurde und seit 01.01.2019 in
Kraft ist. Seither miissen die Identitdten aller Personen registriert werden,
die SIM-Karten oder Guthaben kaufen. Neu ist daran nicht nur eine Speicher-
verpflichtung, sondern auch die Pflicht, die Kdufer innendaten iiberhaupt zu
erheben.

Ermittlungstechnische Speicherverpflichtungen sind aber nicht die einzigen
MaRnahmen, die das Potenzial dazu haben, Uberwachung auszuweiten, ohne
die gesetzhchen Grundlagen der Polizeiarbeit zu verandern. In dieser Hinsicht
wurden beispielsweise Entwiirfe zur Einfilhrung einer Digitalsteuer der letzten
osterreichischen Bundesregierung kritisiert.” Eine Speicherverpflichtung von
Browserverldaufen zur Steuerberechnung wiirde dazu fiihren, dass die Sicher-
heitsbehorden auf diese Verlaufe Zugriff erlangen konnen.

Eine Evaluierung von Uberwachungsbefugnissen muss daher besonderes
Augenmerk auf Auskunftsbefugnisse der Polizei legen und mit Erhebungen
dariiber einhergehen, welche und wie viele Daten von diesen Auskunftsbefug-
nissen betroffen sind. Verandern sich die privat gespeicherten Daten in Umfang
und Qualitdt, verandert sich auch die Eingriffsintensitdt der polizeilichen Befug-
nisse: So kommen z.B. in den letzten Jahren immer mehr Daten von vernetzten

Gerdten (Internet of Things) dazu, die binnen kurzer Zeit alle Lebensbereiche der
Menschen in noch nie dagewesener Kleinteiligkeit abdecken werden.

3.3 Ausweitung von Befugnissen durch
Uberwachungstechnologien

Technischen Fortschritt nutzen auch die Ermittlungsbehorden, und dies
oftmals, ohne dass fiir den Einsatz neuer Uberwachungstechnologien auch
neue und eigene gesetzliche Befugnisse geschaffen werden. Die neuen Techno-
logien werden auf Basis bestehender Rechtsgrundlagen eingesetzt, obwohl die
neuen Uberwachungstechnologlen die Grundrechtseingriffe massiv verstarken.
Oft wird in diesem Zusammenhang von einer ,Technologieneutralitdt der
Rechtsgrundlagen gesprochen, beispielsweise in Bezug auf die Strafprozess-
ordnung in den Materialien zum Uberwachungspaket das 2018 die Uberwa-
chungsbefugnisse massiv ausweitete.® Der Begriff der Technologieneutralitdt
ist aber im Hinblick auf die verdnderte Intensitdt der Grundrechtseingriffe
irrefiihrend.

Es ist eine durch die Menschenrechte garantierte Voraussetzung, dass bei der
Einfiilhrung von Uberwachungsbefugmssen eine Einschdtzung dariiber zu
treffen ist, ob ihr Nutzen im Verhiltnis zu ihrer Eingriffsintensitit steht. Andert
sich im Nachhinein aber die Eingriffsintensitat der Befugnis, kann sich auch
das Ergebnis der Verhdltnismafigkeitspriifung andern und die Befugnis somit
grundrechtswidrig werden. Aus diesem Grund wadre eine regelmadRige systema-
tische Uberpriifung der Recht- und Verhaltnismagigkeit der Uberwachungs-
mafnahmen notwendig. Unter Umstdnden miissen diese dann eingeschrankt,
eingestellt oder abgeschafft werden. Die Ausweitung von Befugnissen durch
neue Technologien ldsst sich anhand folgender Beispiele illustrieren:
Gesichtserkennung: Im April 2019 wurde bekannt, dass die Osterreichische
Polizei plant, ab Dezember desselben Jahres Software zur automatischen
Gesichtserkennung einzusetzen.’ Eine neue gesetzliche Grundlage ist dafiir nicht
vorgesehen; die neue Analysesoftware soll auf Basis allgemeiner sicherheits-
polizeilicher Bestimmungen verwendet werden.”® Die Software soll Standbilder
aus Videoiliberwachungsmaterial herausfiltern, die das Gesicht einer verdach-
tigen Person zeigen und diese automatisiert mit Bildern der polizeilichen erken-
nungsdienstlichen Datenbank abgleichen. Es wird davon ausgegangen, dass
dieses Abgleichdatenset ein bis fiinf Millionen Datensdtze umfasst." Es liegt auf
der Hand, dass ein automatischer Abgleich mit Millionen von Gesichtern eine
andere Dimension eines Grundrechtseingriffs darstellt als die manuelle Daten-
auswertung.

Drohnen: In Osterreich werden zur Zeit in einer Pilotphase erstmals 76 Drohnen
zur polizeilichen Videoiiberwachung - unter anderem zur Uberwachung von
Versammlungen - eingesetzt, und dies ohne neue Rechtsgrundlage.? Der
Einsatz von Drohnen verdndert die polizeilichen Befugnisse zur Videoiiberwa-
chung mafgeblich. Drohnen sind beweglicher als heute noch iiblichere Stand-
und Mastkameras. Das bedeutet auch, dass sie aus anderen Perspektiven filmen
konnen - beispielsweise in Privatwohnungen hinein. Auerdem ist es weitaus
schwieriger, einer Drohne bewusst auszuweichen, als dies bei weniger beweg-
lichen Kameras moglich ist.

Predictive Policing: Eine weitere technologische Veranderung althergebrachter
Polizeibefugnisse stellt Predictive Policing dar. Um ihre Arbeit vorausschauend
zu gestalten, verarbeitet die Polizei je nach Programm grofle Mengen perso-
nenbezogener Daten, Daten iiber Kriminalitdtsaufkommen u. A. In Osterreich
ist derzeit ein Programm in Betrieb, das der Vorhersage von Wohnraumein-
briichen dienen soll.? In die Gebiete, die durch das Programm als besonders
gefdhrdet gekennzeichnet werden, fahren Streifendienste 6fter zur Pravention.
Dadurch erlangt die einfache Befugnis des Streifendienstes eine vollig neue
Bedeutung, die neue Fragen nach Diskriminierung durch Algorithmen, Verant-
wortlichkeit, Transparenz und Kontrolle aufwirft. Solche Systeme wirken
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zurlick auf die Datenbasis, auf der sie fulen. Es kann also z.B. sein, dass man
aus den Gebieten, in denen ofter kontrolliert wird, mehr Daten iiber verddchtige
Merkmale bekommt, die dann wiederum die Basis fiir weitere Kontrollen werden
und so ein Feedback-Loop erzeugt - oder aber auch genau gegengleich einen
Verdrdangungseffekt hervorrufen. Hierzu gibt es noch so gut wie keine Evalu-
ierung oder Reflexion iiber die erzielten Effekte. Auch die Frage, was ein Strei-
fendienst eigentlich bewirkt, und ob er das richtige Mittel zur Bekdmpfung von
Wohnraumeinbruch ist, wird dabei iberhaupt nicht mehr gestellt.

Auch die Evaluation der Wirksamkeit von Predictive Policing gestaltet sich
schwierig, da die Ergebnisse nicht eindeutig interpretierbar sind. Fahrt ein
Streifendienst an den Ort, den das Programm vorschldgt, und findet dort nichts
Verddchtiges vor, kann dies entweder den Grund haben, dass das Programm
falsch lag, oder den Grund, dass die Pravention durch den Streifendienst funkti-
oniert hat.

Auch das System der Fluggastdatenverarbeitung, die aufgrund einer EU-Richt-
linie fiir alle Mitgliedstaaten verpflichtend ist, bringt eine Form des Predictive
Policing mit sich. Laut Erwdgungsgrund 7 der Richtlinie sollen die Daten unter
anderem dazu dienen, Personen zu ermitteln, die bis dahin nicht verddchtig
waren. In diesen Datenbanken mit Daten von Millionen Menschen® wird also
erstmals ohne vorherigen Verdacht mittels Data Mining erst Verdacht generiert
- das heift, die Polizei wird (fiir den Osterreichischen Rechtsrahmen erstmalig!)
vollig unabhdngig davon tdtig, ob ein Verbrechen geplant wird oder begangen
wurde. So verdndert sich die Polizeiarbeit durch den Einsatz von Algorithmen
grundlegend. .

Diese Ausweitungen von Uberwachung durch neue technologische Moglich-
keiten sind ohne demokratische Beschliisse und ohne breite gesellschaftliche
Debatte auf keinen Fall vertretbar.

3.4 Diskriminierung durch Algorithmen

Der Einsatz von Algorithmen im polizeilichen Bereich birgt die Gefahr der
Diskriminierung.’* Wenn die Algorithmen zusdtzlich auch noch intrans-
parent sind, z.B. weil sie sich durch Machine Learning eigenstdandig weiterent-
wickeln und ihre Funktionsweise als sogenannte Black Boxes insbesondere fiir
die Anwender_innen gar nicht mehr nachvollziehbar ist, wird es so gut wie
unmoglich, auszuschliefen, dass sie auf einer diskriminierenden Basis arbeiten.
Oftmals sind schon die Daten diskriminierend, auf denen die Algorithmen
beruhen, z.B. wenn People of Colour hdufiger kontrolliert werden als Weifle
und daher in Datenbanken von Verdachtigen mit tiberdurchschnittlich hoher
Haufigkeit vorkommen.

Rechtlich handelt es sich um Diskriminierung, wenn eine Person ohne
sachlichen Grund, sondern aufgrund der Zugehorigkeit zu einer geschiitzten
Gruppe schlechter behandelt wird. In den nationalen Gesetzen zur Polizei sind
diese geschiitzten Gruppen das Geschlecht, die ,Rasse“ (§ 31 SPG Abs. 2 Z. 5,
§ 5 Richtlinien-Verordnung fiir die Polizei) oder Hautfarbe, die nationale oder
ethnische Herkunft, das religiose Bekenntnis, die politische Auffassung und die
sexuelle Orientierung. Es ist der Polizei verboten, diskriminierend zu handeln,
und die Beamt__innen miissen auch darauf Bedacht nehmen, dass dies von den
Betroffenen nicht so empfunden wird.

Auch die Verfassung und die Grundrechte schiitzen vor Diskriminierung. Laut
dem Bundesverfassungsgesetz iiber die Beseitigung rassischer Diskriminierung
von 1973 haben Gesetzgebung und Vollziehung jeder Unterscheidung ,,aus dem
alleinigen Grund der Rasse, der Hautfarbe, der Abstammung oder der natio-
nalen oder ethnischen Herkunft“ zu unterlassen. Der in der Verfassung veran-
kerte Gleichheitssatz verbietet hingegen nur die Ungleichbehandlung unter
Staatsbiirger_innen und unter Fremden, schiitzt also bei weitem nicht vor
allen Formen von Diskriminierung. Grundrechtlich schiitzen daneben auch
Art. 14 EMRK und Art. 21 GRC vor Diskriminierung. Auch im Datenschutzrecht

ist diskriminierendes Profiling verboten, insbesondere durch automatisierte
Entscheidungen.

Gegen Diskriminierung durch die Polizei kann man sich durch eine Richtli-
nien-Beschwerde (z.B. im Fall einer rassistischen Beschimpfung), durch eine
Mafnahmenbeschwerde (z.B. bei rassistisch motivierten Festnahmen und
Kontrollen) oder bei der Volksanwaltschaft (bei strukturellen Missstanden)
wehren.

3.5 Recht auf Verschliisselung

Eine starke Verschliisselung ist heute fiir viele Dienste und Anwendungen eine
Grundvoraussetzung. Sie gewadhrleistet Datensicherheit, ermdglicht Online-
Zahlungsverkehr, erschwert Identitatsdiebstahl und Internetbetrug und sichert
die Privatsphdre. Durch die weitere Verbreitung von verschliisselten Kommuni-
kationsdiensten wird es allerdings auch fiir die Sicherheitsbehérden zunehmend
schwieriger, diese zu iiberwachen: Seit Jahren wird in diesem Zusammenhang
liber das Phanomen des Going Dark diskutiert. Damit ist das Versiegen eines
Informationskanals, entgegen der Sicherheitsinteressen eines Staats, gemeint.
Tatsdchlich kommt es fiir die Beurteilung der Einsichtbarkeit von Kommunika-
tionsinhalten fiir den Staat aber darauf an, welchen Zeithorizont man betrachtet:
Es war die langste Zeit der Menschheitsgeschichte nicht moglich, einen Grofteil
der menschlichen Kommunikation zu iiberwachen, da dieser miindlich stattfand.
Erst seit immer grofere Teile der Kommunikation digital stattfinden, wurde
breite Uberwachung iiberhaupt erst moglich. Daher ist nicht die Zeit der weit
verbreiteten Verschliisselung die historische Ausnahme, sondern die kurze Zeit
der unverschliisselten {iberwachbaren Kommunikation (das ,,Goldene Zeitalter
der Uberwachung). In Anbetracht dessen, dass wir immer abhdngiger von
vernetzten Systemen werden, und staatliche wie private Uberwachung und
Cyberkriminalitdat stetig ansteigen, ist ein Recht auf Verschliisselung unent-
behrlich. Dies wiirde bedeuten, dass es auch dem Staat verboten sein sollte,
Sicherheitsliicken auszuniitzen, statt diese zu reparieren oder Unternehmen
auf diese hinzuweisen, und dass der Staat Unternehmen keinesfalls dazu
zwingen darf, Verschliisselungstechnologien schon gezielt mit Liicken zu bauen
(backdoors) oder die eigenen Verschliisselungssysteme zu brechen.
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ErmittlungsmaBBnahmen
vs. freier Raum in StPO
und SPG

Kriminalpolizei (StPO)
nicht ohne konkreten
Anfangsverdacht

4. Uberwachung im Uberblick

Dieses Kapitel dient der Auseinandersetzung mit dem rechtlichen Rahmen der
Uberwachung. Es werden darin die Gesetze dargestellt, die der Polizei Uberwa-
chungsmafinahmen erlauben, ohne jedoch auf einzelne Mafnahmen im Detail
einzugehen (siehe dazu aber die folgenden Kapitel). Es werden auflerdem
Kontrolle und Aufsicht sowie Einschrankungen wie Berufsgeheimnisse,
Beweisverwertungsverbote und das Bankgeheimnis iiberblicksmdRig darge-
stellt. Weiters werden auch die Quellen, die iiber Uberwachung Auskunft geben
konnen, vorgestellt und Beispiele fiir Strafdrohungen haufiger Delikte gegeben,
da sich die rechtlichen Befugnisse oft auf diese beziehen. Schliefllich werden
einzelne polizeiliche Datenbanken und internationale Kooperationen vorge-
stellt.

4.1 Rechtsgrundlagen fiir polizeiliche Uberwachung
in Osterreich

Fiir jede Uberwachungsmafnahme, die die Polizei setzt, braucht sie eine
konkrete gesetzliche Grundlage. In Osterreich finden sich diese in verschie-
denen Gesetzen, wie z.B. im Sicherheitspolizeigesetz (SPG) und in der Straf-
prozessordnung (StPO), aber auch im Polizeilichen Staatsschutzgesetz (PStSG),
oder im Gesetz {iber die Fluggastdatenverarbeitung (PNR-G). Im Folgenden wird
versucht, diesen Problemkreis zu skizzieren, eine abschliefende juristische
Analyse wird hier jedoch keinen Platz haben.

4.1.1 Abgrenzungen zwischen Kriminalpolizei,
Sicherheitspolizei und Verfassungsschutz

UberwachungsmaBnahmen kénnen von der Polizei kriminal- oder sicherheits-
polizeilich oder durch den Verfassungsschutz ausgeiibt werden. Damit werden
jeweils unterschiedliche Aufgaben erfiillt. Jede einzelne Ermittlungsmaf-
nahme muss einer konkreten Aufgabe zugeordnet werden: Wo es keinen Anlass
fir Ermittlungen gibt, muss im Gegenzug ein von Uberwachung freier Raum
herrschen.! Da die Ermittlungsbefugnisse je nach Aufgabe verschieden sind und
unterschiedliche Voraussetzungen haben, ist die klare Unterscheidung rechtlich
auch in der Praxis relevant.

Die Aufgabe der Kriminalpolizei ist es, Verbrechen aufzukldren und zu
verhindern, und hauptsdchlich in der StPO geregelt. Als Kriminalpolizei kann
die Polizei demnach erst agieren, wenn ein konkreter Anfangsverdacht besteht.
Dieser liegt vor, wenn auf Grund bestimmter Anhaltspunkte angenommen
werden kann, dass eine Straftat begangen worden ist. Eine begangene Straftat
muss allerdings nicht vollendet worden sein, sondern es kann sich auch um
einen strafbaren Versuch handeln. Dass das Strafverfahren erst ab Vorliegen
eines konkreten Verdachts beginnt, hat den Zweck, Menschen davor zu schiitzen
yohne Anlass zum Objekt von Ermittlungen zu werden“.> Davor konnen keine
Ermittlungen aufgrund der StPO eingeleitet werden.

Sicherheitspolizeiliche Aufgaben sind u.a. die Gefahrenabwehr und die Aufrecht-
erhaltung der 6ffentlichen Ordnung und Sicherheit. Hier geht es also darum,
die Offentlichkeit vor Gefahren zu schiitzen. Dazu zahlt auch die Gefahrener-
forschung, die Feststellung einer Gefahrenquelle und des fiir die Abwehr einer
Gefahr sonst mafgeblichen Sachverhaltes. Diese wurde in den letzten Jahren
immer wieder ausgeweitet, was jedes Mal fiir grofe Kritik sorgte (siehe im
Detail unten). Diese Aufgaben konnen parallel zu denen der Strafverfolgung
bestehen, je nachdem ob eine tatsdachliche Gefahr droht, nicht jedoch z.B., wenn
eine Straftat begangen wurde, und nur deren Aufklarung relevant ist, ohne dass
die Gefahr einer Wiederholung besteht

Zu den Aufgaben des Bundesamts fiir Verfassungsschutz und Terrorismusbe-
kdmpfung (BVT) zdhlt der ,vorbeugende Schutz“ vor verfassungsgefihrdenden
Angriffen. Da aber sogar straflose Vorbereitungshandlungen unter die Gefah-
renabwehr nach dem SPG fallen, darf es fiir die Aufgabenerfiillung nach dem
polizeilichen Staatsschutzgesetz (PStSG) noch zu keiner Vorbereitungshandlung
und zu keiner tatsachlichen Bedrohung gekommen sein. Verhdrtet sich bei
diesen Ermittlungen der Verdacht auf eine Straftat, darf die Polizei nur mehr
nach der StPO vorgehen, mit oftmals hoheren Voraussetzungen. Adensamer und
Sagmeister nennen dies einen ,,Wertungswiderspruch*, da ein konkreter Tatver-
dacht Ermittlungsmafnahmen besser rechtfertigen kann als nur wahrschein-
liche Angriffe5 Beamt_innen des BVT konnen auch die Aufgaben der Sicher-
heitspolizei erfiillen, da das SPG im PStSG subsididr gilt.® Umgekehrt konnen
aber andere Organisationseinheiten der Polizei keine Aufgaben nach dem PStSG
erfiillen.’

Das PNR-G zur Fluggastdatenverarbeitung ist das erste Gesetz, das Ermitt-
lungstdtigkeiten ohne jeglichen Anlass oder Verdacht auf Gefahren und
begangene Straftaten ermoglicht. Somit stellt es einen Paradigmenwechsel in
der oOsterreichischen Rechtsordnung dar.® Nach dem PNR-G diirfen Fluggast-
daten (Passenger Name Records, also PNR) von allen Menschen, die in die oder
aus der EU fliegen, analysiert werden, mit der PNR-Verordnung des_ der Innen-
minister_in auch die {iber Fliige innerhalb der EU. Dieses System soll laut der
PNR-EU-Richtlinie unter anderem dazu dienen, Personen zu iiberpriifen, die
davor noch unter keinem Verdacht standen?; diesen Verdacht also gerade erst zu
generieren. Auf diese Weise wird der Raurn der frei von Uberwachung bleiben
muss, Stiick fiir Stiick aufgegeben.

Die Unterscheidung zwischen Aufgaben der Sicherheitspolizei und der Krimi-
nalpolizei wird auch deswegen immer schwieriger, weil die Strafbarkeit vieler
Delikte immer weiter ins sogenannte Vorfeld verlegt wird. Das heift, dass
z.B. auch schon allein die Ausbildung und das Reisen, sowie das Sammeln
von Geldmitteln fiir terroristische Zwecke oder die blole Teilnahme an einer
staatsfeindlichen Verbindung strafbar ist. Dabei ist zu bedenken, dass im Straf-
recht ohnehin grundsdtzlich auch der Versuch, ein Delikt zu begehen, und die
Beihilfe an Delikten strafbar sind. Wenn man dies mit den weiten Straftatbe-
stinden kombiniert, bedeutet das, dass z.B. schon der Verdacht auf den Versuch,
einer Organisation beizutreten, Uberwachungsmafnahmen rechtfertigt. Man
entfernt sich so immer weiter von den tatsachlichen terroristischen Taten, die
man verhindern will, und bringt immer mehr Menschen potentiell ins Visier
von Uberwachung.

4.1.2 Folgen der Unterscheidung zwischen polizeilichen
Aufgabenbereichen

Mit der Strafverfolgung gehen besondere Grundrechte, insbesondere das Recht
auf ein faires Verfahren, einher. Dass rechtsstaatliche Verfahrensregeln einge-
halten werden, wird hier als besonders wichtig gesehen, weil eine Verurteilung
und eine Freiheitsstrafe ganz besonders stark in das Leben der Menschen
eingreifen und es daher besonders wichtig ist, dass das Verfahren, das dahin
fiihrt, fair ist. Deswegen gibt es in der StPO hohere Voraussetzungen fiir polizei-
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liche Ermittlungen als im SPG, z.B. miissen einige Mafnahmen erst gerichtlich
bewilligt werden, was im Sicherheitspolizeirecht {iblicherweise nicht der Fall
ist. Manche Mafinahmen im SPG miissen dafiir von Rechtsschutzbeauftragten
bewilligt werden (s.u.). Es ist umstritten, ob die geringeren Voraussetzungen
im Sicherheitspolizeirecht iiberhaupt gerechtfertigt sind, da ja die so gesetzten
Uberwachungsmafinahmen durchaus auch in Grundrechte eingreifen. Oft
scheint es, als werde versucht, durch das Sicherheitspolizeirecht die strengeren
Voraussetzungen des Strafprozessrechts zu umgehen. Ein gemeinsamer, hoher
verfahrensrechtlicher Standard wadre wiinschenswert, und wo das nicht méglich
ist und die Trennung von Aufgaben bestehen bleibt, sollte das ,Wechseln*
zwischen den Rechtsgrundlagen klar geregelt sein. Auch durch Beweisverwer-
tungsverbote (s.u.) im Strafverfahren kann diesem Problem begegnet werden,
damit sich die Umgehung der strafrechtlichen Regeln nicht auszahlt.

Auch die Rechtsschutzmoglichkeiten sind in den verschiedenen Gesetzen
unterschiedlich. Aus Sicht der Betroffenen ist dies duflerst unbefriedigend, weil
es bedeutet, dass man erst wissen muss, auf welcher Basis die Polizei agiert
hat, um zu wissen, welchen Beschwerdeweg man dagegen einschlagen kann.
Gegen Maflnahmen sicherheitspolizeilicher Befehls- und Zwangsgewalt kann
man eine Manahmenbeschwerde beim Landesverwaltungsgericht erheben. Im
Bereich der Kriminalpolizei hingegen gibt es die Moglichkeit, bei der Staats-
anwaltschaft einen Einspruch nach der StPO zu erheben. Irrt man sich darin,
welches Mittel das richtige ist, ist die Beschwerde unzuldssig, und bis man das
erfahren hat, konnten die Fristen des anderen Rechtsmittels schon verstrichen
sein. Oft gibt es auch gar keine Moglichkeit, feststellen zu konnen, nach welchen
gesetzlichen Grundlagen die Polizei eingeschritten ist. Diese Situation ist daher
eine Belastung fiir die Betroffenen und hat auch den VfGH schon 6fters beschaf-
tigt.1°

4.1.3 Die erweiterte Gefahrenerforschung und der
verfassungsgefdhrdende Angriff

Die erweiterte Gefahrenerforschung wurde erstmals 2000 im SPG eingefiihrt.
Damals konnten Gruppierungen beobachtet werden, die im Verdacht standen
sich in einem Umfeld zu bewegen, in dem es ,zu mit schwerer Gefahr fiir
die offentliche Sicherheit verbundener Kriminalitdt, insbesondere zu weltan-
schaulich oder religios motivierter Gewalt kommen konnte.

2012 wurde dies auf Einzelpersonen ausgeweitet, die sich 6ffentlich fiir Gewalt
aussprechen und sich Mittel und Kenntnisse verschaffen, um grofle Schdden
anzurichten. Diese Ausweitung sorgte fiir rechtsstaatliche Bedenken." Auch die
Datenverarbeitung zur Analyse und Bewertung der Wahrscheinlichkeit einer
Gefdhrdung ist seitdem gesetzlich vorgesehen.

2016 wurde die erweiterte Gefahrenerforschung wiederum ausgeweitet und ins
PStSG verschoben, das nun die Tdtigkeiten des Bundesamts fiir Verfassungs-
schutz und Terrorismusbekampfung (BVT) regelt. Der Rechtsschutzbeauftragte
des Innenministeriums hatte schon in der Begutachtungsphase des PStSG damit
gerechnet, dass die neuen Aufgaben sehr viel 6fter angewendet wiirden als die
erweiterte Gefahrenerforschung davor im SPG, und dass die Anderung einen
stark steigenden Aufwand bedeuten wiirde.'

Das BVT hat heute drei Aufgaben:

1. die erweiterte Gefahrenerforschung, die sich allerdings wie
urspriinglich nur auf Gruppen bezieht, da sich die erweiterte
Gefahrenerforschung fiir Einzelpersonen laut den Erlauterungen als
nicht zielfiithrend erwies.

2. ,,den vorbeugenden Schutz vor verfassungsgefdhrdenden Angriffen
durch eine Person“ bei begriindetem Gefahrenverdacht. Fiir einen
begriindeten Gefahrenverdacht ist mehr als die bloBe Moglichkeit

oder NichtausschlieBbarkeit eines Angriffs notwendig, laut Heifl
also eine ,konkrete Bedrohungssituation“.s

3. den Schutz vor ,verfassungsgefdhrdenden Angriffen* aufgrund von
Informationen zu Personen, die in Verdacht stehen, im Ausland
einen verfassungsgefahrdenden Angriff verwirklicht zu haben, ohne
Bedrohungssituation.

Die Definition des ,verfassungsgefdhrdenden Angriff® ist aufgrund weit
verzweigter Gesetzesverweise sehr komplex und wurde allein dafiir schon bei
ihrer Entstehung vielfach kritisiert. Einerseits besteht ein solcher ,verfassungs-
gefdhrdender Angriff" in bestimmten Straftatbestdnden, wie z.B. die terroris-
tischen Straftaten, oder solche nach dem Verbotsgesetz, das u.a. die national-
sozialistische Wiederbetdtigung unter Strafe stellt. Auch eine Reihe weniger
schwerwiegender Straftatbestande konnen allerdings unter die Definition fallen,
wenn sie mit ,ideologischer oder religioser Motivation begangen werden.
Darunter fallen z.B. Korperverletzung und schwere Notigung. Was genau hier
die Bedeutung der Begriffe ,ideologischer* und , religioser Motivation ist, ist
auch in den Rechtswissenschaften unklar.*

AuchErklarungen, wieso diese Delikte beiideologischer oder religioser Motivation
gefdhrlicher sein sollten als ohne, und wieso in diesen Fdllen besondere Ermitt-
lungsmafnahmen notwendig sein sollten, gibt es nicht. Die Unterscheidung ist
daher unsachlich und folglich verfassungswidrig.> Adensamer und Sagmeister
schreiben dazu: ,,Das Abstellen auf weltanschauliche Motivationen zeugt von der
Blindheit gegeniiber der eigenen Position, die verhindert, auch diese als Weltan-
schauung zu erkennen. Denn die Bewertung bestimmter Gefahren als verfas-
sungsgefdhrdend und der Verfassung als Gesamtes als schiitzenswert ist nichts
anderes als das: Ausdruck einer Weltanschauung; somit ist das Beschliefen
eines Gesetzes zu diesem Zweck ebenso weltanschaulich motiviert.“

4.2 Uberwachungsbefugnisse im Uberblick

Die Grafik zeigt {iberblicksmdfig eine - bei weitem nicht vollstindige -
Liste an Uberwachungsmafinahmen und deren formale Voraussetzungen.
Oben stehen die Maflnahmen, die einfacher einzusetzen sind, weil sie als
weniger eingriffsintensiv gesehen werden, weiter unten die, die als schwer-
wiegender gelten. Die formalen Voraussetzungen fithren von Einsdtzen
durch die Polizei alleine, also von sich aus (links), bis zu einer Bewilli-
gungspflicht durch das Gericht und die Rechtsschutzbeauftragten (rechts).
Die Tabelle soll einen Eindruck davon geben, wie unterschiedlich die Voraus-
setzungen fiir einzelne MafRnahmen sein konnen. Dabei kann nicht die gesamte
Komplexitdt abgebildet werden, und Voraussetzungen wie z.B. die Einschrdan-
kungen auf bestimmte Delikte nach Mindeststrafh6hen mussten wegge-
lassen werden. Auch die horizontale Ebene kann keine definitive Bewertung
des Rechtsschutzes z.B. zwischen Sicherheitspolizei und Verfassungsschutz
oder zwischen Gericht und RSB sein, sondern soll Tendenzen anzeigen. Aus
der Grafik wird ersichtlich, wo es moglicherweise zu Wertungswiderspriichen
zwischen den verschiedenen Regelungsfeldern kommt. Es wird z.B. deutlich,
dass zwar die Sicherheitspolizei und der Verfassungsschutz von sich aus Obser-
vationen mit technischen Mitteln und verdeckte Ermittlungen {iiber einen
langeren Zeitraum durchfiihren konnen, nicht aber die Kriminalpolizei allein.

Abb. 2, ndchste Seite: Uberwachungsbefugnisse im Uberblick
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4.3 Kontrolle und Aufsicht

Neben den subjektiven Rechten, die man selbst einklagen kann, z.B. durch
Beschwerden, gibt es auch Aufsichts- und Kontrollorgane, deren Aufgabe es
ist, die Rechtmaﬁlgkelt der Uberwachungsmaﬁnahmen sicherzustellen. Dies ist
besonders dort relevant, wo Malnahmen im Geheimen eingesetzt werden und
wo es auch um die Uberwachung politischer Gruppierungen geht.
Rechtsschutzbeauftragte: Sowohl im SPG, in der StPO als auch im PStSG und
im PNR-G ist ein_e Rechtsschutzbeauftragte_r (RSB) vorgesehen. Diese_r ist
unabhdngig und weisungsfrei, kann also nicht einfach entlassen oder gekiindigt
werden, wenn er_sie der Regierung unliebsam wird.
Bestellung durch Auf Vorschlag von
Vorschlag des_ der Prdsident_in des Verfas-
sungsgerichtshofes, des_ der Vorsit-
StPO  Justizminister in zende_ n der Volksanwaltschaft und des_ der
Prdsident__in des Osterreichischen Rechtsan-
waltskammertages

Bundesregierung nach  Anhorung der
Prdsident_innen des Nationalrates sowie

SPG Bundesprdsident_in der Prdsident_innen des Verfassungsge-
richtshofes und des Verwaltungsgerichts-
hofes

Den Einsatz mancher Uberwachungsmafnahmen muss der_die RSB im
Vorhinein genehmigen, z.B. die Depersonalisierung von PNR-Daten (wenn es
um die Vorbeugung oder Verhinderung bestimmter Straftaten geht), oder bei
Ermittlung gegen eine Person, die durch die geistliche Amtsverschwiegenheit
geschiitzt ist nach der StPO. Nach dem PStSG miissen erweiterte Gefahren-
erforschungen und Ermittlungen wegen verfassungsgefahrdenden Angriffen
im Vorhinein genehmigt werden, genauso wie der Einsatz von Ermittlungs-
mafnahmen im Einzelnen, wie Observation, Einsatz von Bild- und Tonauf-
zeichnungsgerdten, der Einsatz von Kennzeichenerkennungsgeraten, etc. Diese
Ermadchtigung darf nur fiir den notwendigen Zeitraum erteilt werden, und
maximal fiir 6 Monate, Verlangerungen sind aber zuldssig.

Bestimmte Ermdchtigungen nach dem PStSG kann nur ein Rechtsschutzsenat
erteilen, der aus dem__derr RSB und zwei Stellvertreter__innen besteht. Darunter
fallen verdeckte Ermittlungen und der Einsatz von Vertrauenspersonen und
Auskiinfte iiber Verkehrs- Zugangs- und Standortdaten.

Die Videoiiberwachung offentlicher Orte nach dem SPG darf nur eingesetzt
werden, wenn der_die RSB entweder zugestimmt hat, oder drei Tage nach
einer Meldung an ihn_ sie verstrichen sind. Ebenso ist es bei Datenbanken iiber
Gruppierungen unter Beobachtung, die das BVT anlegt und bei bestimmten
Verldngerungen von Speicherfristen durch das BVT, nicht aber bei Datenbanken
liber Vertrauenspersonen.

Andere Maf3nahmen kann er_sie nur im Nachhinein {iberpriifen, z.B. nach dem
SPG: Observation, verdeckte Ermittlungen (SPG), verdeckte Bild- und Tonauf-
zeichnungen, IMSI-Catcher usw. Der_die RSB muss iiber den Einsatz dieser
Mafinahmen so frith wie moglich informiert werden. Nach der StPO priift und
kontrolliert er_sie die Anordnung, Genehmigung, Bewilligung und Durch-
fiilhrung von verdeckten Ermittlungen, Abschliissen von Scheingeschiften,
optischen und akustischen Uberwachungen, und bestimmte Ermittlungsmag-
nahmen, wenn sie sich gegen Personen richten, die im Strafprozess wegen ihres
Naheverhiltnisses zu dem_ der Beschuldigten das Recht haben, die Aussage zu
verweigern.

Auflerdem gehort es zu den Aufgaben des_der RSB, iliber den Einsatz von
Uberwachungsmafinahmen zu berichten (s.u. .). Nach dem SPG hat der__die RSB
die Pflicht, bei Datenschutzverletzungen Beschwerde bei der Datenschutzbe-
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horde zu erheben, und nach der StPO kann er_sie Einspruch bzw. Beschwerde
bei der Staatsanwaltschaft erheben. Nach der StPO hat er_sie auch das Recht,
die Loschung von Daten zu beaufsichtigen und sich von deren Vernichtung zu
liberzeugen, sowie diese zu beantragen.

Die RSB haben nach SPG und PStSG das Recht auf Zutritt zu Raumen, Einblick in
Unterlagen und Aufzeichnungen, um ihrer Kontrollfunktion gerecht werden zu
konnen. Eine Ausnahme besteht bei Auskiinften iiber die Identitdt von Personen,
die im Strafprozess als Zeug_ innen anonym bleiben diirfen, weil ihnen sonst
Gefahr droht. Nach der StPO werden ihnen die relevanten Akten vorgelegt, auf
deren Basis sie entscheiden. Die Aufgaben des_ der RSB und deren Rechte und
Pflichten nach dem SPG konnen nur mit einer Verfassungsmehrheit begrenzt
werden.

Die Einrichtung der RSB wurde oft als nicht ausreichend fiir eine wirksame
Kontrolle kritisiert.” Zuletzt hat auch der Verfassungsgerichtshof in seiner
Entscheidung iiber den Bundestrojaner bestdtigt, dass eine Bewilligung des__
der RSB und die rechtliche Moglichkeit der Kontrolle fiir eine tatsachliche
Kontrolle der Mafinahme nicht ausreichen. Vielmehr miisste durch person-
liche und technische Ressourcen sichergestellt werden, dass die Kontrolle auch
tatsdchlich durchgefiihrt wird.®

Parlamentarischer Unterausschuss fiir innere Angelegenheiten: Zur Kontrolle
tiber die nachrichtendienstlichen Mafnahmen des Verfassungsschutzes ist ein
parlamentarischer Unterausschuss eingerichtet, der zum Ausschuss fiir Inneres
gehort. Die Nationalratsabgeordneten in diesem Ausschuss sind befugt, von
dem_ der zustdndigen Minister_in alle einschldgigen Auskiinfte und Einsicht
in Unterlagen zu erhalten, sofern dies nicht die nationale Sicherheit oder die
Sicherheit von Menschen gefdhrden wiirde.

Volksanwaltschaft: Die Volksanwaltschaft hat Kontrollrechte iiber die
Verwaltung, um Missstdnde zu beseitigen. In den Bereich der Verwaltung fallen
Uberwachungsmafnahmen nach dem SPG und PStSG, nicht aber nach der StPO,
welche zur Justiz zdhlt (zur Unterscheidung s.o.). Betroffene Personen konnen
sich mittels einer Beschwerde insbesondere wegen behaupteter Verletzung von
Menschenrechten an die Volksanwaltschaft wenden. Die Volksanwaltschaft kann
Behorden auch von Amts wegen priifen, sie ist dabei von den Behorden zu unter-
stiitzen und ihr ist Akteneinsicht zu gewdhren. Auflerdem kann sie Beschwerde
beim VEGH erheben. Die Volksanwaltschaft besteht aus drei Mitgliedern, die
von den drei mandatsstarksten Parteien in Nationalrat bestellt werden. Teil der
Volksanwaltschaft ist auch der Menschenrechtsbeirat, dessen Mitglieder zum
Teil von NGOs vorgeschlagen werden. Dieser hat u.a. die Aufgabe, Befehls- und
Zwangsakte der Polizei zu tiberpriifen, worunter z.B. Identitdtsfeststellungen,
Erkennungsdienstliche Behandlungen, oder der Einsatz von Bodycams fallen
konnten.

Datenschutzbehorde: Die Datenschutzbehorde (DSB) iiberwacht als Aufsichts-
behorde die Einhaltung der Datenschutzgrundverordnung und der Polizei-
DS-Richtlinie. Im Bereich der polizeilichen Datenverarbeitungen hat sie
neben dem Bearbeiten von Beschwerden von Betroffenen auflerdem folgende
Aufgaben:

- Sensibilisierung der Offentlichkeit fiir Risiken, Vorschriften,
Garantien und Rechte

- Beratung von Parlament und Regierung iiber legislative und
administrative Vorhaben

- Sensibilisierung von fiir die Datenverarbeitung Verantwortlichen
und die Auftragsverarbeiter innen

- Informieren betroffener Personen iiber deren Rechte
(auf Anfrage)

- Austausch mit den Aufsichtsbehorden anderer Lander und
Amtshilfe diesen gegeniiber

- Untersuchungen iiber die Anwendung der
Polizei-DS-Richtlinie

- Uberpriifung von Einschrinkung von Informationen und
Auskiinften sowie die Verweigerung der Einschrankung
oder Loschung

- Verfolgung mafgeblicher Entwicklungen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die
Entwicklung der Informations- und
Kommunikationstechnologie

- Beratung vor der Anlage neuer Datenbanken mit
personenbezogenen Daten

- Ausiibung von Betroffenenrechten, bei Einschrankung von
Informationen und Auskiinften sowie die Verweigerung der
Einschrankung oder Loschung

Dazu hat die DSB insbesondere die Befugnis, nach Verstandigung die Raume,
in denen Daten verarbeitet werden, zu betreten, Datenverarbeitungsanlagen in
Betrieb zu setzen, Verarbeitungen durchzufiihren und wenn erforderlich Kopien
zu erstellen. Sie kann auflerdem Warnungen aussprechen, Anweisungen gehen
und konkrete Datenverarbeitungen auch verbieten. Der_ die Leiter_in der DSB
wird nach einer o6ffentlichen Ausschreibung von dem_ der Bundesprasident_ in
auf Vorschlag der Bundesregierung fiir fiinf Jahre bestellt.

Datenschutzrat: Der Datenschutzrat ist ein Gremium beim Justizministerium,
das zu Fragen des Datenschutzes Stellung nimmt, die einheitliche Fortent-
wicklung des Datenschutzes fordert und die Bundesregierung in rechtspoli-
tischer Hinsicht bei datenschutzrechtlich relevanten Vorhaben berdt. Thm
gehoren Vertreter_innen der im Nationalrat vertretenen Parteien, Vertreter
der Arbeiterkammer, WKO, der Lander, des Gemeinde- und Stadtebundes, des
BM]J, der Datenschutzbeauftragten der anderen Ministerien und Expert_ innen
an.

Rechnungshof: Der Rechnungshof kontrolliert u.a. die Gebarung des Bundes auf
Wirtschaftlichkeit und ZweckmaiRigkeit. Er hat das Recht auf die Ubersendung
von Biichern sowie die Einschau an Ort und Stelle. Auch der Einsatz von Ermitt-
lungsbefugnissen kann Gegenstand einer Uberpriifung durch den Rechnungshof
sein, siehe z.B. den Bericht iiber ausgewdhlte Ermittlungsmafnahmen von
2008.%

4.4 Berufsgeheimnistréger_innen und
Beweisverwertungsverbote

Um die Vertraulichkeit bestimmter Beziehungen, Amter und Berufe zu wahren,
diirfen Angehorige bestimmter Berufsgruppen nicht als Zeug_innen unter
Wahrheitspflicht dariiber vernommen werden, was ihnen im Zuge und wegen
ihrer Tatigkeit anvertraut wurde.

Darunter fallen Geistliche, Beamt_ innen und Personen mit klassifizierten
Informationen des Nationalrates oder Bundesrates.

Bestimmte Personen haben auflerdem das Recht, als Zeug_ in die
Aussage zu verweigern (Beschuldigte haben dieses Recht ohnehin).
Dieses gilt fiir:

Recht auf
Aussageverweigerung
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- Angehorige des_ der Beschuldigten

- Verteidiger_innen, Rechtsanwalt_innen, Patentanwalt_innen,
Verfahrensanwadlt_ innen in Untersuchungsausschiissen des Natio-
nalrates, Notar__innen und Wirtschaftstreuhdander_innen dariiber,
was ihnen in dieser Eigenschaft bekannt geworden ist

- Facharzt_innenfiirPsychiatrie, Psychotherapeut_ innen,Psycholog__
innen, Bewadhrungshelfer_innen, eingetragene Mediator_innen,
und Mitarbeiter_innen anerkannter Einrichtungen zur psychoso-
zialen Beratung und Betreuung dariiber, was ihnen in dieser Eigen-
schaft bekannt geworden ist

- Medieninhaber_innen (Herausgeber innen), Medienmitarbeiter
innen und Arbeitnehmer_innen eines Medienunternehmens oder
Mediendienstes iiber Fragen, welche die Person der Verfasser_ innen,
Einsender_ innen von Beitragen und Unterlagen betreffen oder sich
auf Mitteilungen beziehen, die ihnen im Hinblick auf ihre Tatigkeit
gemacht wurden

- Wahlberechtigte dariiber, wie sie ein gesetzlich fiir geheim erkldrtes
Wahl- oder Stimmrecht ausgeiibt haben.

Es ist im oOsterreichischen Recht grundsdtzlich nicht wie in manchen anderen
Landernverboten, Beweisein Gerichtsverfahrenzuverwenden, deren Beschaffung
rechtswidrig war. Ein solches Beweisverwertungsverbot verringert den Anreiz
fiir die ermittelnden Behorden Gesetze zu umgehen, da die so erlangten Beweise
bei festgestellter Rechtswidrigkeit schlichtweg unbrauchbar werden. Einzelne
Umgehungen sind aber auch in Osterreich mit Beweisverwertungsverboten
belegt. So z.B. die geistliche Amtsverschwiegenheit und das Recht auf Aussage-
verweigerung (s.o.). Auch das Recht, die Aussage zu verweigern (s.o.), darf nicht
durch andere Uberwachungsmafnahmen umgangen werden, insbesondere
nicht durch die Uberwachung von Kommunikation oder die Sicherstellung
und Beschlagnahme von Datentrdgern oder durch die Vernehmung von Mitar-
beiter_innen und Auszubildenden. Jedenfalls unzuldssig ist die Uberwachung
von Beichtstiihlen. Besonders Mafnahmen der Massen-Kommunikationsiiber-
wachung stellt in dieser Hinsicht den Rechtsstaat auf die Probe: So berichtet
Justizminister Jabloner 2019, dass bei Sicherstellung riesiger Datenmengen
die Feststellung von etwaigen Berufsgeheimnissen einen besonders groflen
Aufwand darstelle.?° Geistliche diirfen dann iiberwacht werden, wenn sie selbst
dringend verdachtig sind, und der_ die RSB eine Ermdchtigung dazu erteilt hat.

Redaktionsgeheimnis: Durch das Recht auf freie Meinungsdauferungsfreiheit
wird auch das Redaktionsgeheimnis gewdhrleistet. Auf dieses kann man sich
selbst dann stiitzen, ,,wenn die verlangte Auskunft Aufschluss iiber schwere und
schwerste Verbrechen geben konnte.“> Der Schutz der Vertraulichkeit journa-
listischer Quellen ist auBerdem ,eine der Grundbedingungen der Pressefrei-
heit‘“>> und dadurch auch ein wesentlicher Bestandteil der konventionsrecht-
lichen Garantie des Art 10 EMRK.

Mit dem Redaktionsgeheimnis hat sich der Oberste Gerichtshof (OGH) auch im
Kontext von Online-Foren auseinander gesetzt. Darin bezog sich der OGH auf
eine Entscheidung des Oberlandesgerichts (OLG) Wien, in der dieses entschieden
hatte, dass ein Online-Medium, das gleichzeitig als Provider und als Anbieter
von Inhalten auftrat, sich auch beziiglich der Foren-Beitrage von User_innen
auf das Redaktionsgeheimnis berufen konnte und somit die Weitergabe von
Daten an die Staatsanwaltschaft verweigern konnte. Der OGH schrdnkte dies
aber folgendermafen ein: , Eine Berufung auf das Redaktionsgeheimnis ist dann
unzuldssig, wenn ein Posting in keinerlei Zusammenhang mit einer journalis-
tischen Tatigkeit steht. Es muss also zumindest irgendeine Tatigkeit, Kontrolle
oder Kenntnisnahme eines Medienmitarbeiters intendiert sein, damit der Schutz

des § 31 MedienG in Anspruch genommen werden kann.“ Laut OGH mangle
es einem Posting an dem notwendigen Zusammenhang mit einer journalisti-
schen Tatigkeit der in § 31 MedienG genannten Personen, wenn dieses vollig
ohne journalistische Kontrolle und Bearbeitung, und allein aus dem eigenen
Antrieb des__der Nutzer__in verdffentlicht wird. Allein die durch das Zurverfii-
gungstellen des Online-Forums erkldrte Absicht, alles zu verdffentlichen, was
die Nutzer posten, reiche in dem Fall nicht aus, um den notwendigen Mindest-
zusammenhang zur Tdtigkeit der Presse herzustellen.

In den Entscheidungsgriinden zum obigen ersten Judikat schreibt das OLG Wien
auch: , Die Betreiberin einer Onlinetageszeitung ist jedenfalls ein Medienunter-
nehmen, sodass sie berechtigt ist, Antworten auf Fragen, welche die Person eines
Einsenders von Beitragen betreffen, zu verweigern. Dieses Verweigerungsrecht
bezieht sich auch auf die Daten der Person eines Leserbriefschreibers und ist
durch das Umgehungsverbot des § 31 Abs 2 MedienG zusatzlich abgesichert.“
Und weiter: ,,Die Anwendbarkeit des § 18 ECG ist namlich davon abhdangig, ob
der Provider zugleich Medieninhaber ist oder nicht, das heiflt, dass sich nur
der Provider, der zugleich Medieninhaber ist, auf das Redaktionsgeheimnis in
Bezug auf die Person des Posters berufen kann und daher nicht nach § 18 ECG
zur Herausgabe verpflichtet ist.“ Koukal argumentiert in einem Beitrag zu der
Erkenntnis des OLG Wien (wie auch der OGH spdter entscheiden sollte), man
miisse unterscheiden, ob Postings als Beitrdge iSd § 1 MedienG gesehen werden
konnen. Die Poster__innen teilen ihre Inhalte ja nicht primdr nur den Journalist__
innen mit, sondern auch anderen Nutzer_innen bzw. einer bestimmten Offent-
lichkeit. In der Regel konnten Nutzer_innen auch ihre Postings selbststandig
veroffentlichen und es gebe nur eine Nachkontrolle. Laut Koukal miisse man
(auch im Einklang mit nunmehriger OGH-Judikatur) unterscheiden: Lediglich
wenn es um den Schutz von Personen gehe, die Journalist__innen geheime Infor-
mationen und vertrauliche Hinweise geben, konnten Poster_ innen in Online-
Foren durch das Redaktionsgeheimnis geschiitzt werden.”

4.5 Finanztransaktionen und Bankgeheimnis

Der Bereich der Finanztransaktionen und der Banken ist fiir den Grundrechts-
schutz vor allem deshalb hochst brisant, weil es sich um Mafnahmen handelt,
die durch private Rechtstrdger_innen wie Banken und Kreditinstitute vorge-
nommen werden miissen und mit Meldepflichten gegeniiber den Strafverfol-
gungsbehorden verbunden sind. In Kombination mit Delikten, die im Zusam-
menhang mit Terrorismusbekampfung immer weiter ins Vorfeld einer konkreten
Tat reichen (z.B.: die terroristische Vereinigung nach § 278b StGB), besteht hier
ein hohes Risiko, dass die Streubreite der Grundrechtseingriffe unverhaltnis-
mafig wdchst und vollig unbeteiligte und unbescholtene Menschen haufig von
Grundrechtseingriffen betroffen sind.

Die im Juni 1989 von den Staatschefs der G7-Staaten und dem Prasidenten der
Europdischen Kommission ins Leben gerufene (und demokratisch nicht legiti-
mierte) Financial Action Task Force (on Money Laundering), FATF, (Arbeits-
gruppe fiir finanzielle Maffnahmen gegen Geldwadsche), verabschiedete 40
y,Empfehlungen“ sowie nach dem 11. September 2001 noch neun ,Sonder-
empfehlungen®, die in den meisten Mitgliedsldndern der FATF Grundlage fiir
nationale Gesetze wurden.

Die Europdische Union, seit 2006 selbst Mitglied der FATF, verabschiedete auf
Grundlage der Empfehlungen der FATF mittlerweile vier ,,Geldwdsche-Richt-
linien“. War Gegenstand der 1. Geldwdsche-Richtlinie noch die Bekdmpfung
der organisierten Kriminalitdt und hier insbesondere des internationalen
Suchtgifthandels zentraler gewesen (mit der Konsequenz der Observation des
bargeldlosen Zahlungsverkehrs durch Uberwachungs- und Meldepflichten der
Geldinstitute), dehnte die 3. Geldwdsche-Richtlinie den ,,Bekdmpfungsauftrag"
auf ,besonders schwerwiegende Straftaten aus. Eine Generalklausel umfasst
zusatzlich alle Straftaten, die mit einer Freiheitsstrafe von mehr als einem Jahr

Financial Action Task
Force on Money
Laundering FATF
Geldwdscherichtlinien
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Outsourcing von

Uberwachung auf Banken,

Private usw.

Software zur Analyse
und Watch Lists

Grofe Problematik
durch
Rechtsschutzdefizite bei
Finanztransaktionen

bedroht sind. Mitte 2015 wurde die 4. Geldwadsche-Richtlinie beschlossen, die
bis Mitte 2017 von den Mitgliedstaaten umzusetzen war.

Die Gesetzgebung zur Uberwachung von Finanztransaktionen weist einige
Besonderheiten auf: die Ausarbeitung der grundlegenden Vorgaben in - zum Teil
demokratisch nicht legitimierten - internationalen Gremien, die Verpflichtung
von Privaten zur Mitwirkung, die intensive Automatisierung, Datensammlung
und -auswertung, sowie die intensive internationale Kooperation und den inter-
nationalen Datenaustausch.

Die Biirger_innen selbst sollen als Uberwacher_innen titig werden, im -
gesetzlich normierten - Auftrag des Staates ihre Mitmenschen kontrollieren
und sie im Verdachtsfall melden. Seit der Umsetzung der 3. Geldwdsche-RL in
Osterreich in Verbindung mit der Novellierung der Rechtsanwaltsordnung (RAO)
konnen selbst Osterreichische Rechtsanwalt_innen in die Situation geraten,
gemdR § 8c RAO hinter dem Riicken ihrer Mandant_ innen Informationen tiber
einen Verdacht auf Terrorismusfinanzierung oder Geldwaschehandlungen an
das Bundesministerium fiir Inneres melden zu miissen.

Die Probleme dieser Art des ,,Outsourcings“ der Uberwachung auf Private sind
mannigfach: Die Uberwachung erfolgt nicht durch - mit hoheitlichen Befug-
nissen ausgestattete - Behorden, sondern durch Private, wie Banken, Unter-
nehmen, Notar_innen und Rechtsanwéilt_innen. Die Bl'jrger_innen werden
bei Verdacht auf Geldwasche und/oder Terrorismusfinanzierung gesetzlich zu
Spitzeldiensten verpflichtet. Dariiber hinaus handelt es sich dabei um verdachts-
unabhéngige Uberwachung. Nicht nur wird also in der iiberwiegenden Mehrzahl
der Fadlle in die Rechte unbescholtener Biirger innen eingegriffen, sondern
die Untersuchungshandlungen und Ermittlungen erfolgen auch unterhalb der
Schwelle eines , Anfangsverdachtes", unterliegen somit nicht den Regelungen
und damit den Schutzmechanismen der Strafprozessordnung. Dariiber hinaus
haben die Betroffenen keinerlei Parteistellung und Prozessrechte.

Zur Unterstiitzung der Umsetzung der Pflichten der Kredit- und Finanzinstitute
ist ein eigener Zweig der Softwarebranche entstanden, der die entsprechende
Software zur Analyse von Finanztransaktionen entwickelt. Ebenso ist interna-
tional eine Branche der Anbieter_innen von ,Watch Lists* entstanden, welche
von den Verpflichteten, insbesondere Kredit- und Finanzinstituten, erworben
werden, um ihren Pflichten zur Bekampfung der Geldwdsche und insbesondere
der Terrorismusfinanzierung nachzukommen. Die Namen auf diesen Listen
stammen zum Teil von 6ffentlichen internationalen Sanktionslisten und zum
Teil aus eigenen Erhebungen durch die Anbieter_innen, wobei die Zahl der
Betroffenen in die Millionen geht. Diese ,,Watch Lists* greifen in das Grundrecht
auf Datenschutz, die Bewegungsfreiheit sowie die Eigentumsfreiheit der Betrof-
fenen ein und der Rechtsschutz wird als mangelhaft beschrieben.?

Geldwadscherei ist zudem ein sehr weit gefasster Tatbestand. Sehr leicht kann
man in die Situation kommen, das Tatbild zu erfiillen, wenn auch ohne jeglichen
Vorsatz, und auf diese Weise in den Fokus von Ermittlungen geraten. Ahnlich
verhdlt es sich mit der Terrorismusfinanzierung, ein Tatbestand, der iiberdies
sehr weit im Vorfeld der eigentlichen Tat angesiedelt ist.

Diese Umstdnde, also die immer weiter in das Vorfeld verschobenen Straftatbe-
stande sowie die besondere Gefahr, leicht (unschuldig) in den Fokus von Ermitt-
lungen zu geraten, und die schlechte Lage der Betroffenen, um sich rechtlich
zu wehren, machen gerade in Kombination mit den beschriebenen Rechts-
schutzdefiziten die grofe Problematik der derzeit iiblichen Uberwachung von
Finanztransaktionen aus. Wie beschrieben ist die Uberwachung von Finanz-
transaktionen in mehrerlei Hinsicht ein sehr isolierter Sektor der Uberwa-
chung: Sie unterliegt einem eigenstandigen Regelungsregime, das jedoch die
notwendigen Detailregelungen hinsichtlich Datenschutz, Datensicherheit und

Schnittstellen vermissen ldsst, und ist ein sehr wenig untersuchter Sektor der
Uberwachung. Die Uberwachung von Finanztransaktionen wiirde sich daher
vornehmlich fiir eine sektorspezifische Bereichsevaluation der Uberwachungs-
gesetze eignen.

Betreffend den Aspekt des Bankgeheimnisses hat der Gesetzgeber schlieflich
die Problematik erkannt und einen Rechtsschutzmechanismus eingefiihrt,
der einen zweistufigen gerichtlichen Rechtsschutz mit der Bestellung eines
Rechtsschutzbeauftragten kombiniert und sowohl in institutioneller als auch
prozessualer Hinsicht als ,,Good Practice“ erachtet werden kann: Nach den
Verfassungsbestimmungen des § 9 Abs. 1 und 4 Kontenregister- und Konten-
einschaugesetz (KontRegG) entscheidet ein_e Einzelrichter in am Bundes-
finanzgericht iiber die Bewilligung einer Konteneinschau wobei gegen diese
Entscheidung ein Rekurs moglich ist, iiber den ein Richtersenat am Bundesfi-
nanzgericht entscheidet. Die §§ 8 und 9 Abs 2 leg cit sehen detaillierte Anfor-
derungen an die Form eines diesbeziiglichen Auskunftsverlangens und eine
Begriindungspflicht vor. Die §8§ 10 f. regeln die Stellung des Rechtsschutzbeauf-
tragen. Allerdings ist auch diese Regelung verbesserungswiirdig; insbesondere
enthdlt sie keine Bestimmungen zum besonderen Schutz von Berufsgeheim-
nistrdgern, deren Kontobewegungen Einblick in geschiitzte Berufsgeheimnisse
geben konnen.

4.6 Ubersicht Gber die Quellenlage

Informationen iiber Uberwachungsmaﬁnahmen wie z.B. iiber ihre Haufigkeit,
werden in Osterreich relativ verstreut in verschiedenen Quellen erfasst. Im
Rahmen dieses Handbuchs greifen wir vor allem auf die folgenden Quellen bzw.
Quellengruppen zuriick:

Der Bericht des_der Rechtsschutzbeauftragten des BMI (genauer: Zentrale
Daten des_ der Rechtsschutzbeauftragten) gibt einen Uberblick iiber die Titigkeit
des_der Rechtsschutzbeauftragten (RSB) beim Bundesministerium fiir Inneres
im vorvergangenen Jahr. Dieser Bericht muss bis zum 31. Mdrz des Folgejahres
vorliegen. Dabei werden vor allem auch Einsdtze, die der Genehmigung durch
den RSB bediirfen, statistisch erfasst. Die Berichte erschienen zundchst in der
Osterreichischen-Juristen-Zeitung und im Journal fiir Strafrecht, seither aber
im SIAK (=Sicherheitsakademie)-Journal ,,Zeitschrift fiir Polizeiwissenschaft
und polizeiliche Praxis“) des BMI.

Die Sicherheitsberichte des BMI und BMJ und der Kriminalitatsbericht des
BMI: Der Sicherheitsbericht des BMI behandelt Vorbeugung und Bekdmpfung
von Straftaten also Einschdtzungen und Analysen von Bereichen wie organi-
sierter Kriminalitdt oder Cyber-Sicherheit und auch Unterstiitzungen durch das
Bundeskriminalamt sowie etwa Handlungsberichte des Einsatzkommandos
Cobra und der Direktion fiir Spezialeinheiten. Der Kriminalitdatsbericht hingegen
liefert Statistiken iiber begangene Straftaten. Der Sicherheitsbericht des BMJ
wiederum liefert unter Information iiber die Tatigkeit der Staatsanwaltschaft
und der Strafgerichte, iiber Verurteilungen und auch Vollzugsmafinahmen.

Der Bericht iiber besondere Ermittlungsmanahmen des BMJ beschdftigt
sich mit bestimmten, eingriffsintensiven ErmittlungsmafRnahmen, ndmlich
verschiedenen Formen der optischen und akustischen Uberwachung von
Personen sowie dem automationsunterstiitzten Datenabgleich. Aufschluss-
reich kann auch der jahrliche Verfassungsschutzbericht des Bundesamts fiir
Verfassungsschutz und Terrorismusbekdampfung sein (BVT). In diesem wird
die vom BVT wahrgenommene Bedrohungslage durch Extremismus darge-
stellt (Islamistischer Extremismus und Terrorismus, Linksextremismus und
Rechtsextremismus). Diese Berichte sind auf der Webseite des BVT abrufbar.

Bankgeheimnis
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Parlamentarische Anfragen basieren auf dem verfassungsgesetzlich garan-
tierten Fragerecht (auch Interpellationsrecht genannt) von Abgeordneten des
osterreichischen Nationalrates und Bundesrates gegeniiber der Bundesre-
gierung und den Minister innen. Dabei geht es um Fragen der Vollziehung
von Gesetzen, die befragten Minister_innen sind dabei zur wahrheitsgemdfRen
Beantwortung verpflichtet. In der Vergangenheit gab es im Bereich Uberwa-
chung zahlreiche Anfragen, unter anderem zu Observation mit Peilsendern,
dem Einsatz von Videoiiberwachung oder auch dem Stand der Fluggastdaten-
speicherung in Osterreich (siehe dazu genauer in den nachfolgenden Kapiteln).

Das Transparenz-Tool fragdenstaat.at, das unter anderem vom Forum Infor-
mationsfreiheit betrieben wird, stellt eine Eingabemaske bereit, mit der
es leicht gemacht wird, eigene Anfragen an Behorden zu stellen. Auch die
Fristen konnen einfach im Uberblick behalten werden, und es gibt viele einge-
baute praktische Features wie eingebautes PDF-Schwadrzen sowie E-Mail
Erinnerungen und Textvorschlage, um verspdtete Anfragen zu urgieren.
Auf der Webseite des Parlaments (parlament.gv.at) und im Rechtsinformations-
system des Bundes (ris.bka.gv.at) konnen die Gesetzgebungsprozesse nachver-
folgt werden. Es kann aufschlussreich sein, die Materialien, also Erlduterungen
und Wirkungsfolgenabschitzungen, zu den Novellen, mit denen Uberwa-
chungsbefugnisse ausgeweitet oder eingefiihrt wurden, zu lesen. Dort wird
z.B. die bisherige Praxis, die dabei angetroffenen Probleme und die gewiinschte
Anwendung der neuen Rechtslage beschrieben.

Die Berichte des Rechnungshofes konnen Aufschluss iiber GesetzmadgRigkeit,
Haufigkeit und Kosten von Uberwachungsmafinahmen geben, insb. Im Abschnitt
UG 11 Inneres. So gab es z.B. 2008 einen Bericht iiber ausgewahlte Ermittlungs-
mafnahmen.2¢

4.7 Uberblick Strafdrohungen

Viele UberwachungsmaBnahmen diirfen nur fiir Ermittlungen von Straftaten
mit bestimmten Strafdrohungen eingesetzt werden. Deswegen werden hier die
haufigsten Delikte und ihre Strafdrohungen vorgestellt (alle Zahlen beziehen
sich auf 2017). Die hdufigsten Delikte, Diebstahl (121022 Anzeigen) und Sachbe-
schadigung (58151 Anzeigen), haben Strafdrohungen von bis zu 6 Monaten
Freiheitsstrafe oder 360 Tagessdtzen Geldstrafe, gefolgt von nicht erschwertem
Einbruchsdiebstahl mit bis zu 3 Jahren Freiheitsstrafe. Das schwerste sehr
haufige Delikt ist Einbruchsdiebstahl in Wohnstdtten oder mit Waffen (13344
Anzeigen), der mit 6 Monaten bis 5 Jahren Freiheitsstrafe bedroht ist. Die haufi-
geren schwereren Delikte sind schwerer Diebstahl (2069 Anzeigen), schwere
Notigung (1919 Anzeigen) und fortgesetzte Gewaltausiibung (1277 Anzeigen).
Sehr schwere Delikte wie Mord (203 Anzeigen) und Vergewaltigung (817
Anzeigen) werden zum Vergleich angefiihrt, sind aber seltener - zumindest in
der Anzeigenstatistik. (Grafik auf der linken Seite)

Nicht Teil der Anzeigenstatistik aber in den Verurteilungen am hdufigsten sind
Delikte nach dem Suchtmittelgesetz (im Jahr 2018 insgesamt 4954 Verurtei-
lungen gegeniiber 3030 wegen Korperverletzung und 2686 wegen einfachen
Diebstahls). Hier reichen die Strafdrohungen von 6 Monaten Freiheitsstrafe fiir
Erwerb, Besitz, etc. von Suchtgift zum eigenen Gebrauch bis zu 1-15 Jahren fiir
Erwerb, Besitz, etc. von Suchtgift in grofleren Mengen als Mitglied einer krimi-
nellen Vereinigung.22

4.8 Polizeiliche Datenbanken

Oft liegt bei der Diskussion von Uberwachung das Hauptaugenmerk auf den
einzelnen Mafinahmen und der Beschaffung von Informationen. Wichtig ist
daneben aber auch ein Blick auf die Datenbanken, die von der Polizei betrieben
werden. Dort werden die Daten verschiedenen Ursprungs gespeichert und
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Gegenseitiger
Datenzugriff

analysiert. Wichtige Fragen fiir die Beurteilung, ob diese Datenbanken keine
grofleren Eingriffe als unbedingt notwendig darstellen, sind z.B., welche
Personen und Organisationen darauf Zugriff haben, wie lange die Daten gespei-
chert werden, an wen die Daten iibermittelt werden, und ob die Daten gut
gesichert sind.

Beispiele fiir polizeiliche Datenbanken sind das ,,PAD - Protokollieren Anzeigen
Daten“ und die ,Erkennungsdienstlichen Evidenz - EDE“. Im Protokollie-
rungssystem PAD werden Dokumentationen aller Amtshandlungen gespeichert.
Diese Daten werden u.a. an Unternehmen wie IBM, Microsoft und RUBICON IT
tibermittelt.?

In der EDE werden erkennungsdienstliche Daten gespeichert. Diese sind
Daten, die durch technische Verfahren zur Feststellung von biometrischen
oder genetischen Daten, wie insbesondere die Abnahme von Papillarlinien-
abdriicken, die Vornahme von Mundhohlenabstrichen, Fotografieren, die
Vornahme von Messungen oder die Erhebung von Stimmproben, sowie die
Feststellung duflerlicher korperlicher Merkmale und die Erhebung von Schrift-
proben eines Menschen zum Zweck der Wiedererkennung, erhoben worden sind.
Dies ist u.a. zuldssig, wenn eine Person im Verdacht steht, eine vorsatzliche
Straftat begangen zu haben, wenn sie entweder dies im Rahmen einer krimi-
nellen Verbindung getan hat, oder die erkennungsdienstliche MafSnahme der
Vorbeugung gefdhrlicher Angriffe dient. Auerdem ist eine erkennungsdienst-
liche Maffnahme zuldssig, wenn eine Identitatsfeststellung gerechtfertigt, aber
auf andere Weise nicht moglich ist. Die Daten werden nach fiinf Jahren geldscht,
wenn seit drei Jahren keine weitere erkennungsdienstliche Behandlung statt-
gefunden hat, oder wenn gegen die Person kein Verdacht mehr besteht. Auch
diese Daten werden mit u.a. mit den Unternehmen IBM und Microsoft geteilt.3°
Mit Stand 31.12.2018 waren in dieser Datenbank rund 604.000 Personen gespei-
chert, meistens mit drei Fotos des Kopfes bzw. des Gesichts aus unterschied-
lichen Winkeln 3

Einen guten Uberblick iiber polizeiliche Datenbanken, die personenbezogene
Daten beinhalten gibt es auf der Webseite des BMI, wo datenschutzrechtliche
Informationen gegeben werden: https://www.bmi.gv.at/402/information__
datenschutz.aspx

4.9 Internationale Kooperationen

Es gibt eine grofe Anzahl an internationalen Abkommen, die den Austausch von
personenbezogenen Daten im Rahmen der internationalen polizeilichen und
justiziellen Kooperation regeln. Die Hauptinstrumente dieser Zusammenarbeit
umfassen Datenbanken, die von zentralen Institutionen betrieben werden,
genauso wie nationale Datenbanken, auf die gegenseitiger Zugriff besteht.
Die verschiedenen Datenkategorien sind sehr umfassend und iiberschneiden
sich zum Teil. Umso mehr zeigt sich die Notwendigkeit einer Evaluation der
bestehenden Abkommen, insb. im Hinblick auf Rechtsschutzdefizite, wenn
personenbezogene Daten den Osterreichischen Rechtsraum verlassen und die
Rechteverfolgung (Auskunftsrechte, Anspruch auf Loschung unrichtiger Daten)
von Betroffenen nicht gesichert ist oder den Betroffenen ungerechtfertigter
Weise reale Nachteile drohen (No Fly Lists, Einreiseverweigerung, verstdarkte
Kontrollen etc.). Das Prinzip der Datensparsamkeit bei der Ermittlung perso-
nenbezogener Daten bekommt hier ein besonderes Gewicht.

Schengener Abkommen3?

Nachdem 1985 das Schengener Abkommen von fiinf EU-Mitgliedstaaten unter-
zeichnet wurde, um insb. stationdre Grenzkontrollen an den Binnengrenzen
dieser Staaten abzuschaffen, wurde 1995 der Schengen-Raum durch Implemen-
tierung der beschlossenen Regelungen geschaffen. Die Kontrollen an den Auflen-
grenzen der EU und das Visa-Regime wurden harmonisiert und die Koordination
sowie Kooperation zwischen Polizei- und Justizbehdrden wurden intensi-
viert. Heute ist das Schengen-Acquis Teil des EU-Acquis und alle EU- sowie

EWR Mitgliedstaaten auch Schengen-Mitgliedstaaten (Schengener Durchfiih-
rungsiibereinkommen). Zentrales Instrument und technisches Herzstiick der
Polizeikooperation innerhalb des Schengen-Raums ist das ,,Schengener-Infor-
mationssystem* (SIS). Das SIS ist ein elektronisches Personen- und Sachfahn-
dungssystem, in dem Datenbanken u.a. in den Bereichen Festnahmeersuchen,
Ubergabe und Auslieferung, Gefahrenabwehr und Kfz-Fahndung enthalten
sind. Als nationale Kontakt- und Anlaufstelle existiert in jedem Mitgliedstaat
ein SIRENE (Supplementary Information Request at the National Entry)-Biiro.
Innerhalb des SIS kommt ein sog. ,Hit / No Hit“-Verfahren zur Anwendung.
Wenn eine Datenbank-Abfrage einen Treffer erzielt, wird der nachfolgende
Informationsaustausch im Rahmen der Rechtshilfe zwischen den nationalen
SIRENE-Biiros bewerkstelligt. Das SIS besteht aus zwei Komponenten, einem
Zentralrechner in Strasbourg (C-SIS) und nationalen Einheiten (N-SIS) in den
Mitgliedstaaten. Die zweite Generation des Systems (SIS II) wurde nach langer
Vorlaufzeit schlieBlich 2013 implementiert.

Vertrag von Priim, der Ratsbeschluss Priim und das bilaterale ,,Priim-like*
Abkommen zwischen Osterreich und den USA»

Im Mai 2005 unterzeichneten sieben EU-Mitgliedstaaten den sog. Priimer
Vertrag, dem seither mehrere andere EU-Mitgliedstaaten beigetreten sind.
Mit diesem multilateralen Ubereinkommen sollte die grenziiberschrei-
tende Polizeikooperation, insbesondere zur Bekampfung des Terrorismus, der
grenziiberschreitenden Kriminalitdit und der illegalen Migration, verbessert
und ausgeweitet werden. Der Vertrag regelt den automatisierten Austausch
von DNA-Daten, Fingerabdruckdaten und Daten aus Kraftfahrzeugregistern
zwischen den Staaten. Am 26. August 2008 ist der Ratsbeschluss Priim in Kraft
getreten. Hierdurch wurden die wesentlichen Inhalte des Priimer Vertrages
in den Rechtsrahmen der Europdischen Union iiberfiihrt und gelten damit fiir
samtliche EU-Mitgliedstaaten. Polizei- und Strafverfolgungsbehorden konnen
danach direkt auf bestimmte Datenbanken zugreifen, die von den Behorden
der anderen Mitgliedstaaten gefiihrt werden (DNA- sowie Fingerabdruckdaten-
banken und Zentrale Fahrzeugregister).

Der Priim-Mechanismus verwirklicht ein Hit / No-Hit Verfahren. Wird in einer
Datenbankabfrage ein Treffer erzielt, werden die Informationen im Rahmen
der bilateralen Kooperation bzw. Rechtshilfe ausgetauscht. Osterreich hat mit
den USA daneben das bilaterale sog. Priim-like Abkommen geschlossen. Das
Priim-like Abkommen iibernimmt nicht samtliche informationelle Kooperati-
onsformen des Priimer Vertrages. Nicht Gegenstand des Abkommens sind insbe-
sondere der Zugriff auf Fahrzeugregisterdaten oder der Massenabgleich von
DNA-Profilen aus offenen Spuren. Auch eine Rechtshilfe in Form der Gewinnung
bzw. Untersuchung von menschlicher DNA ist nicht vorgesehen.

Bundesgesetz iiber die internationale polizeiliche Kooperation (Polizeikoope-
rationsgesetz - PolKG)

Das osterreichische Polizeikooperationsgesetz (PolKG) gibt es seit 1997. Ziel des
Gesetzes ist es, die einzelnen Bereiche der Kooperation, wie Interpol, Europol
und Schengen, in einen gemeinsamen rechtlichen Rahmen einzufiigen, der
sowohl organisationsrechtliche Regelungen als auch allgemeine Grundsatze fiir
die Mitwirkung oOsterreichischer Sicherheitsbehorden an der internationalen
polizeilichen Zusammenarbeit umfasst. Regelungsgegenstand des Polizeiko-
operationsgesetzes ist die internationale polizeiliche Amtshilfe, beschrankt auf
sicherheits-, kriminal- und fremdenpolizeiliche Zwecke sowie auf Zwecke des
Passwesens und der Grenzkontrolle. Unter Amtshilfe i.S.d PolKG ist einerseits
die auf den Austausch von Daten gestiitzte Zusammenarbeit Osterreichischer
Sicherheitsbehorden mit auslandischen Sicherheitsbehorden bzw. mit inter-
nationalen Sicherheitsorganisationen (Europol, Interpol) und andererseits die
operative Kooperation zu verstehen.

¢7 I

DNA Daten Fingerabdrii-
cke, Zentrales Fahrzeug-
register

Passwesen,
Grenzkontrolle,
Sicherheits-,
Kriminal- u.
Fremdenpolizeiliche
Zwecke



N 3

UBERWACHUNG IM UBERBLICK

Polizeiliche und Justizielle Zusammenarbeit (Lissabon-Vertrag)3

Durch den Vertrag von Lissabon wurde die vormals dritte Sdule der Europai-
schen Gemeinschaft (Polizeiliche und Justizielle Zusammenarbeit in Straf-
sachen, PJZS) in das supranationale Unionsrecht iiberfiihrt3s Dem EuGH ist
die Kontrolle der mitgliedstaatlichen Mafnahmen innerhalb dieses Rahmens
entzogen.

Statuten IKPO-Interpol3¢

Die Internationale Kriminalpolizeiliche Organisation (IKPO-Interpol) mit
Hauptsitz in Lyon dient dem schnellen und sicheren Austausch iiber allge-
meinpolizeiliche und fallbezogene Erkenntnisse zwischen den mehr als 190
Mitgliedsldndern. IKPO-Interpol stellt dazu auf der rechtlichen Grundlage der
Interpol-Statuten ein weltumspannendes, Informations- und Kommunika-
tionsnetz zur Verfiigung, fiihrt Kriminalakten und Datenbanken und erstellt
strategische sowie operative Kriminalitdtsanalysen. Zudem gibt IKPO-Interpol
Fahndungsnotierungen (Notices) heraus. Dabei haben die fiir das Generalsekre-
tariat von Interpol tdtigen Beamt_innen keine Exekutivbefugnisse zur Straf-
verfolgung. Ausschlieflich das jeweilige nationale Recht in den Mitgliedstaaten
bestimmt, welche exekutiven Mafnahmen zur Strafverfolgung von den eigenen
nationalen Beamt_ innen durchgefiihrt werden diirfen.

Europol-Ubereinkommen (bzw. seit 2009 Europol-Ratsbeschluss)

Mit dem Europol-Ratsbeschluss wurde Europol zum 01.01.2010 in den Rechts-
rahmen der EU iiberfiihrt und ist seitdem eine EU-Agentur mit eigener Rechts-
personlichkeit. Europol hat zum Ziel, die Arbeit der zustandigen Behorden
in den Mitgliedstaaten und deren Zusammenarbeit bei der Pravention und
Bekampfung von organisierter Kriminalitat, Terrorismus und anderen Formen
schwerer Kriminalitat zu unterstiitzen und zu verstarken. Europol ist zustandig,
wenn mindestens zwei Mitgliedstaaten betroffen sind.

Dazu speichert und analysiert Europol Informationen der Mitgliedstaaten und
ermoglicht so deren Informationsaustausch. Die zustdndigen Behorden in den
Mitgliedstaaten konnen das Europol-Informationssystem abfragen, in dem von
den Mitgliedstaaten gelieferte Daten zu Straftaten und -tdter_ innen gespeichert
werden. Gegenseitige Bezlige von Ermittlungsverfahren, die in den einzelnen
Mitgliedstaaten gefiihrt werden, werden sichtbar. Durch sog. Analysedateien
soll Europol Zusammenhdnge zwischen Straftaten aufkldaren und den Mitglied-
staaten operative und strategische Analysen zur Verfiigung stellen.

Leseempfehlung: Uber die verschiedenen Datenbanken der EU gibt es hier einen
Uberblick: http://db.eurocrim.org/db/en/doc/2698.pdf (S. 3)
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Definition

§ 54 Abs. 3 SPG

§54a SPG

Scheinidentitdt

§ 131 StPO

§5Abs. 3, § 25 StPO

>
9.5 Faires Verfahren

§ 54 Abs. 3ff, § 54a SPG

5 Die verdeckte Ermittlung

Die verdeckte Ermittlung ist das Einholen von Auskiinften durch Polizei-
beamt_innen, die sich aber nicht als solche zu erkennen geben.' Dabei sind
die Beamt_innen aktiv ins Geschehen eingebunden und erlangen Informa-
tionen im Gesprdch und durch Befragung. Diese aktive Rolle einerseits und die
Tduschung iiber die wahre Identitdt von Beamt_ innen andererseits sind die
Kernpunkte der verdeckten Ermittlung. Da Eingriffe grundsatzlich als schwer-
wiegender gesehen werden, wenn sie heimlich geschehen, war schon in den
Grundrechtskodifikationen des 19. Jahrhunderts dafiir besonderer Schutz vorge-
sehen.?
Dies wird unter anderem im Sicherheitspolizeigesetz (SPG) klargestellt, wo fiir
die verdeckte Ermittlung der sonst bei Ermittlungsmafnahmen notwendige
Hinweis auf den amtlichen Charakter nicht vorgesehen ist. Im Rahmen der
Sicherheitspolizei soll die verdeckte Ermittlung laut Erlauterungen vor allem zur
Bekdmpfung bandenmadgiger und organisierter Kriminalitdt eingesetzt werden,
aber auch zur Aufklirung von Entfilhrungen. Die Befugnis zur verdeckten
Ermittlung umfasst dariiber hinaus ,selbstverstandlich auch die Befugnis
zur Observation“? Neben diesem Einsatz von Beamt_innen erlaubt das SPG
auflerdem auch den Einsatz von sogenannten Vertrauenspersonen, also Privat-
personen, die in bestimmten, als gefdhrlich eingeschdtzten Gruppen im Auftrag
der Sicherheitsbehorde ermitteln sollen.
Auch der Aufbau einer umfassenden Scheinidentitdt, einer sogenannten
yLegendes, durch die Herstellung offizieller Ausweise, die eine falsche Identitdt
fiir Beamt_innen ausgeben, ist im Rahmen der verdeckten Ermittlung moglich
(nicht aber fiir Vertrauenspersonen). Dies sei notwendlg, weil in kriminellen
Organisationen oftmals ,Uberpriifungen® iiblich seien, ohne die man in deren
Strukturen nicht eindringen konne.® Zu diesem Zweck gebe es ,verschie-
denste legendenunterstiitzte Mafnahmen, umfangreiche Legendenmodule und
Tarnpapiere“.”
Auch die Kriminalpolizei darf verdeckt ermitteln, hier ist die verdeckte
Ermittlung aber nicht beschrankt auf das Einholen von Auskiinften, sondern
umfasst jeden kriminalpolizeilichen Einsatz. Die Materialien zur StPO fiihren
dazu aus: ,,Das ,Verlocken‘ zu einem Gestdndnis ist in jedem Fall unstatthaft.*®
Wie die Abgrenzung zum Verlocken passieren soll, wird nicht ndher ausge-
fiithrt. Dass Beschuldigte nicht zu einem Gestandnis verlockt werden diirfen,
entspricht dem Prinzip der Selbstbelastungsfreiheit (Nemo Tenetur Prinzip),
das auch durch das Recht auf ein faires Verfahren geschiitzt ist.

5.1 Voraussetzungen

Die verdeckte Ermittlung ist im Rahmen der Sicherheitspolizei, der Kriminal-
polizei und im Bereich des Verfassungsschutzes nach unterschiedlichen Voraus-
setzungen erlaubt.?

Nach dem Sicherheitspolizeigesetz: Fiir den Einsatz von verdeckter Ermittlung
nach dem SPG muss ein Aufgabenbereich des SPG vorliegen und ohne die
verdeckte Ermittlung die Abwehr gefahrlicher Angriffe oder einer kriminellen
Verbindung gefdhrdet bzw. erheblich erschwert sein. Da jede vorsdtzliche
Straftat nach dem Strafgesetzbuch ein gefdhrlicher Angriff sein kann, ist die
Voraussetzung der Verfolgung krimineller Verbindungen leicht umgehbar. Das

Betreten von Wohnungen oder anderen vom Hausrecht geschiitzten Rdumen
(z.B. Privatordination von Arzt__innen, Geschiftsriume, Betriebsriume, Keller-
abteile oder geschlossene Fahrzeugelo) ist dabei nur mit Einverstindnis des__
der Inhaber_in und nicht durch Tiuschung iiber eine Zutrittsberechtigung
erlaubt.

Die verdeckte Ermittlung mit Ton- und Bildaufzeichnungsgerdten ist zur
Abwehr einer kriminellen Verbindung nur zuldssig, wenn eine Handlung mit
mehr als einem Jahr Freiheitsstrafe als Strafdrohung zu erwarten ist. Es ist nur
erlaubt, AuBerungen oder Verhalten aufzuzeichnen, wenn diese 6ffentlich statt-
finden oder in Anwesenheit eine_r Beamt__in erfolgen

Legenden, also Ausweise mit falscher Identitdt, konnen auf Verlangen des_ der
Innenminister_ in von Behorden ausgestellt werden, die generell zur Ausstellung
von Urkunden berechtigt sind. Sie konnen nur fiir Polizeibeamt_ innen ausge-
stellt werden, nicht fiir Vertrauenspersonen." Die Ausweise diirfen nur fiir
Zwecke der verdeckten Ermittlung verwendet werden und miissen eingezogen
werden, wenn sie nicht mehr benétigt werden. Jeder einzelne Anwendungsfall
muss von den Beamt__innen dokumentiert werden.

Nach der Strafprozessordnung: Voraussetzung fiir verdeckte Ermittlungen nach
der StPO ist, dass sie zur Aufkldrung von Straftaten erforderlich erscheinen. Das
Betreten von Wohnungen oder anderen vom Hausrecht geschiitzten Raumen (z.B.
Privatordinationen von Arzt_innen, Geschiftsriume, Betriebsrdume, Kellerab-
teile, geschlossene Fahrzeuge') ist nur mit Einverstandnis der Inhaber_lnnen
und nicht durch Tduschung tiber eine Zutrittsberechtigung zuldssig.
Systematische, iiber ldngere Zeit durchgefiihrte verdeckte Ermittlungen sind
nur unter besonderen Voraussetzungen moglich. Was ,systematisch und
langerfristig" bedeutet, geht aus den Erlduterungen nicht hervor.? Generell
ywurden bisher wenig brauchbare Hinweise geliefert", abgesehen davon, dass
die Ermittlung sowohl langerfristig als auch systematisch sein muss, und dass
es sich dabei um ,planmafiges, gezieltes, gegliedertes Vorgehen“ handelt.* Die
Voraussetzungen sind:

o Aufkldrung einer vorsdtzlichen Straftat mit mehr als einem Jahr
Strafdrohung sonst wesentlich erschwert

ODER

o Verhinderung einer im Rahmen einer kriminellen/terroristischen
Vereinigung bzw. kriminellen Organisation geplanten Straftat sonst
wesentlich erschwert

UND
o0 Anordnung durch die Staatsanwaltschaft

Legenden, also Ausweise mit falscher Identitdt fiir Beamt_ innen, auszustellen
ist dann zuldssig, wenn es fiir Aufklarung oder Verhinderung einer Straftat/
eines verfassungsgefahrdenden Angriffs unerldsslich ist.
Voraussetzungen nach dem Polizeilichen
(Verfassungsschutz):

Staatsschutzgesetz

o Aufgabenbereich des PStSG (erweiterte Gefahrenerforschung oder
vorbeugender Schutz vor verfassungsgefdhrdenden Angriffen) liegt
vor

o Erfiillung der Aufgabe wdre sonst aussichtslos oder erheblich
erschwert

o Ermadchtigung des Rechtsschutzbeauftragten

Scheinidentitdt
§ 54a SPG

§ 131 StPO

§ 11 Abs. 1 Z 2 PStSG

=
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5.2 Geschichte

Im Bereich der Sicherheitspolizei war die verdeckte Ermittlung bereits in der
urspriinglichen Fassung des Sicherheitspolizeigesetzes aus dem Jahr 1993
enthalten und wurde seither mehrere Male geandert. Auch die ,Ermittlung
personenbezogener Daten mit Bild- und Tonaufzeichnungsgerdten“ durfte
unter den Voraussetzungen fiir die verdeckte Ermittlung bereits 1993 verdeckt
erfolgen. 1998 wurde die gesetzliche Moglichkeit geschaffen, eine Legende aufzu-
bauen, also falsche Ausweise einzusetzen, da dies laut Erldauterungen ,vielfach
unabdingbare Voraussetzung erfolgreicher Tatigkeit“ sei und auflerdem dem
»Schutz verdeckt ermittelnder Beamter diene. Im Jahr 2000 trat eine Novelle
in Kraft, die die verdeckte Ermittlung nicht mehr nur bei ,bandenmadgiger"
und ,organisierter Kriminalitdt sondern - niederschwelliger also - nun auch
bei Ermittlungen zu ,kriminellen Verbindungen“ zulie. Auflerdem wurden
von dem verdeckten Einsatz von Ton- und Bildaufzeichnungsgerdten nicht-
offentliche, nicht in Anwesenheit der oder auflerhalb des Wahrnehmungsbe-
reiches von Ermittlungsbeamt_innen erfolgende Auerungen oder Verhalten
ausgenommen. Auch die Einschrankung auf die Gefahr von mit mehr als
einjahrige Strafe bedrohten Handlungen fiir verdeckte Ermittlungen bei krimi-
nellen Verbindungen wurde eingefiihrt. 2006 wurde der Einsatz der verdeckten
Ermittlung auBerdem auf den Bereich der erweiterten Gefahrenerforschung
ausgedehnt, also die Beobachtung einer Gruppe, in deren Umfeld mit Krimi-
nalitdt, die mit schwerer Gefahr fiir die 6ffentliche Sicherheit verbunden ist, zu
rechnen ist. Von 2012 bis 2016 war diese erweiterte Gefahrenerforschung auch
fiir Ermittlungen {iber Einzelpersonen vorgesehen, dann aber bei Einfiithrung
des PStSG wieder aufgehoben (inhaltlich aber blof in den Aufgabenbereich des
vorbeugenden Schutzes von Rechtsgiitern verschoben).’

2016 trat dann jene Novelle in Kraft, die den Einsatz von Vertrauenspersonen
zur verdeckten Ermittlung ermoglichte. Schon 2002 wurde mit § 54b SPG die
sogenannte Vertrauenspersonenevidenz eingerichtet, die den_ die Innenmi-
nister_in ermdchtigte, Daten iiber Informant_innen, ,die den Sicherheitsbe-
horden gegen Belohnung Informationen iiber gefahrliche Angriffe weitergeben,
in einer eigenen Datenbank zu verarbeiten‘*®. Diese Evidenz-Datenbank sollte
Auskiinfte dariiber geben, welche Menschen fiir welche Sicherheitsbehdrden
Informationen anliefern, und Vertrauenswiirdigkeit und Schutz der Informant__
innen fordern.” Nicht erfasst werden sollten laut damaligen Erlduterungen aber
yMenschen, die den Sicherheitsbehorden sicherheitspolizeilich relevante Infor-
mationen ohne Gegenleistung weitergeben oder die von Gesetzes wegen zur
Anzeige verpflichtet sind“.*® In unbedingt erforderlichen Fidllen sollten darin
auch sensible und strafrechtsbezogene Daten iiber Betroffene verarbeitet werden
diirfen, Auskiinfte aus der Evidenz sollten nur Sicherheitsbehérden erhalten.”
Die verdeckte Ermittlung durch Vertrauenspersonen, also nicht nur der Kauf
von Informationen im Nachhinein sondern die Beauftragung zur Informa-
tionsbeschaffung im Vorhinein, war dadurch aber nach herrschender Lehre
noch nicht erlaubt. Laut abweichender Meinung in der Lehre war aber auch
dieser Einsatz von Vertrauenspersonen schon davor zuldssig.* Zumindest im
Bereich der Kriminalpolizei wurde dies laut Zerbes schon vor einer expliziten
Ermadchtigung so gehandhabt, siehe den Abschnitt zur Strafprozessordnung in
diesem Kapitel. Erst die erwdhnte Novelle im Jahr 2016 lief} aber ausdriicklich
die verdeckte Ermittlung durch Vertrauenspersonen zu und fiihrte dementspre-
chend bestimmte Fiihrungs-, Uberwachungs- und Dokumentationspflichten
ein.”

Zeitgleich wurde auch das Polizeiliche Staatsschutzgesetz (PStSG) eingefiihrt,
in dem die verdeckte Ermittlung, inklusive des Einsatzes von Vertrauensper-
sonen, von Beginn an normiert war, und im Wesentlichen die Befugnisse aus
dem SPG iibernommen wurden, allerdings in Verbindung mit den dem PStSG
eigenen Aufgaben, die auf wesentlich vageren Verdachten beruhen: Als Aufgabe
geht es hierbei namlich (wie generell im PStSG) um die erweiterte Gefahren-
erforschung, also die Beobachtung von Gruppierungen, bevor sie kriminelle

Handlungen setzen, und um den vorbeugenden Schutz vor verfassungsgefahr-
denden Angriffen, also etwa terroristische Straftaten nach den §§ 278b bis 278f
StGB>.

Bis 1974 waren im Strafprozessrecht ,weder Tduschungen noch Tarnungen“
erlaubt.” Erst 2008 erhielt die Polizei die ausdriickliche Befugnis zur verdeckten
Ermittlung, inklusive des Einsatzes von Vertrauenspersonen. Laut Zerbes lief}
sich die Befugnis zur verdeckten Ermittlung aber auch schon aus der friiheren
Fassung der StPO ableiten, namlich aus dem kleinen Lausch- und Spahangriff, der
allerdings, anders als die aktuelle explizite Befugnis zur verdeckten Ermittlung,
ohne technische Hilfsmittel eine richterliche Genehmigung benétigt.?4 Dennoch
waren aber bereits damals Observation, verdeckte Ermittlung und auch Schein-
geschdfte Routine in der polizeilichen Arbeit, laut Zerbes legte man dem eine
yuberdehnte Auslegung® des fritheren § 24 StPO zugrunde. Dadurch hdtten
in den 70er und 80er Jahren bereits verdeckte Ermittler innen und Vertrau-
enspersonen , Kontakte gekniipft [und] Zeugen sowie verddachtig scheinende
Personen befragt".>s Auch das Parlament billigte dies 1980 nach heftigen Diskus-
sionen.?®

5.3 Beispiele aus der Praxis

Die verdeckte Ermittlung und der Einsatz von Vertrauenspersonen waren schon
mehrmals im Zuge aufsehenerregender Falle Thema offentlicher Debatten. Ein
prominentes Beispiel aus Osterreich waren die Ermittlungen im sogenannten
Tierschiitzer-Prozess, bei dem Tierrechtsaktivist innen wegen des Verdachts
der Griindung einer kriminellen Organisation gem. § 278a StGB angeklagt
wurden. Dabei war eine Beamtin mit dem Decknamen Danielle Durand von
2007 bis 2008 verdeckt ermittelnd tdtig. Der zustandige Beamte sprach von
einem Einsatz ausschliefllich ,zur Gefahrenabwehr laut Sicherheitspolizei-
gesetz", laut seinen Aussagen befand man sich also nicht im Bereich der StPO.?”
Besonders kritisch gesehen wurde, dass die verdeckte Ermittlerin sexuelle
Beziehungen mit einer beobachteten Person unterhielt, und diese auch noch in
der Untersuchungshaft besuchte, zu einem Zeitpunkt also, wo die Verhinderung
gefdhrlicher Angriffe als Befugnisgrundlage zumindest fraglich erscheint. Noch
problematischer ist, dass die Betroffenen erst aufgrund eines Hinweises und
mithilfe eines Detektivs die Information erlangen konnten, dass es iiberhaupt
zu dieser verdeckten Ermittlung gekommen war, was in Bezug auf das Recht
auf volle Akteneinsicht duflerst problematisch ist.2® Da die verdeckte Ermittlung
nach Erdéffnung strafrechtlicher Ermittlungen die Voraussetzungen der StPO
erfiillen miisste, hdtte es dafiir eine staatsanwaltliche Genehmigung bendétigt,
diese wurde aber nie erteilt.>

Im Endeffekt wurde die verdeckte Ermittlung vor dem Verwaltungsgericht als
rechtskonform erkannt. Da die Ermittlung unter das SPG subsumiert wurde, sei
keine Ermdchtigung durch die Staatsanwaltschaft notwendig, und wiirde man
die Ermittlung als im Bereich der StPO angesiedelt betrachten, sei das Verwal-
tungsgericht nicht zustandig, war die damalige Argumentation des Richters.°
Im Zuge des BVT-Untersuchungsausschusses gerieten die Ermittlungen um
die Tierrechtsaktivist_innen auch in Bezug auf eventuelle politische Einfluss-
nahme Jahre spdter wieder in Diskussion.!

In Deutschland war in Bezug auf den Nationalsozialistischen Untergrund die
Praxis, Vertrauenspersonen in rechtsextreme Kreise einzuschleusen, stark in die
Kritik gekommen, da dadurch nicht zuletzt neonazistische Strukturen mittelbar
von staatlicher Seite mitfinanziert wurden, da das Vertrauen der Gruppen nur
durch aktive Mithilfe erlangt werden konnte und auflerdem die tatsdachliche
Vertrauenswiirdigkeit der beauftragten Personen stark zweifelhaft war. Aber
auch der Umgang des Verfassungsschutzes mit den erlangten Informationen
war duflerst fragwiirdig. So sollen V-Leute direkten Kontakt mit den Terrorist__
innen gehabt haben, was bedeuten wiirde, dass sie Informationen nicht weiter-
geleitet haben (ein ,,mutmaglicher Terrorhelfer in Staatsdiensten‘?, schrieb
etwa der Spiegel), auferdem sollen auch die Ermittlungsbehorden unterein-
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ander Informationen nicht rechtzeitig weitergegeben haben.s In Grofibritannien
wurde sogar iiber Polizeibeamte berichtet, die im Rahmen von verdeckten
Ermittlungen und unter falscher Identitdt Kinder zeugten34

Fiir die Ermittler innen selbst kann es gefahrlich sein, enttarnt zu werden.
Daher haben sie ein besonderes Interesse daran, dass Bildaufnahmen von ihnen
nicht veroffentlicht werden Im Zuge der Hausdurchsuchung am 28.02.2018 im
BVT, die im Nachhinein als rechtswidrig erkannt wurde3¢, wurden unter anderem
Informationen {iber verdeckte Ermittler_innen im rechtsextremen Milieu
durch FPO-nahe Beamt_innen beschlagnahmt. Goldgruber hatte als General-
sekrdter der FPO im Innenministerium schon zuvor versucht, von BVT-Chef
Gridling Informationen tiber in Burschenschaften ermittelnde Beamt_ innen zu
erlangen, welche dieser aber nicht herausgab.’ Diese Vorgange waren Teil des
Grundes fiir die Einsetzung des BVT-Untersuchungsausschusses am 24.04.2018.
Im Zuge dessen wurden Personalakten aus dem BVT an den Ausschuss
geliefert, inklusive einer Liste von Ermittler_innen im Extremismusbereich.
Das Bekanntwerden ihrer Identitdten hdtte laut Gridling Lebensgefahr fiir die
betroffenen Ermittler _innen nach sich ziehen kénnen.®

5.4 Haufigkeit

Wie auch bei anderen Uberwachungsmafinahmen ist hier die Datenlage diinn.
Das klarste Bild liefern parlamentarische Anfragen und Anfragen iiber das Portal
fragdenstaat.at sowie der Bericht des Rechtsschutzbeauftragten.

Verdeckte Ermittlungen nach SPG und PStSG 2013-2018

Die untenstehende Graphik zeigt, dass es zwischen 2013 und 2018 zwischen
40 und 70 verdeckte Ermittlungen nach dem SPG und dem PStSG gab. Davon
umfasst sind sowohl Einsdtze von verdeckten Ermittler innen als auch der
verdeckte Einsatz von Ton- und Bildaufzeichnungsgerdten. Vor 2013 sind keine
Daten iiber verdeckte Ermittlungen nach dem SPG verfiigbar3® Die Zahlen fiir
das Jahr 2013 sind allerdings mit Vorsicht zu lesen, da es in einer Anfragebeant-
wortung von 2017 hief3, diese seien erst ab Juni 2013 erfasst worden.4°
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Abb. 4.: Verdeckte Ermittlungen nach SPG und PStSG 2013-2018
Quelle: Bundesministerium, Anfragebeantwortung auf Fragdenstaat.at vom
12.11.2019

Abb. 5, ndchste Seite: Verdeckte Ermittlung im Sicherheitsbericht
Zeitraum 2009
Quelle: Bundesministerium fiir Inneres, Sicherheitsbericht 2009

Sicherheitsbericht 2009: Die Sicherheitsberichte der letzten Jahre sind wenig
aufschlussreich, lediglich der Bericht iiber das Jahr 2009 gibt eine Momentauf-
nahme iiber verdeckte Ermittlungen.

Verdeckte Ermittlung im Sicherheitsbericht Zeitraum 2009

VE-Einsdtze SPG 1.504
VE-Einsdtze StPO 637
Scheinkdufe 203
Festnahmen 404,
Bearbeitete Legendierungsfalle 273
Beantrage Tarndokumente 58
Neue Legenden 24
Auflésung von Legenden 15

2009 lagen die Schwerpunkte der verdeckten Ermittlungen bei Bekampfung von
Eigentumskriminalitdt, Suchtmitteldelikte (in dem Jahr kam es zu 203 Schein-
kaufen) und der Verbreitung von Falschgeld.# Auch in jlingeren Jahren waren
Suchtmitteldelikte laut dem Rechtsschutzbeauftragten die hdufigsten Einsatz-
bereiche von verdeckten Ermittlungen.s Es gab 861 Vertrauenspersonen, von
denen 105 neu registriert waren. Heute wird die Anzahl von Vertrauensper-
sonen nicht mehr veréffentlicht. Diese Information kénnten, wie auch Infor-
mationen iiber Bezahlung und die Voraussetzung von Auszahlungen, ,,aufgrund
der dadurch bewirkten erheblichen Gefdhrdung der Aufrechterhaltung der
offentlichen Ruhe, Ordnung und Sicherheit nicht o6ffentlich bekanntgegeben
werden, so das Innenministerium in einer Anfragebeantwortung. Die Infor-
mationen konnten missbraucht werden, um sich ungerechtfertigte finanzielle
Vorteil zu verschaffen.4 Die Zunahme von Legendierungsfdllen von 2006-2009
von 149 auf 273 deutet darauf hin, dass diese MafRnahme hdufiger eingesetzt
wurde.

273

171

145 149

Abb. 6: Legendierungsfdlle 2006-2009
Quelle: Sicherheitsbericht BMI
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§ 14 Abs. 2 PStSG

§ 91c Abs 1 SPG

Genehmigung der
Vertrauenspersonen

Kommentar zur Tatigkeit des_ der Rechtsschutzbeauftragten (RSB)
des Innenministeriums

Der Bericht des_der RSB des Innenministeriums (merke: Der_ die RSB des
Justizministeriums verfasst einen eigenen Bericht) zeigt die Tendenz, dass ab
Einfiihrung des PStSG die Einsdtze von Uberwachungsmafnahmen in den ersten
zwei Jahren im Vergleich zum SPG extrem hoch waren. Dabei muss der RSB
bei derartigen Mafinahmen zustimmen (wohingegen im Rahmen des SPG dem
RSB verdeckte Ermittlungen blof3 gemeldet werden miissen und dieser nur im
Einzelfall und im Nachhinein die Ermittlung verbieten kann), diese Zustimmung
wird aber nur selten verweigert, wie die Berichte zeigen: Fiir ein Aktivwerden
der Behorden im Rahmen des PStSG benoétigt es zundchst eine sogenannte Basis-
ermdchtigung durch den RSB und in Folge eine Befugnisermdchtigung fiir die
spezifische Uberwachungsbefugnis (wie z.B. Observation oder eben verdeckte
Ermittlung)%. In der obenstehenden Tabelle (wie auch im Bericht des RSB)
werden zwar nur Ersuchen aufgelistet (und nicht etwa Bestdtigungen). Diese
sind aber durchaus aussagekraftig, da etwa der RSB-Bericht des Jahres 2016
erlautert, dass in diesem Jahr keine einzige der 43 begehrten Basisermadchti-
gungen , schlechthin verweigert* wurde. Im selben Zeitraum hat der RSB fiir 51
Meldungen (die genannten 43 Erstmeldungen und Fortsetzungsmeldungen + 8
Zwischenmeldungen), in denen wiederum Ersuchen fiir 124 einzelne Befugnisse
enthalten war, in 42 Fdllen davon fiir alle darin gewiinschten Befugnisse eine
uneingeschrankte Ermadchtigung erteilt, in 5 Fdllen wurde sie eingeschrankt
erteilt und lediglich in 3 Fallen wurden Befugnisse verweigert.

Auch in Bezug auf den Einsatz von Vertrauenspersonen scheint (diesfalls im
Rechtsschutzsenat) grofles Vertrauen vorzuherrschen: ,Die Ersuchen zum
Einsatz einer Vertrauensperson wurden im Berichtsjahr allesamt uneinge-
schrdnkt positiv erledigt. Dies ldsst sich ganz einfach damit erkldren, dass die
Staatsschutzbehorden - der Sensibilitat der Materie bewusst — Befugnisersuchen
im erorterten Bereich nur dann stellten, wenn sie sie wirklich {iberzeugend zu
begriinden vermochten®, steht im RSB-Bericht 2017.

Resumée

Die verdeckte Ermittlung als (unter anderem von Vertrauenspersonen ausge-
fiilhrte) Uberwachungsmafnahme kann duflerst invasives Potential entfalten.
Umso kritischer ist es zu betrachten, dass, wie oben dargestellt, der Umfang der
Befugnisse umstritten ist (etwa in Bezug auf Ton- und Bildaufzeichnung), dass
laut Vermutung des RSB die Befugnisse von Beamt__innen willkiirlich unter dem
Regime der StPO oder unter jenem des SPG eingesetzt werden4® und auferdem,
dass die Datenlage fiir eine derart eingriffsintensive Mafnahme duflerst diirftig
ist und eine Evaluierung der Eingriffe durch die verdeckte Ermittlung gar nicht
zuldsst.
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VIDEOUBERWACHUNG

6 Videoiiberwachung

Eine offene, das heif3t nicht geheime, Videoiiberwachung (die Aufnahme von Bild
und/oder Ton) kann aufgrund diverser Bestimmungen durchgefiihrt werden. Das
Sicherheitspolizeigesetz (SPG) sieht eine gesetzliche Grundlage fiir die Uberwa-
chung 6ffentlicher Orte, eine Uberwachung von Zusammenkiinften zahlreicher
Menschen und die Verwendung von Body Worn Cameras durch Polizist_ innen
vor. Im Sicherheitspolizeigesetz finden sich auch noch zwei Bestimmungen,
welche Videoiliberwachung vor allem zur Erfiillung internationaler Verpflich-
tungen gestatten: Die Videoliberwachung des 6ffentlichen Raumes zum Schutz
von Vertreter_innen anderer Staaten oder Internationaler Organisationen und
Uberwachung des 6ffentlichen Raumes zum Schutz bestimmter Objekte, insbe-
sondere zum Schutz von Botschaften. Offene Videoiiberwachung kann aber auch
auf der Grundlage des polizeilichen Staatsschutzgesetzes durch die Geheim-
dienste (bspw. Filmen auf Demonstrationen, um Personen identifizieren zu
konnen) durchgefiihrt werden.

Weiters gestattet das SPG den Sicherheitsbehorden Videoiliberwachung auch
durch die Inanspruchnahme Dritter (also bspw. durch die Verwendung von
Videokameras von Spitdlern, 6ffentlichen Verkehrsbetrieben, der ASFINAG). Im
sog. Sicherheitspaket 2018 wurde sogar eine Bestimmung eingefiihrt, die es der
Polizei erlaubt, Dritte zu verpflichten, das von ihnen aufgenommene Material
bis zu vier Wochen zu speichern. Diese Art der staatlichen Uberwachung wird
in einem eigenen Kapitel behandelt, da sie eine Stufe zwischen offener und
verdeckter Uberwachung darstellt. Zum Sonderfall der Kfz- Uberwachung siehe
Kapitel 8.3 Zwar sind die Kameras von Privaten oder Gemeinden im Normalfall
erkennbar aufgestellt, dass das aufgenommene Material jedoch langer gespei-
chert wird und ein Zugriff von Sicherheitsbehorden leicht moglich ist, muss
nicht gekennzeichnet werden. Insofern handelt es sich hierbei zwar nicht
um eine verdeckte Aufnahme der Sicherheitsbehérden, wohl aber um einen
verdeckten Zugriff auf Videomaterial durch eben diese. Unabhdngig davon darf
nicht vergessen werden, dass auf Grundlage der Strafprozessordnung (StPO) von
der Polizei Videomaterial jedenfalls sichergestellt (d.h. kopiert) werden darf,
wenn es aus Beweisgriinden zur Aufkldrung einer gerichtlichen Straftat erfor-
derlich erscheint. Dafiir ist keine gerichtliche Bewilligung oder Anordnung der
Staatsanwaltschaft notwendig.

Schliefllich gibt es noch einige Bestimmungen, die den staatlichen Behdrden
eine geheime Videoiiberwachung (Bild und/oder Ton) gestatten. Diese finden
sich im SPG, im PStSG und in der StPO (,,Grofer und kleiner Lauschangriff*
6.5.1; 6.5.2). Diese Bestimmungen sind unten genauer dargestellt.

6.1 Offene Videoiberwachung durch die Polizei

Offen ist eine Videoiiberwachung, wenn sie angekiindigt wird, oder auf
andere Weise fiir die Betroffenen erkennbar ist, z.B. durch eine Tafel. Dies
ist weniger eingriffsintensiv als eine geheime Uberwachung, weil es moglich
ist, die Uberwachung zu vermeiden, bzw. Auskunft zu verlangen oder sich zu
beschweren wenn die Uberwachung nicht rechtmagig war. Prinzipiell besteht
die Pflicht zur Offenlegung, Ausnahmen miissen gesetzlich ausdriicklich
geregelt sein.

6.1.1 Body Worn Cameras

Die Polizei kann mit an ihrer Uniform angebrachten Kameras (Body Worn
Cameras, oder auch Body-Cams) Aufnahmen von Amtshandlungen machen.
Diese Befugnis wurde 2016 beschlossen und hdtte Ende 2019 aufler Kraft treten
sollen. Im Gewaltschutzpaket 2019 wurde der sunset-clause jedoch ohne Debatte
aufgehoben. Derzeit sind 140 Body-Cams in Betrieb und fiir die kommenden
Jahre hatte Ex-Innenminister Herbert Kickl (FPO) eine Aufstockung auf 300
Body-Cams angekiindigt.! Nach Probebetrieben in Salzburg und Graz sind
Body Worn Cameras seit Frithling 2019 bundesweit im Betrieb. Es gibt keine
Dokumentation dariiber, wie oft die Body-Cams jdhrlich im Einsatz sind, also
wie oft diese tatsdachlich aktiviert wurden.

Die Voraussetzungen fiir den legitimierten Einsatz dieser Kameras sind u.a.
das Vorliegen einer Amtshandlung, bei welcher Befehls- oder Zwangsgewalt
ausgelibt werden soll, und die Ankiindigung des Einsatzes der Kamera gegeniiber
der Betroffenen, sodass er diesen auch bekannt wird. De facto bedeutet das,
dass jede_r Polizist_ in bei Erfiillung dieser Voraussetzungen autonom dartiiber
entscheiden kann, ob er oder sie diese Ma3nahme anwendet oder nicht. Die
Rechtsschutzbeauftragten (RSB) miissen vom Einsatz der Body-Cams nicht
informiert werden. Es ist als problematisch zu bewerten, dass der_ die kamera-
fiihrende Polizist in vollkommen selbstandig dariiber entscheidet, wann
die Kamera ein- bzw. ausgeschalten ist: Es besteht die Moglichkeit, dass der
eigentliche Dokumentationszweck dadurch verfehlt wird. Zumindest miissten
die Polizist_innen mit sichtbaren Dienstnummern ausgestattet sein, um sie im
Nachhinein identifizieren zu konnen.

Das auf diese Weise angefertigte Videomaterial darf nur zur Verfolgung von
strafbaren Handlungen, die sich wahrend der Amtshandlung ereignet haben, und
zur Kontrolle der RechtmaRigkeit der Amtshandlung ausgewertet werden. Diese
Bestimmung enthdlt zwei Kontrollregelungen, die Aufbewahrung betreffend:
Die Videoaufzeichnungen werden nach 6 Monaten geloscht, es sei denn, es
ist noch ein Verfahren anhdngig. Die Daten miissen verschliisselt aufbewahrt
werden und jeder Zugriff muss protokolliert werden.

6.1.2 Uberwachung von Zusammenkinften
zahlreicher Menschen

Die offentlich angekiindigte Ermittlung personenbezogener Daten mit Bild-
und Tonaufzeichnungsgerdten ist auch zur Vorbeugung gefdhrlicher Angriffe
erlaubt. Voraussetzung ist eine Zusammenkunft zahlreicher Menschen und die
Befiirchtung, dass es dabei zu gefdahrlichen Angriffen gegen Leben, Gesundheit
oder Eigentum von Menschen kommen wird. Bei einer Zusammenkunft
kann es sich um eine Versammlung (Kundgebung, Demonstration, etc.) oder
z.B. um eine Sport- oder Theaterveranstaltung handeln. Die Streubreite des
Grundrechtseingriffs ist enorm hoch, nachdem sich die Ermittlungsbefugnis
auf alle Anwesenden bezieht, gleichgiiltig, ob diese an der Zusammenkunft
aktiv und bewusst teilnehmen oder sich nur zufdllig am Ort der Zusammen-
kunft aufhalten. Die ermittelten Daten diirfen auch zur Abwehr gefdhrlicher
Angriffe, die sich im Zusammenhang mit oder wahrend der Zusammenkunft
ereignen, sowie zu deren Aufkldarung bzw. Verfolgung (auf Grundlage der StPO
oder im Rahmen der Sicherheitsverwaltung) verwendet werden, bspw. also
zur Aufklarung bzw. Verfolgung von Verwaltungsiibertretungen nach dem
Pyrotechnikgesetz.

§ 13a Abs. 3 SPG
m
Body Worn Cameras

Kontrollregelungen

§ 54 Abs. 5 SPG

§ 16 Abs. 2 SPG
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§ 54 Abs. 6 SPG

VIDEOUBERWACHUNG

6.1.3 Videoiberwachung von éffentlichen Orten

Gem. § 54 Abs. 6 SPG diirfen nach offentlicher Ankiindigung personenbezogene
Daten mit Bild- und Tonaufzeichnungsgerdten zur Vorbeugung gefdhrlicher
Angriffe an 6ffentlichen Orten ermittelt werden. Voraussetzung der Ermittlungs-

Bundesland Ort aktiv seit

Kéarnten Klagenfurt Pfarrplatz 27.08.2007
Karnten Villach Lederergasse 03.04.2006
Niederosterreich Flughafen Schwechat 30.07.2005
Niederosterreich SCS 03.03.2005
Niederdsterreich Wr. Neustadt 22.09.2006
Oberosterreich Linz - Altstadt 14.03.2006
Oberosterreich Linz - Hinsenkampplatz 30.08.2006
Oberosterreich Ried im Innkreis 15.03.2010

Salzburg Salzburg - Rudolfskai 27.06.2006
Salzburg Salzburg - Siidtirolerplatz 04.02.2006
Steiermark Graz - Jakomini 30.09.2009
Tirol Innsbruch - Rapoldi/ 12.08.2005

Bogenmeile

Tirol Reutte 14.07.2010

Wien Karlsplatz 08.08.2005
Wien Praterstern 20.05.2016

Abb. 7: Standorte polizeilicher Videoiiberwachung im
oOffentlichen Raum. Die Tabelle zeigt, welche 17 Standorte aufgrund des § 54
Abs. 6 SPG unter standiger Videotiberwachung stehen.

mafnahme ist eine Prognoseentscheidung, dass es an dem zu {iberwachenden
offentlichen Ort sonst zu gefdhrlichen Angriffen gegen Leben, Gesundheit oder
Eigentum von Menschen kommen werde. Gemeint sind sog. Kriminalitdts-
brennpunkte oder Hot-Spots wie z.B. Pldtze, Passagen oder Parkgaragen, die
erfahrungsgemadf besonders kriminalitdatsgefdhrdet sind. Die ermittelten Bild-
und Tondaten diirfen 48 Stunden aufbewahrt werden, wobei sie wahrend dieser
Zeit auch zur Abwehr gefdhrlicher Angriffe oder deren Aufklarung oder zur
Fahndung verwendet werden diirfen. Sind die Aufzeichnungen zur weiteren
Verfolgung strafbarer Handlungen erforderlich (z.B. wenn sie einen identifi-
zierbaren Tatverddchtigen zeigen), diirfen sie auch iiber die 48-Stunden-Frist
hinaus aufbewahrt werden (zur Strafverfolgung bzw. zur Ubermittlung in ein
anderes Aufgabengebiet der Sicherheitsbehérden). Die geplante MaRnahme ist
dem_ der Rechtsschutzbeauftragten mitzuteilen und darf erst nach Ablauf der
Drei-Tages-Frist nach der Meldung bzw. bei Vorliegen einer entsprechenden
Auflerung des_ der Rechtsschutzbeauftragten vorgenommen werden. Laut einer
Anfragebeantwortung? des BMI gibt es 17 solcher Standorte mit Videoiiberwa-
chung (Stand 03.09.2019, Grafik links)

6.2 Videoiberwachung durch die Einbindung Dritter

Die oben genannten Kameras betreibt die Polizei selbst, ebenso wie z.B. Kennzei-
chenerkennungssysteme. Mit der immer weiteren Verbreitung privater Video-
tiberwachung (z.B. auf Bahnhofen, Krankenhdusern, Banken, etc.), wurden aber
auch Zugriffsmoglichkeiten fiir die Polizei auf diese geschaffen. Dies fiihrt zu
einem potentiell sehr engen Netz polizeilicher Videoliberwachung im o6ffent-
lichen Raum und ist daher stark umstritten. Hier zeigt sich auch, dass private
und polizeiliche Uberwachung nicht getrennt voneinander betrachtet werden
konnen, wenn eine reale Einschdtzung der Lage das Ziel der Betrachtung
ist.

6.2.1 Informationspflicht und Speicherverpflichtung fir Dritte

Wenn offentliche Rechtstrager innen und private Rechtstrager_innen, denen
ein offentlicher Versorgungsauftrag zukommt (bspw. Betreibende 6ffentlicher
Verkehrsunternehmen, Gemeinden und Spitdler), den 6ffentlichen Raum mittels
Videokamera iiberwachen, sind sie verpflichtet, die Sicherheitsbeh6rden dariiber
zu informieren. Unter bestimmten, sehr weit gefassten, Voraussetzungen konnen
die Sicherheitsbehorden diese Rechtstrdger_ innen sogar dazu verpflichten, das
Videomaterial bis zu vier Wochen zu speichern. Kommen sie diesen Verpflich-
tungen nicht nach, droht eine Verwaltungsstrafe. Dadurch werden private
und offentliche Unternehmen dazu gedrdngt, ihre Kamerasysteme entgegen
der Grundsdtze Privacy by Design und Privacy by Default einzurichten. Diese
Bestimmung wurde 2018 im Rahmen des Uberwachungspakets eingefiihrt. Die
ASFINAG, betreffend Bilddaten diverser Autobahn-Teilstiicke sowie Rastpldtze,
wurde bisher als Einzige seit Einfilhrung der Befugnis per Bescheid zur vier
Wochen langen Speicherung verpflichtet.# Die ASFINAG hatte schon in ihrer
Stellungnahme zum Gesetzesentwurf bemerkt, dass sie damit dazu verpflichtet
wiirde, Daten zur Verfiigung zu stellen, deren Sammlung aufgrund anderer
Gesetze fiir sie verboten sei. Eine Anderung der betreffenden Gesetze oder eine
Spezifizierung im Gesetzestext erfolgte jedoch nicht. Dazu kommt, dass die
von der ASFINAG betriebenen Systeme technisch so ausgelegt sind, dass sie
den gesetzlichen Anforderungen entsprechen (z.B. lediglich Speicherung von
ausgewdhlten Einzelbildern im Rahmen des Mautsystems) und daher fiir eine
allfdllige generelle Speicherverpflichtung nicht geeignet sind.‘s

Voraussetzung fiir die Auferlegung der Speicherverpflichtung ist die Erfiillung
von mindestens einem der nachfolgenden Punkte:

§ 93a SPG

Rechtstrdger_innen
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Vorraussetzungen
Speicherverpflichtung

§ 53 Abs. 5 SPG

Erzwingen der
Herausgabe von
Videomaterial

VIDEOUBERWACHUNG

Es erscheint aus Griinden der Aufrechterhaltung der offentlichen
Ruhe, Ordnung und Sicherheit erforderlich. Damit kénnte beinahe
jeder offentliche Platz iiberwacht werden.

Es erscheint zur Strafverfolgung erforderlich.

Eine ortsbezogene Risikoanalyse hat ergeben, dass die
Aufbewahrungsverpflichtung notwendig ist.

6.2.2 Verwendung von Videomaterial von Dritten
durch die Sicherheitsbehérden

Die Sicherheitsbehorden diirfen auch Videomaterial verwenden, das nicht von
ihnen selbst angefertigt wurde. Diese Befugnis wurde im Zuge des Uberwa-
chungspakets 2018 novelliert. Es gibt dabei zwei Unterfdlle: In einem Anwen-
dungsfall (bei der freiwilligen Zurverfiigungstellung des Videomaterials durch
Dritte) wurden die Voraussetzungen erheblich gelockert und der zweite Anwen-
dungsfall wurde zur Ganze neu eingefiihrt.

Der zweite Anwendungsfall sieht eine gdnzlich neue Befugnis im Sicherheits-
polizeigesetz vor. Die Sicherheitsbehdrden diirfen nach dieser Bestimmung
die Herausgabe von Videomaterial, welches von dritter Seite angefertigt
wurde, erzwingen. Sobald die Polizei den_ die Verarbeiter in des Videomate-
rials dariiber in Kenntnis gesetzt hat, darf diese_r es nicht mehr 16schen. Das
bedeutet, dass theoretisch eine Reihe von technischen Systemen umgestellt
werden miissten. Somit ist erstmals eine Herausgabeverpflichtung fiir Zwecke
der Sicherheitspolizei gesetzlich verankert worden. Bisher war eine Sicher-
stellung bzw. Beschlagnahme von Videomaterial Dritter nur im Rahmen der
Strafverfolgung nach den §8§ 110 und 115 StPO zuldssig. Nach den Erlduterungen
sind die Rechtstrager_ innen sogar verpflichtet, einen Livestream zur Verfiigung
zu stellen.

Videomaterial ist von der Herausgabepflicht betroffen, wenn die folgenden
Voraussetzungen vorliegen:

o Das Videomaterial wird von oOffentlichen oder privaten Rechts-
trager innen, sofern letzteren ein offentlicher Versorgungsauftrag
zukommt (z.B. 6ffentliche Verkehrsbetriebe, Bahnhofs- oder Flugha-
fenbetreiber, die ASFINAG oder Spitdler) angefertigt.

o Die Uberwachung betrifft einen 6ffentlichen Ort.

o Die Uberwachung dient einem der folgenden Zwecke:
Vorbeugung eines gefdhrlichen Angriffs
Abwehr eines gefdhrlichen Angriffs
Abwehr einer kriminellen Verbindung: Der Begriff der , kriminellen
Verbindung* in diesem Zusammenhang ist sehr weit gefasst.
Sobald sich drei oder mehr Personen zu dem Zweck verbinden,
fortgesetzt gerichtlich strafbare Handlungen zu begehen (§ 16
Abs. 1 Z 2 SPG) liegt eine kriminelle Verbindung im Sinne des

Sicherheitspolizeigesetzes vor.

Fahndung

Diese Bestimmung der Herausgabepflicht muss in Zusammenhang mit der
Speicherverpflichtung und Informationsverpflichtung (s.o.) fiir bereits genannte
Rechtstrdger_innen gesehen werden. Kommen Rechtstrdger innen einer
Herausgabeverpflichtung nicht nach, droht eine Verwaltungsstrafe. Rechts-
trager_innen haben die Moglichkeit, bei Verpflichtung durch Sicherheitsbe-
horden zur Herausgabe von Videomaterial ein Rechtsmittel einzulegen; der
ohnehin diirftige Rechtsschutz (Information der RSB) fiir die am Video aufge-
zeichnete Person wurde jedoch - in wohl verfassungswidriger Weise — ausge-
schlossen. Es muss den RSB keine Meldung mehr erstattet werden, wenn von
dieser Befugnis Gebrauch gemacht wird. Das Wegfallen einer Dokumentation
durch die RSB bedeutet auch, dass es fiir die Offentlichkeit sehr schwierig wird,
nachzuvollziehen, wie oft diese Befugnis zum Einsatz kommt. In den ersten
Monaten der Geltung der neuen Bestimmung wurden schon iiber 350 Rechts-
trager von den Landespolizeidirektionen aufgefordert, Auskunft iiber von ihnen
betriebene Aufnahmesysteme zu geben.

Die Voraussetzungen, unter welchen die Sicherheitsbehorde Videomaterial
verwenden darf, das ihr freiwillig zur Verfiigung gestellt wird, haben sich
erheblich gelockert. Sofern darauf nur offentliches Verhalten aufgezeichnet
wird, darf dieses unter sehr weit gefassten Voraussetzungen von der Polizei
verwendet werden.

Die Verwendung des Videomaterials durch die Behorde muss einen der
folgenden Zwecke verfolgen:

Erfiillung der ersten allgemeinen Hilfeleistung
Abwehr krimineller Verbindungen
Abwehr eines gefdhrlichen Angriffs und zur Gefahrenerforschung

Vorbeugung wahrscheinlicher gefdhrlicher Angriffe (siehe genauer
§ 53 Abs. 1 Z 4 SPG)

Fahndung

Aufrechterhaltung der offentlichen Ordnung bei einem bestimmten
Ereignis: Alle groferen Ereignisse (Fuflballspiele, Silvester,
Versammlungen, etc.) fallen unter diesen Zweck. Die Beurteilung des
Vorliegens dieses Zwecks ist besonders problematisch.

Die Rechtsschutzbeauftragten miissen informiert werden, wenn Videomaterial
auf Grund dieser Bestimmung durch die Sicherheitsbehorden verwendet wird.
Die RSB haben auch die Moglichkeit ein Rechtsmittel anstelle des Betroffenen
einzulegen.

Haufigkeit

Da die RSB einen jdhrlichen Bericht veroffentlichen, ist bekannt, wie haufig
diese Bestimmung unter den alten Voraussetzungen eingesetzt wurde: Im Jahr
2017 wurden blof8 8 Meldungen erstattet.” Es ist zu erwarten, dass durch die
Ausdehnung der Voraussetzungen diese Uberwachungsmafnahme zukiinftig
haufiger eingesetzt wird.

Im ersten Halbjahr 2019 wurden in fiinf Fdllen ein Eisenbahnunternehmen und
ein stddtischer Verkehrsbetrieb von der Polizei verpflichtet, Ton- und Video-
material herauszugeben. Ein Eisenbahnunternehmen, ein Amt einer Landesre-
gierung, ein Einkaufszentrum sowie zwei Privatpersonen haben freiwillig Bild-
und Tondaten iibermittelt.®

§ 84 Abs.1Z7SPG

§ 53 Abs. 5 SPG

Zweck der Verwendung
des Materials muss
definiert sein
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§ 54 Abs. 3, Abs. 4a und
Abs. 4 SPG

>
5. Verdeckte Ermittlung

§11Abs. 173 PStSG

=)
4.1.3 Erweiterte
Gefahrenforschung

§6 Abs1Z1PStSG

VIDEOUBERWACHUNG

6.3 Verdeckte Ermittlung mit Bild- und
Tonaufzeichnungsgeraten

Verschiedene gesetzliche Bestimmungen erlauben den verdeckten, also
geheimen, Einsatz von Bild- und/oder Toniiberwachung zu verschiedenen
Zwecken:

Zur Abwehr eines gefdhrlichen Angriffs oder zur Abwehr einer
kriminellen Verbindung, wenn zu erwarten ist, dass diese
kriminelle Verbindung Straftaten begehen werde, die mit mehr als
einjahriger Freiheitsstrafe bedroht sind. Nach dieser Bestimmung
darf die Aufzeichnung in Rdumlichkeiten, die vom Hausrecht
geschiitzt sind (z.B. Wohnungen), nur mit Einverstandnis des_ der
Inhaber__in geschehen. Hier geht es also vor allem um die Aufnahme
von Gesprdchen durch eine_n verdeckte_n Ermittler_in oder eine
Vertrauensperson. 2017 wurden den RSB 87° und 2018 122 verdeckte
Einsdtze mittels Bild- und Tonaufzeichnungsgeraten auf Grundlage
dieser Bestimmung gemeldet.

Das Polizeiliche Staatsschutzgesetzwurde 2016 eingefiihrt und erlaubt
den geheimen Einsatz von Bild- und Tonaufzeichnungsgerdten
zur ,erweiterten Gefahrenforschung". Damit ist die Beobachtung
von Gruppen gemeint, ,wenn im Hinblick auf deren bestehende
Strukturen und auf zu gegenwadrtige Entwicklungen in deren
Umfeld damit zu rechnen ist, dass es zu mit schwerer Gefahr fiir
die offentliche Sicherheit verbundener Kriminalitdt, insbesondere
zu ideologisch oder religios motivierter Gewalt kommt".
Die Uberwachung nach dieser Bestimmung ist auch zulissig
zur Vorbeugung von ,verfassungsgefihrdenden Angriffen‘.
Die Formulierungen des Gesetzes sind vage und weit. Politisch
engagierte Personen sind daher rasch der Gefahr ausgesetzt, von
einer der geheimen Ermittlungsbefugnisse des PStSG betroffen zu
sein. 2017 wurden den RSB 97" und 2018 113*2 verdeckte Ermittlungen
mittels Bild- und Tonaufzeichnungsgerdaten auf Grundlage dieser
Bestimmung gemeldet.

Der verdeckte Einsatz von Bild- und Tonaufzeichnungsgerdten kann
auch auf Grundlage der StPO geschehen. Es diirfen unter bestimmten
Umstdnden auch Raumlichkeiten (z.B. Wohnungen) iiberwacht
werden (s.u.).

6.4 Haufigkeit der Videoiberwachung nach dem
Sicherheitspolizeigesetz

Insgesamt ist die Uberwachung zur Unterstiitzung von Observation hiufiger, als
die zur Unterstiitzung der verdeckten Ermittlung, welche auch nur unter stren-
geren Voraussetzungen zuldssig ist. Auch die Uberwachung von Zusammen-
kiinften zahlreicher Menschen wurde laut dem Bundesministerium fiir Inneres
im Jahr 2018 nur drei Mal angewendet.? Die Entwicklung der Videoiiberwa-
chungen lassen keinen klaren Trend erkennen, der Anstieg im Jahr 2018 des
8§ 54 Abs. 4 SPG sollte im Auge behalten werden; er kann zwar ein Ausreif3er
sein, kann aber auch Beginn eines Trends sein.

(siehe Grafik auf ndchster Seite)

Videoiiberwachung nach § 54 SPG

60
40

20

Abb. 8: Juni 2013 - 2018 Videoiiberwachung nach § 54 SPG.
*Die Zahlen fiir 2013 sind nur fiir das halbe Jahr vorhanden, und wurden fiir
diese Darstellung hochgerechnet.

6.5 Videoiberwachung nach der Strafprozessordnung

Auch nach der Strafprozessordnung (StPO) ist Videoliberwachung zuldssig. Hier
dient sie zur Aufkldarung von Straftaten und ist ab einem konkreten Tatverdacht
moglich. Im Folgenden werden die verschiedenen Befugnisse nach der StPO im
Einzelnen dargestellt.

6.5.1 GroBer Spdh- und Lauschangriff

Der Grofle Spdah- und Lauschangriff erlaubt die Installation von Videokameras
und Mikrofonen in Rdumlichkeiten, die vom Hausrecht geschiitzt sind (z.B. in
Wohnungen), in Pkws, etc. Dies kann zur Uberwachung von Tatverddchtigen
sowie von Personen, die mit Tatverddchtigen Kontakt haben geschehen. Im
Jahr 2018 wurden aufgrund dieser Bestimmung in 7 verschiedenen Objekten
(Wohnungen oder Pkws) optische oder akustische Uberwachungen durchge-
fihrt.«

Der Grof3e Spah- und Lauschangriff darf eingesetzt werden:

Zur Aufkldrung einer Straftat, die mit mehr als zehn Jahren
Freiheitsstrafe bedroht ist.

8o I
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4.2 Uberwachungsbefug-
nisse

§136 Abs. 1 Z 3 StPO
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Lauschangriff,
groBBer
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§136 Abs. 1Z 2 StPO

VIDEOUBERWACHUNG

Zur Aufkldrung bestimmter Organisationsdelikte: Mitgliedschaft
in einer kriminellen Organisation, Mitgliedschaft in einer
terroristischen Vereinigung, Begehung einer terroristischen Straftat,
Terrorismusfinanzierung oder Ausbildung fiir terroristische Zwecke.
Die niedrigste Strafdrohung beginnt hier schon bei sechs Monaten.

Zur Verhinderung bestimmter Organisationsdelikte: Hier greift die
Befugnis bereits, bevor iiberhaupt eine Straftat begangen wurde. In
Zusammenhang mit einer (zukiinftigen) Straftat, welche mit mehr
als dreijdhriger Freiheitsstrafe bedroht ist und entweder im Rahmen
einer kriminellen Organisation oder im Rahmen einer terroristischen
Vereinigung geplant ist, darf diese Uberwachungsmethode auch zur
Verhinderung dieser Straftat eingesetzt werden.

Zur Ermittlung des Aufenthaltsortes einer Person, wenn diese Person
verddchtig ist, eine der oben genannten Organisationsdelikte oder
einer Straftat, die mit mehr als zehnjdahriger Freiheitsstrafe bedroht
ist, begangen zu haben.

Jedenfalls wird eine gerichtliche Bewilligung auf Antrag der Staatsanwaltschaft
bendtigt. Der Einsatz des groflen Lauschangriffs stieg von 3 Einsdtzen in 2010 auf
6 Fadlle in 2018. Die Variation dazwischen ist relativ stark, dass man maximal
von einem leichten linearen Aufwartstrend ausgehen kann.

6.5.2 Kleiner Spdh- und Lauschangriff

Wird ein_ e verdeckte_r Ermittler_in oder eine Vertrauensperson eingesetzt,
darf diese_r Bild und/oder Ton geheim aufnehmen, wenn dies zur Aufkldrung
einer Straftat, die mit bis zu drei Jahren Freiheitsstrafe bedroht ist, erforderlich
erscheint. Es darf nur Verhalten aufgenommen werden, das zur Kenntnis-
nahme der Person gedacht ist, die verdeckt ermittelt. Im Jahr 2018 wurden acht
optische oder akustische Uberwachungen nach dieser Bestimmung durch das
Gericht bewilligt.1®

§ 136 Abs. 1 Z 2 (kleiner Lauschangriff)
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Abb. 9: Kleiner Lauschangriff

Der Einsatz des Kleinen Lauschangriffs ist in den letzten Jahren von einem Fall
in 2010 auf acht Fadlle in 2018 gestiegen. Ein linearer Aufwadrtstrend ist eindeutig
erkennbar.

6.5.3 Sonstige geheime Bild- und/oder Tontberwachung nach
der Strafprozessordnung

Neben den oben angefiihrten Fdllen ist eine geheime Bild- und/oder Toniiber-
wachung nach der Strafprozessordnung auch im Fall einer Entfiihrung zuldssig,
solange diese andauert. In diesem Fall ist keine gerichtliche Bewilligung auf
Antrag der Staatsanwaltschaft notwendig.

SchlieBlich besteht auch die Befugnis zur Objektiiberwachung zur Aufkldarung
von Straftaten, wonach bestimmte Gegenstdande, Ortlichkeiten oder Rdume
liberwacht werden koénnen, um zu beobachten, welche Personen mit bzw.
an diesen in Kontakt treten. Es diirfen nur Vorgdange aufgenommen werden,
die auflerhalb von Wohnungen geschehen. Eine gerichtliche Bewilligung auf
Antrag der Staatsanwaltschat ist notig. Im Jahr 2018 wurde in 112 Fdllen eine
derartige Uberwachung genehmigt.” MitZustimmung des_der Inhaber in
einer Wohnung (bzw. anderen vom Hausrecht geschiitzten Rdaumen) darf
diese Objektiiberwachung auch in Wohnungen stattfinden. Allerdings nur zur
Aufklarung von Straftaten, die mit mehr als einem Jahr Freiheitsstrafe bedroht
sind. Auch hier ist eine gerichtliche Bewilligung auf Antrag der Staatsanwalt-
schaft notwendig. Im Jahr 2018 erfolgten 42 Uberwachungen innerhalb von
Raumlichkeiten.’®

§ 136 Abs. 1Z 1 StPO

§136 Abs.3Z1undZ 2
StPO

91 I



_______ [

VIDEOUBERWACHUNG

Endnoten

10

11
12

13

14

15

16

17
18

Kurier: Erste 140 Bodycams der Polizei bald offiziell im Einsatz, 01.03.2019,
https://kurier.at/chronik/oesterreich/erste-140-bodycams-der-polizei-bald-offiziell-im-
einsatz/400422785, 20.12.2019).

Bundesministerium fiir Inneres, Anfragebeantwortung vom 01.10.2019, 6,
https://fragdenstaat.at/anfrage/polizeiliche-videouberwachung/4534/anhang/Erledigung__
BMI_ extern_ geschwaerzt.pdf.

Ebd. 4.

Vgl. Ebd. 7.

Vgl. ASFINAG, Stellungnahme 59 zu 15 d. B. XXVI. GP, 3. (https://www.parlament.gv.at/PAKT/
VHG/XXVI/SN/SN__00059/imfname_ 687573.pdf)

Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung 1793/AB, XXVI. GP vom 13.11.2018
zur Anfrage 1773/], XXVI. GP vom 26.09.2018.
(https://www.parlament.gv.at/PAKT/VHG/XXVI/AB/AB_ 01793/imfname_ 723599.pdf)

Vgl. Burgstaller/Goliasch/Zotter, Zentrale Daten des Rechtsschutzbeauftragten 2017, SIAK-Jour-
nal - Zeitschrift fiir Polizeiwissenschaft und polizeiliche Praxis 3/2018, 7.
(https://www.bmi.gv.at/104/Wissenschaft_und_ Forschung/SIAK-Journal/SIAK-Journal-Aus-
gaben/Jahrgang_ 2018/files/Burgstaller_ 3_ 2018.pdf)

Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung 3824/AB XXVI. GP vom 30.08.2019
zur Anfrage 3811/] vom 01.07.2019.
(https://www.parlament.gv.at/PAKT/VHG/XXVI/AB/AB_ 03824/imfname_ 764668.pdf)

Vgl. Burgstaller/Goliasch/Zotter, Zentrale Daten des Rechtsschutzbeauftragten 2017, SIAK-Jour-
nal - Zeitschrift fiir Polizeiwissenschaft und polizeiliche Praxis 3/2018, 6.

Vgl. Burgstaller/Stricker/Zotter, Zentrale Daten des Rechtsschutzbeauftragten 2017, SIAK-Jour-
nal - Zeitschrift fiir Polizeiwissenschaft und polizeiliche Praxis 3/2019, 7.

Vgl. Ebd., 14.

Vgl. Ebd.

Bundesministerium fiir Inneres, Anfragebeantwortung vom 01.10.2019, 3, https://fragdenstaat.
at/anfrage/polizeiliche-videouberwachung/4534/anhang/Erledigung_ BMI_ extern_ ge-
schwaerzt.pdf.

Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz, Gesamtbericht 2018. Ein-
satz besonderer Ermittlungsmafnahmen (2018) 7.
(https://www.parlament.gv.at/PAKT/VHG/XXVI/III/III_00317/imfname_ 763732.pdf)

Vgl. die Berichte Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz,
Gesamtbericht 2018. Einsatz besonderer Ermittlungsmafnahmen (2018) und Bundesministe-
rium fiir Justiz, Gesamtbericht {iber den Einsatz besonderer Ermittlungsmafnahmen in den
Jahren 2010 und 2011 (III-373 der Beilagen XXIV. GP)

Vgl. Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz, Gesamtbericht 2018.
Einsatz besonderer Ermittlungsmafnahmen (2018) 9.
(https://www.parlament.gv.at/PAKT/VHG/XXVI/III/III_00317/imfname_ 763732.pdf)

Vgl. Ebd. 12.

Vgl. Ebd.

o3 I



I 5/ TELEKOMMUNIKATIONSUBERWACHUNG

[
Anlassdatenspeicherung

Betroffene Daten und
Dienstleistende

§§ 97,99 TKG

>
9.2 Datenschutz

§ 135 Abs. 2b StPO

=)
4.1 Rechtsgrundlagen

§16 SPG
Anwendungsbereiche

7 Telekommunikationsiberwachung

Die Uberwachung von Nachrichten, die Auskunftspflicht iiber Telekommu-
nikationsdaten und die Anlassdatenspeicherung (auch Quick Freeze genannt)
betreffen Daten, die iiber ein 6ffentliches Netz oder einen Dienst der Informa-
tionsgesellschaft ausgetauscht oder weitergeleitet werden. Davon sind gewerb-
liche Dienstleistungen umfasst, die ganz oder {iberwiegend in der Ubertragung
von Signalen in Kommunikationsnetzen bestehen. Betroffen sind hiervon
also typischerweise Telefon- oder Internetanbieter innen. Zusdtzlich zdhlen
hierzu Dienste der Informationsgesellschaft. Das sind jene Dienste, die - in der
Regel gegen Entgelt, elektronisch im Fernabsatz, ohne gleichzeitige physische
Anwesenheit der Parteien - und auf individuellen Abruf eine_ r Empfanger_ in
erbracht werden, wie zum Beispiel Online-Shops.! Die Auskunft von Daten einer
Nachrichteniibermittlung betrifft all jene Daten, iiber die Netzbetreiber_innen
oder Diensteanbieter_innen verfiigen. Grundsatzlich ist dabei der Daten- und
Geheimnisschutz zu beachten. Verkehrsdaten (zu den Definitionen der Daten-
arten s.u.) etwa diirfen nur gespeichert werden, wenn sie zur Verrechnung
von Leistungen benoétigt werden - wozu auch eine gesetzliche Verpflichtung
besteht. Auch Stammdaten diirfen nur zur Vertragsabwicklung verarbeitet
werden. In beiden Fdllen bestehen Loschungs- beziehungsweise Anonymi-
sierungsverpflichtungen, sobald die Daten nicht mehr zur Vertragserfiillung
bzw. zur Fakturierung benétigt werden. Verfiigen Telekommunikationsan-
bieter_innen als Vertragspartner innen der Teilnehmer_innen iiber gewisse
Daten, sind sie staatlichen BehoOrden in bestimmten Fallen zur Auskunft
verpflichtet.

Von Anlassdatenspeicherung spricht man, wenn diese Daten auf Anordnung
der Staatsanwaltschaft langer gespeichert werden miissen, als es im Regelfall
erlaubt ist. Die grundsdtzliche Loschungsverpflichtung des Telekommunika-
tionsgesetzes wird somit durchkreuzt. Diese Bestimmung ist am 01.06.2018 in
Kraft getreten und sieht vor, dass Daten aus einem bestimmten Anlass bis zu
einem Jahr gespeichert werden miissen. Dafiir geniigt ein bloler Anfangsver-
dacht.

Bei der Auskunft von Daten einer Nachrichteniibermittlung und der Anlassda-
tenspeicherung werden Standort-, Verkehrs- oder Stammdaten erfasst, wahrend
die Uberwachung von Nachrichten den Inhalt von Kommunikation betrifft. Die
einschldagigen Gesetze sind u.a. das polizeiliche Staatsschutzgesetz (PStSG),
das Sicherheitspolizeigesetz (SPG), die Strafprozessordnung (StPO) sowie das

Manche dieser Gesetze ergdnzen einander, andere haben getrennte Anwen-
dungsbereiche. Eine wichtige Abgrenzung ist die zwischen Sicherheitspolizei-
gesetz und Strafprozessordnung: Ersteres ist immer dann anwendbar, wenn ein
gefahrlicher Angriff veriibt wurde oder ein solcher bevorsteht. Ein gefdahrlicher
Angriff ist die Bedrohung eines Rechtsgutes durch die rechtswidrige Verwirk-
lichung einer Straftat nach dem Strafgesetzbuch (StGB)> oder nach bestimmten
Straftatbestdnden des sog. ,Nebenstrafrechts, z.B. nach dem Fremdenpoli-
zeigesetz oder dem Suchtmittelgesetz mit spezifischen Ausnahmen. Fiir das
Verstandnis ist wichtig, dass fiir die Anwendbarkeit des SPG noch keine Straftat
verwirklicht sein muss, die Bedrohung der geschiitzten Rechtsgiiter ist ausrei-
chend. Die Beendigung tatsachlicher Angriffe ist natiirlich auch von der sicher-
heitspolizeilichen Aufgabe ,Gefahrenabwehr erfasst. Die Sicherheitsbehorden

haben die mafigeblichen Umstdande und die Identitat des_ der Angreifer_in zu
kldren, wenn dies zur Vorbeugung weiterer gefdhrlicher Angriffe erforderlich
ist. Sobald jedoch eine Person einer bestimmten Straftat verddachtig ist, ist
ausschliefllich die Strafprozessordnung anzuwenden. Die Abgrenzung kann im
Einzelfall mitunter schwierig zu ziehen sein, was - im schlimmsten Fall - zur
missbrduchlichen Anwendung von Befugnissen fithren kann.

7.1 Definition der Datenarten

Verkehrsdaten werden auch Verbindungsdaten, duflere Gesprdchsdaten oder
Rufdaten genannt. Sie werden immer dann verarbeitet, wenn eine Nachricht
an ein Kommunikationsnetz weitergeleitet wird, oder dieser Vorgang faktu-
riert, also in Rechnung gestellt, wird. Beispiele sind etwa die aktive und passive
Teilnehmer innennummer. Die aktive Teilnehmer innennummer ist die,
von der aus die Verbindung aufgebaut wird, die passive ist die, die angewahlt
wird. Auch Zeitpunkt und Dauer der Verbindung zdhlen zu den Verkehrs-
daten.

Zugangsdaten sind jene Daten, die beim Zugang von Teilnehmer innen zu
einem Offentlichen Kommunikationsnetz bei den Betreiber innen entstehen,
und zdhlen ebenfalls zu den Verkehrsdaten. Sie sind zur Identifikation von
Teilnehmer_ innen einer Internetkommunikation notwendig.

Standortdaten beziehen sich auf die geografische Position der Telekommuni-
kationsendeinrichtung von Nutzer_ innen eines 6ffentlichen Kommunikations-
dienstes. Sie werden in einem Kommunikationsnetz verarbeitet und umfassen
jedenfalls jene Standortdaten, die wihrend der von den Uberwachten bewusst
gefiihrten Kommunikation anfallen.

Stammdaten sind Daten, die zur Vertragserfiillung notwendig sind: der Name,
der akademische Grad, die Anschrift (Wohnadresse bei natiirlichen Personen
bzw. die Rechnungsadresse bei juristischen Personen), Teilnehmer_innen-
nummer und sonstige Kontaktinformationen, Informationen {iiber Art und
Inhalt des Vertragsverhdltnisses und die Bonitdt des_der Vertragspartner
in.

Inhaltsdaten beziehen sich auf den Inhalt von Kommunikation - beispielsweise
Bilder oder den Text einer E-Mail oder einer SMS.

Viele Daten sind doppelfunktional und fallen in mehrere der oben genannten
Kategorien, etwa die durch IMEI-Rasterung ermittelte Rufnummer. Die IMEI
(International Mobile Equipment Identification) ist die fix mit einem Gerat
verbundene Kennnummer. Bei der IMEI-Rasterung werden Netzbetreiber_innen
aufgefordert, ihre Netzdaten danach durchzusehen, ob eine bestimmte IMEI
darin aufscheint. Ist dies der Fall, ist die dazugehorige Rufnummer bekannt
zu geben. Die Rufnummer ist einerseits Stammdatum, da sie als Teilnehmer__
innennummer eine_ r Nutzer_ in fix zugewiesen ist. Andererseits kann sie auch
Verkehrsdatum sein - der Auswertungskontext spielt hier die entscheidende
Rolle. Wenn die Rufnummer also nicht durch einen bloflen Blick in die Kund__
innendatei, sondern erst durch die Auswertung von Verkehrsdaten erhoben
werden kann, ist sie selbst Verkehrsdatum. Anderes gilt, wenn Netzbetreiber
innen oder Diensteanbieter_innen zwar Verbindungsdaten auswerten, letztlich
aber nur andere - nicht doppelfunktionale - Stammdaten (z.B. Name, Postad-
resse) der ermittelten Benutzer_innen bekannt geben. Dann sind diese Daten
der Rechtsprechung zufolge Stammdaten.

Sonderfall IP-Adressen: IP-Adressen stellen einen Sonderfall dar.# In § 92
Abs. 3 Z 16 TKG ist der Unterschied zwischen statischen und dynamischen
IP-Adressen festgeschrieben: Wahrend zweitere nur Zugangsdaten, also
Verkehrsdaten sind, sind erstere zugleich auch Stammdaten. Das Interesse der
Sicherheitsbehorden an einer Auskunft {iber eine_n - hinter einer IP-Adresse
stehenden - Teilnehmer_in besteht darin, einen bereits bekannten Inhalt
(z.B. die Nutzung eines Online-Dienstes, den Zugriff auf eine Website oder den
Eintrag in einem Online-Forum) einer bestimmten Person zuordnen zu kénnen.
Der Inhalt ist also schon vorher bekannt, bleibt aber ohne die Verkehrsdaten-

§ 92 Abs. 3 Z 4 TKG

§ 92 Abs. 3 Z 4a TKG

§ 92 Abs. 3Z 6 TKG

§ 92 Abs. 3Z 3 TKG

§ 92 Abs. 3 Z 5 TKG
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auskunft ohne Personenbezug. Die Information dariiber, wem eine IP-Adresse
zu einem bestimmten Zeitpunkt zugewiesen war, stellt sozusagen den , missing
link* her, um 6ffentlich bekannte oder bei einem Dienstanbieter ausgeforschte
Kommunikationsinhalte mit einer bestimmten Person zu verbinden. Zwar
diirfen Internet-Zugangsanbieter_innen nicht aufzeichnen, welche Internet-
seiten von dem_ der Teilnehmer in aufgerufen wurden, viele Internetseiten
bzw. -dienste sind allerdings technisch so konzipiert, dass bei Zugriffen auf
diese Seiten oder Dienste die IP-Adresse des_der Teilnehmer in sowie der
Zeitpunkt des Zugriffs durch den Host-Provider protokolliert und bei manchen
Anwendungen auch mit bestimmten Inhalten verkniipft wird (z.B. bei Eintrdagen
in einem Online-Forum). Bei vielen Online-Diensten existieren auch Aufzeich-
nungen iber das konkrete Nutzungsverhalten (z.B. Einkdufe bei Amazon.com,
Ebay oder Suchanfragen bei Google). Gleichzeitig ldsst sich daraus noch nicht
ableiten, ob der_die Anschlussinhaber in auch mit dem_ der Urheber in der
Kommunikation ident ist. Die Information ist vielmehr blof ein erster Ermitt-
lungsansatz. Die Zuordnung von Verbindungsdaten (insbesondere IP-Adressen)
zu einer bestimmten Person ldsst selbst keine Riickschliisse dariiber zu, ob diese
Person auch tatsdchlich am fraglichen Kommunikationsvorgang beteiligt war.
Hierzu bedarf es weiterer konkretisierender Indizien, welche gerade bei der
Erforschung von Kommunikationsvorgangen im Internet haufig schwer fassbar
sind. Anschaulich lasst sich eine IP-Adresse als eine Art Kfz-Kennzeichen auf
dem ,Datenhighway* beschreiben. Vielfach wird daher eine Art ,,IT-Lenker
innenerhebung* erforderlich sein, um Aussagekraft und Zuverldssigkeit der
ermittelten Daten beurteilen zu kénnen; denn eine reine Gefdhrdungshaftung
fiir Inhaber_innen von Internet- oder Telefonanschliissen ist der Osterreichi-
schen Rechtsordnung bislang nicht bekannt.

Die Judikatur des Obersten Gerichtshofes (OGH) in Strafsachen behandelte
Auskiinfte iiber Name und Anschrift zu einer bestimmten, bereits bekannten
IP-Adresse lange als Stammdatenabfrage nach § 103 Abs. 4 TKG. Dass der_ die
Anbieter_in im Falle von dynamischen IP-Adressen fiir die Auskunft intern die
Aufzeichnung der Zugangsdaten (also Verkehrsdaten) auswerten muss, wurde
nach dieser sogenannten ,ergebnisorientierten Sichtweise fiir unbeachtlich
erkldrt. Damit bestanden in Bezug auf IP-Adressen keine materiellen Einschran-
kungen auf bestimmte schwerere Delikte. Richter_innenvorbehalt oder sonstige
Formerfordernisse mit Rechtsschutzcharakter gab es bei Stammdatenaus-
kiinften ebenso keine, vielmehr war sogar die Kriminalpolizei ohne Anordnung
der Staatsanwaltschaft auskunftsberechtigt. Diese Auslegung verkannte vollig,
dass diese Ermittlungsbefugnisse eigentlich eher in der Ndhe einer Inhaltsiiber-
wachung anzusiedeln sind. Mit der Legaldefinition der 6ffentlichen IP-Adresse
in Verbindung mit der ausdriicklichen Rechtsgrundlage fiir Stammdatenaus-
kiinfte an Justizbehdrden in § 90 Abs. 7 TKG loste der Gesetzgeber diese Wider-
spriiche in der Judikatur auf und beschrdankte die Stammdatenauskunft auf
die Falle, in denen keine Verkehrsdaten fiir die Auskunft ausgewertet werden
miissen.s Sachlich besteht das Problem auf Grund der weiten Ausnahmen (s.u.)
aber fast unverdndert weiter. Eine Auskunftserteilung zu Name und Anschrift
einer IP-Adresse ist im Rahmen eines zivilgerichtlichen Verfahrens (etwa in
Zusammenhang mit Urheberrechtsverletzungen) nicht moglich.

7.2 Relevante Bestimmungen des Telekommunikationsgesetzes

Das Telekommunikationsgesetz (TKG) hat zum Ziel ,durch Forderung des
Wettbewerbes im Bereich der elektronischen Kommunikation die Versorgung
der Bevolkerung und der Wirtschaft mit zuverldssigen, preiswerten, hochwer-
tigen und innovativen Kommunikationsdienstleistungen zu gewdhrleisten.“
Darin werden die Rechte und Pflichten von Telekommunikationsanbieter _innen
d.h. von Bereitsteller _innen eines Kommunikationsnetzes oder Betreiber _
innen eines Kommunikationsdienstes oder -netzes normiert. Das Gesetz
wurde im Rahmen der Umsetzungspflicht der Telekom-Datenschutzrichtlinie
beschlossen.

Herausgabe von personenbezogenen Daten

Der 12. Abschnitt des TKG enthalt detaillierte Bestimmungen zum Daten- und
Geheimnisschutz im Bereich der Telekommunikation. Grundsdtzlich gilt dabei,
dass von Anbieter__innen von Kommunikationsdiensten Stammadaten nur fiir die
Vertragsabwicklung und nur fiir die Dauer eines Rechtsverhdltnisses verarbeitet
werden diirfen, auch Verkehrsdaten sind nach dem Ende der Verbindung bzw.
nach Abschluss der Ubertragung zu l6schen oder zu anonymisieren. Inhaltsdaten
wiederum diirfen gar nicht erst gespeichert werden, aufler diese Speicherung ist
Teil des Dienstes, etwa bei Mailboxen oder Cloud-Services.

Anbieter _innen von Kommunikationsdiensten miissen in zwei Fdllen auf
schriftliches Verlangen von Verwaltungsbehorden, Gerichten, Staatsanwalt-
schaften und Kriminalpolizei Stammdaten an diese herausgeben:

1. Stammdaten von Personen, die in Verdacht stehen, durch eine iiber ein
offentliches Telekommunikationsnetz gesetzte Handlung eine Verwaltungs-
tibertretung begangen zu haben, soweit die Herausgabe ohne Verarbeitung von
Verkehrsdaten moglich ist. Die Ausnahme fiir Verkehrsdaten wurde eingefiigt,
damit nicht eine Verkehrsdatenauskunft als Stammdatenauskunft getarnt
werden kann, indem z.B. statt den Stammdaten einer bestimmten verdach-
tigen Person die Stammdaten aller Personen, mit denen die verdachtige Kontakt
hatte, verlangt werden.’ Beispiele fiir derartige Handlungen, die eine Herausga-
bepflicht begriinden, sind etwa: Die Zusendung unerwiinschter SMS oder auch
die Belastigung oder Verangstigung anderer Beniitzer_innen von Telekommu-
nikationsendeinrichtungen.®

2. Zur Aufkldrung und Verfolgung des konkreten Verdachts einer Straftat, an
Gerichte, Staatsanwaltschaften, Kriminalpolizei, aber auch Sicherheitsbehérden
und Finanzstrafbehorden. Letztere diirfen nach dieser Bestimmung nur die
in § 53 Abs. 3a Z 1 SPG aufgezdhlten Stammdaten herausverlangen, das sind
Name, Anschrift und Telefonnummer wenn diese zur Erfiillung ihrer Aufgaben
notwendig ist, auBerdem auch zur erweiterten Gefahrenforschung und zum
Schutz vor verfassungsgefadhrdenden Angriffen, Finanzstrafbehdrden nur wenn
der Wertbetrag eines Finanzvergehens eine bestimmte Hohe iiberschreitet. In
dringenden Fdllen konnen solche Auskiinfte aulerdem vorldaufig auch miindlich
libermittelt werden. In diesen Fallen muss aber eine Nachschau in den Vertrags-
daten ausreichen und es diirfen keine Verkehrsdaten, insbesondere keine
IP-Adressen ausgewertet werden. Nur dann geniigt ein schriftliches Verlangen
der Kriminalpolizei oder der Staatsanwaltschaft ohne richterliche Genehmi-
gung.’

Somit konnen Behorden, unter anderem die Kriminalpolizei, bei einem Verdacht
Daten wie Namen, Anschriften und sogar Informationen wie die Bonitdat und
Geburtsdaten erhalten. Mangels Formulierungen, die darauf hindeuten wiirden
(,insbesondere®, ,speziell“,...) miissen diese beiden Fille als abschliefende
Aufzahlung gelesen werden, aus anderen Griinden heraus diirfen Daten also
nicht herausverlangt werden. Das bedeutet auch, dass etwaige neue Normen,
die diese Kompetenzen ausweiten wiirden, zumindest in Konflikt mit dem TKG
treten wiirden.

In § 93 TKG ist das Kommunikationsgeheimnis geregelt, dem Inhalts-,
Verkehrs- und Standortdaten sowie Daten im Zuge erfolgloser Verbindungsver-
suche unterliegen. Alle Betreiber_innen sind zur Wahrung des Kommunikati-
onsgeheimnisses verpflichtet. Sein Kern ist das Verbot von ,,Mithoren, Abhoren,
Aufzeichnen, Abfangen oder sonstigelm] Uberwachen von Nachrichten und
der damit verbundenen Verkehrs- und Standortdaten sowie [der] Weitergabe
von Informationen dariiber durch andere Personen als einen Benutzer ohne
Einwilligung aller beteiligten Benutzer.“ Ausnahmen davon sind allerdings
wiederum

- die Aufzeichnung und Riickverfolgung von Notrufen

- Falle von Fangschaltung
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- die polizeiliche Uberwachung von Nachrichten
- die polizeiliche Auskunft tiber Daten einer Nachrichteniibermittlung

- Datenauskiinfte nach § 99 Abs. 3a Finanzstrafgesetz, also Auskiinfte
iiber Namen, Anschrift oder Teilnehmernummer (also z.B. die identi-
fizierenden Ziffern einer Telefonnummer, die auf eine Vorwahl wie
0699 oder 0676 folgen) die Auskunft iiber Daten nach § 11 Abs. 1Z 7
PStSG, also Auskiinfte iiber Verkehrsdaten, Zugangsdaten, Standort-
daten von Betreiber innen von Telekommunikationsdiensten und
Diensteanbieter_innen (von Diensten der Informationsgesellschaft),
eine technische Speicherung, die fiir die Weiterleitung erforderlich ist.

Uberdies wird auch in diesem Rahmen das Redaktionsgeheimnis (s.u.), das im
Mediengesetz ndher geregelt ist, hervorgehoben.

7.3 Uberwachung von Nachrichten

Die Uberwachung von Nachrichten betrifft Inhaltsdaten (s.o.), die Definition von
Nachrichten wurde im Zuge des Uberwachungspakets 2018 ausgeweitet: Nicht
nur klassische Kommunikations-Informationen (wie WhatsApp-Nachrichten
oder E-Mails) diirfen nun ausgelesen werden, sondern auch jegliche Informa-
tionen, die von einer Person iiber ein Computersystem verschickt oder empfangen
werden (bspw. welche Webseiten eine Person aufruft), fallen darunter. Lediglich
das Auslesen der gesamten Festplatte (,,Online-Durchsuchung*) oder automa-
tische Backups sollen nicht zuldssig sein. Die Tatsache, dass der Nachrichten-
begriff derart weit ist, erscheint problematisch. Es fiihrt dazu, dass auch Daten
tiber das Internetnutzungs-Verhalten, zum Beispiel eine Liste von aufgerufenen
Webseiten ermittelt werden konnten. Haufig weil man im Vorhinein nicht,
welcher Inhalt sich konkret auf einer Webseite befindet, oder ob man einen
Artikel gut oder schlecht finden wird, bevor man ihn liest. Uber die tatsdch-
liche Meinung der beschuldigten Person zu den aufgerufenen Inhalten kann
nur gemutmagt werden. Trotzdem sind diese Beweismittel dazu geeignet, eine
Person in einem bestimmten Licht darzustellen. Daher werden sich angeklagte
Personen dazu gezwungen sehen, sich zu den aufgerufenen Inhalten zu duflern.
Es besteht daher die Gefahr, dass im Rahmen von Gerichtsverhandlungen
vermehrt Meinungsbildungsprozesse kontrolliert werden.

Rechtshistorisch betrachtet handelt es sich bei der Nachrichteniiberwachung
um den ,Prototyp des geheimen Eingriffs in das Fernmelde- und Datenge-
heimnis sowie die geschiitzte Privatsphdre‘”, weshalb mancher Ansicht zufolge
die Auskunft von Daten einer Nachrichteniibermittlung im Vergleich zur
Uberwachung von Nachrichten grundrechtlich weniger eingriffsintensiv sei.
Diese Ansicht ist jedoch nicht mehr zeitgemaf3, da je nach Intensitat gewisser
Auskunftsbegehren auch das Gegenteil der Fall sein kann. Die Uberwachung von
Nachrichten unterliegt dem Richtervorbehalt: Sie ist aufgrund einer gericht-
lichen Bewilligung von der Staatsanwaltschaft anzuordnen.

7.3.1 Uberwachung mit Zustimmung

Gibt der_die Inhaber in eines Teilnehmer innenanschlusses (die Person, die
faktisch entscheiden kann, wer beispielsweise ihr Telefon wann beniitzen darf)
seine_ihre Zustimmung zur Uberwachung, darf bei einer Straftat von mehr
als sechs Monaten Freiheitsstrafe bereits eine Uberwachung von Nachrichten
durchgefiihrt werden. Voraussetzung ist, dass dadurch die Aufkldrung dieser
Straftat gefordert werden kann und ein konkreter Verdacht in Bezug auf die
begangene Straftat vorliegt." Bei Unternehmen kann die Inhaberschaft beim
Unternehmen oder bei dem_der Dienstnehmer_in liegen, wobei immer im
Einzelfall zu priifen ist, ,wer dariiber entscheidet, wann welche Einrich-

tungen von wem und zu welchen Zwecken (nur dienstlich oder auch privat)
genutzt werden diirfen.“> Bei Internet-Cafés gestaltet sich die Sache kompli-
zierter: Gaste nutzen die PCs nur kurzfristig und der_ die Betreiber_in kann die
Nutzung jederzeit beenden, weshalb ihm oder ihr die Inhaberschaft zukommt.
Die Uberwachung der IP-Adresse erfordert daher die Zustimmung der Café-Be-
treiber_innen. Setzt die Uberwachung aber an der E-Mail-Adresse an, bei
der der_die Nutzer_in Verfiigungsberechtigte_r ist, geniigt die Zustimmung
des_ der Betreiber_in des Cafés nicht.> Bei Zustimmung des_ der Inhaber_in
muss die Uberwachung zwar verhiltnismaBig sein, es ist aber nicht notwendig,
dass die Daten anders nicht erhoben werden konnen. Wie der Verfassungs-
gerichtshof (VfGH) jedoch erst jiingst zum geplanten Bundestrojaner urteilte,
vermag die Tatsache, dass der_ die Inhaber_in eines iiberwachten Computer-
systems dieser Maf8nahme zustimmen muss, blog die Uberwachung der Privat-
sphdre des Zustimmenden zu rechtfertigen. Dass eine solche Mainahme aber
auch einen Eingriff in die Rechtssphadre dritter Personen bedeutet, die von der
Uberwachung betroffen sind und auf die Integritit der Kommunikation mit
anderen vertrauen konnen, lie der Gesetzgeber hier auf3er Acht.

7.3.2 Uberwachung ohne Zustimmung

Bei der Uberwachung von Nachrichten ohne Zustimmung - dies stellt die weitaus
hohere Anzahl der Falle dar - sind die Voraussetzungen strenger. Die Verhalt-
nismadgigkeit muss gegeben sein: Dabei wird im Wesentlichen das Interesse an
der Aufkldrung der Straftat gegen die Nachteile einer solchen Uberwachungs-
mafnahme abgewogen. Nachteile stellen etwa auch Eingriffe in die Grund-
rechte unbeteiligter Personen dar, die aufgrund der Streuwirkung mitiiber-
wacht werden, was in die Verhaltnlsmaﬁlgkeltsprufung einzubeziehen ist. Es
gibt mehrere Falle in denen eine Uberwachung ohne Zustimmung des_ der
Inhaber_in der technischen Einrichtung durchgefiihrt werden kann.

Der klassische Fall: Uberwachung zu Aufklirungszwecken

Der Kklassische Fall ist die Uberwachung zu Aufklirungszwecken, bei der eine
mit mehr als einjdhriger Freiheitsstrafe bedrohte Straftat aufgeklart werden
soll. Hierfiir ist das Vorliegen eines dringenden Tatverdachts Voraussetzung,
es muss also ,ein hoherer Grad von Wahrscheinlichkeit [vorliegen], dass der
Beschuldigte die ihm angelastete Straftat begangen hat.“s Die Uberwachung zu
Aufklarungszwecken darf angewendet werden, wenn der_ die Inhaber_in der
Einrichtung selbst dringend im Verdacht steht, die Straftat begangen zu haben,
oder bestimmte Tatsachen fiir die Annahme sprechen, dass ein_e dringend
Verddchtige_ r die technische Einrichtung niitzen oder eine Verbindung mit ihr
herstellen, also aktiv tdtig werden wird.

Uberwachung bei Organisationsdelikten
Organisationsdelikte sind strafbare Handlungen, die im Rahmen einer krimi-
nellen oder terroristischen Vereinigung oder einer kriminellen Organisation
begangen oder geplant werden. Voraussetzung fiir die Telekommunikations-
liberwachung ist hier, dass die Aufklirung dieser Delikte bei Nichtdurch-
fiihrung der Uberwachung wesentlich erschwert ware, wie z.B. durch erheb-
liche zeitliche Verzogerungen oder finanzielle Aufwendungen Auch die
Uberwachung bei Organisationsdelikten setzt voraus, dass entweder der_die
Inhaber_in der Einrichtung selbst in einem drlngenden Verdacht steht, oder
die Annahme besteht, dass eine andere dringend verddachtigte Person die
technische Einrichtung niitzt oder eine Verbindung mit ihr herstellen wird. Es
muss sich um die Aufkldrung einer Straftat handeln, die mit mehr als einem
Jahr Freiheitsstrafe bedroht ist. Das kann auch das Organisationsdelikt selbst
sein, also etwa die Mitgliedschaft in einer einschldagigen Gruppe. Auch geplante
oder begangene strafbare Handlungen im Rahmen dieser Gruppierung sind
einer Uberwachung zuginglich, selbst wenn sie nicht mit mehr als einem Jahr
Freiheitsstrafe bedroht sind oder es sich um Fahrldssigkeitsdelikte handelt. Bei

Internet-Cafés

VfGH G 72-74/2019 G
181-182/2019

]
Bundestrojaner

>
9.1.3 VerhdltnismdBig-
keitspriifung

§ 135 Abs. 3 Z 3 StPO
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weniger schwerwiegenden Delikten (oder gar Fahrldssigkeitsdelikten) wird eine
Uberwachungsmafnahme jedoch an einer VerhiltnismaRigkeitspriifung schei-
tern.”

Uberwachung bei Geiselnahme

Diese Konstellation deckt sich tiberwiegend mit dem Wortlaut der optischen
und akustischen Uberwachung von Personen. Die einschligigen Entfiilhrungs-
delikte sind Straftaten, die durchwegs mit mehr als einjdhriger Freiheitsstrafe
bedroht sind, weshalb die Einfiihrung dieser Bestimmung redundant war - eine
Uberwachung wire davor auch nach den iibrigen, oben dargestellten Uberwa-
chungsbefugnissen moglich gewesen.®® Es geniigt namlich gerade nicht eine
einfache Freiheitsentziehung, sondern die Bestimmung setzt schwerwiegendere
Falle von Geiselnahmen wie erpresserische Entfithrungen voraus. Zudem muss
ein dringender Verdacht des Vorliegens einer solchen Entfiihrung bestehen.
Die Uberwachung muss sich auf Nachrichten des Beschuldigten beschrinken,
womit die Streuwirkung einer solchen Mafnahme begrenzt werden soll. Eine
zusatzliche Voraussetzung - die sich nicht aus dem Gesetzestext zur Befugnis,
jedoch aus dem Grundsatz der VerhdltnismadBigkeit ergibt - ist, dass zu
erwarten ist, dass die Uberwachung zur Beendigung der Geiselnahme beitragen
kann.?

Uberwachung zur Aufenthaltsermittlung

Diese Bestimmung umfasst jene Fdlle, in denen ein_ e Beschuldigte r einer
strafbaren Handlung dringend verdachtig ist, die mit mehr als einjdhriger
Freiheitsstrafe bedroht ist, deckt sich also insofern mit den iibrigen Fallen.
Der Zweck der Maf3nahme ist jedoch ein anderer: Er muss der Ermittlung des
Aufenthaltsortes der dringend verdachtigten beschuldigten Person dienen,
wenn diese fliichtig oder abwesend ist. Nach dem Wortlaut dieser Bestimmung
gibt es keine Beschrankung auf bestimmte Kommunikationsanlagen. Aus dem
VerhdltnismaRigkeitsgrundsatz ergibt sich jedoch, dass eine Uberwachung nur
jener Kommunikationsmittel moglich ist, die entweder der_ die Beschuldigte
selbst oder eine Kontaktperson innehat, bei der davon auszugehen ist, dass
der_ die Beschuldigte sie kontaktieren wird. Die Uberwachung einer Telekom-
munikationsanlage, bei der nur zwischen an der Straftat unbeteiligten Dritten
kommuniziert wird, ist - entgegen dem Wortlaut der Bestimmung - nicht
zuldssig.>

Die Voraussetzungen einer Nachrichteniiberwachung sind also folgende:

- Es besteht ein dringender Verdacht, dass eine Person eine andere
entfiihrt hat oder sich ,sonst ihrer bemdchtigt hat“

UND

+ die Auskunft beschrankt sich auf Daten einer Nachricht, von der
anzunehmen ist, dass sie zur Zeit der Freiheitsentziehung von
dem_ der Beschuldigten empfangen oder gesendet wird;

ODER

- Erwartungsgemaf’ kann dadurch die Aufkldarung einer vorsatzlich
begangenen Straftat, die mit Freiheitsstrafe von mehr als sechs
Monaten bedroht ist, gefordert werden

UND
+ der_die Inhaber_in der technischen Einrichtung, die Ursprung

oder Ziel einer Ubertragung von Nachrichten war oder sein wird,
stimmt der Uberwachung ausdriicklich zu;

ODER

- Die Uberwachung erscheint zur Aufklirung einer vorsitzlich
begangenen Straftat, die mit mehr als einem Jahr Freiheitstrafe
bedroht ist, erforderlich

ODER

- die Aufklarung oder Verhinderung von im Rahmen einer terroristi-
schen oder kriminellen Vereinigung oder Organisation begangenen
oder geplanten Straftaten wdre ansonsten wesentlich erschwert

UND

+ der_die Inhaber_in der technischen Einrichtung, die Ursprung
oder Ziel einer Ubertragung von Nachrichten war oder sein wird,
ist einer vorsdtzlich begangenen Straftat, die mit mehr als einem
Jahr Freiheitsstrafe bedroht ist, oder einer Straftat gemdR §§ 278
bis 278b StGB dringend verdachtig

ODER

- aufgrund bestimmter Tatsachen ist anzunehmen, dass eine der
oben genannten Tat dringend verddchtige Person die technische
Einrichtung beniitzen oder mit ihr eine Verbindung herstellen werde

ODER

- aufgrund bestimmter Tatsachen ist anzunehmen, dass dadurch
der Aufenthalt eine_ r fliichtigen oder abwesenden Beschuldigten,
der_ die einer vorsatzlich begangenen, mit mehr als einjahriger
Freiheitsstrafe bedrohten strafbaren Handlung dringend verddchtig
ist, ermittelt werden kann.

Haufigkeit

Seit 2008 haben sich die Einsdtze der Nachrichteniiberwachung verdreifacht.”
Die Uberwachung von Nachrichten wird oft angewandt: Allein im ersten
Halbjahr 2019 wurden 1.878 Uberwachungen durchgefiihrt, es gab 109 Anklagen
und 38 Verurteilungen in diesem Zeitraum.?? Die Zahl der Bewilligungen einer
Nachrichteniiberwachung ist im Steigen begriffen, wahrend die danach erfol-
genden Anklagen und Verurteilungen zuriickgehen. Diese Divergenz ist aus
der Grafik auf ndchster Seite gut sichtbar.

7.4 Auskunft von Telekommunikationsdaten

Bei der Uberwachung von Nachrichten, wie im vorherigen Kapitel, handelt
es sich also um das direkte Abrufen (,,Anzapfen“) von Kommunikationsvor-
gdngen und Inhaltsdaten. Wird ein Telefonat iiberwacht, bedeutet dies, dass das
Gesprdch durch die Behorde mitgehort wird. Bei der Auskunft von Telekommu-
nikationsdaten hingegen werden Daten, die der_ die Telekommunikationsan-
bieter_in gespeichert hat, an die Behorde weitergegeben.

Die osterreichische Rechtsordnung kennt kein Gesetz, in dem alle behordlichen
Befugnisse zur Auskunft von Telekommunikationsdaten festgesetzt sind.
Vielmehr handelt es sich um eine Vielzahl an Bestimmungen in unterschied-
lichen Gesetzen, die aufeinander verweisen oder einander erganzen. Die ISPA
(Internet Service Providers Austria) haben hierzu eine umfassende Ubersicht
zusammengestellt, aus der die Rechtsnormen, die zu beauskunftenden Daten-
arten, die Art der Anfrage (schriftlich oder mﬁndlich), die Pflicht zur Nutzung
der dafiir vorgesehenen , Durchlaufstelle (DLS) zur Dateniibertragung und die
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Abb. 10
Nachrichteniiberwachung
nach § 135 Abs. 3 StPO,
Anklagen und Verurtei-
lungen 2008-2019
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anfrageberechtigte Stelle (Polizei, Staatsanwaltschaft oder Gericht) hervor-
gehen.? Die fiir die Auskunft von Telekommunikationsdaten anzuwendenden
Gesetze sind u.a. das polizeiliche Staatsschutzgesetz (PStSG), das Sicherheits-
polizeigesetz (SPG), die Strafprozessordnung (StPO) sowie das Telekommunika-
tionsgesetz (TKG).

Das SPG ist immer dann anwendbar, wenn ein gefdhrlicher Angriff veriibt
wurde. Dann haben die Sicherheitsbehorden die mafRgeblichen Umstande
und die Identitat des Angreifers oder der Angreiferin zu kldaren, wenn dies
zur Vorbeugung weiterer gefdahrlicher Angriffe erforderlich ist. Sobald jedoch
eine Person einer bestimmten Straftat verddachtig ist, ist zur Ermittlung
ausschliefilich die StPO anzuwenden. Das PStSG hingegen kann parallel zur
StPO angewendet werden, weil eine Subsidiaritatsklausel wie im SPG fehlt. Es
kommen somit unter Umstdanden beide Gesetze parallel zur Anwendung?, was
freilich fiir Verwirrung sorgen kann.

Flir diese Ermittlungen im sicherheits- und kriminalpolizeilichen Bereich
sowie auf dem Gebiet des polizeilichen Staatsschutzes miissen jedoch nicht nur
die Voraussetzungen des SPG, der StPO oder des PStSG erfiillt sein - es muss
immer auch eine korrelierende Bestimmung im Telekommunikationsgesetz
(TKG) bestehen, um Telekommunikationsanbieter innen zu dieser Auskunft
tiberhaupt erst zu ermadchtigten oder zu verpflichten.

7.4.1 Auskunft von Telekommunikationsdaten nach der
Strafprozessordnung (StPO)
In der StPO sind mehrere Fdlle normiert, in denen Behorden eine Auskunft von

Telekommunikationsdaten durch Betreiber innen und Diensteanbieter innen
verlangen konnen. Diese decken sich teilweise mit den Fallen, in denen auch

eine Nachrichteniiberwachung moglich ist. Diese Bestimmungen betreffen
Verkehrsdaten, Zugangsdaten (z.B. IMSI, IMEI) und Standortdaten.

Die Moglichkeit der Auskunft von Daten besteht zum einen bei Zustimmung
des_der Inhaber_in der technischen Einrichtung, zum anderen bei einer
Entfilhrung oder einer sonstigen Bemadchtigung - diese Falle sind im Detail
bei den Ausfiihrungen iiber die Nachrichteniiberwachung nachzulesen. Auch
die Auskunft zur Aufenthaltsermittlung entspricht der Uberwachung von
Nachrichten zur Aufenthaltsermittlung. .

Schlieflich gibt es in der StPO einen weiteren Fall, der von der Uberwachung
von Nachrichten insofern abweicht, als durch die Auskunft die Aufklarung der
Tat lediglich gefordert werden muss, also sie mit einer gewissen Wahrschein-
lichkeit zu zweckdienlichen Ermittlungsergebnissen fiihren muss.?¢ (Im
Vergleich dazu muss bei der Uberwachung von Nachrichten diese Mafnahme
zur Aufkldrung erforderlich sein.) Weiters weicht der Fall dahingehend ab, dass
kein dringender Tatverdacht notwendig ist - bereits ein hinreichender Tatver-
dacht geniigt. Schlie@lich ist hier nicht erforderlich, dass sich die Auskunft nur
auf einen Anschluss bezieht, deren Inhaber_ in selbst (dringend) verddchtig
ist, es muss lediglich anzunehmen sein, dass dadurch Daten des Beschuldigten
ermittelt werden konnen. Die Voraussetzungen sind daher weit weniger streng.
Grund dafiir ist, dass diese Maflnahme als weniger eingriffsintensiv gesehen
wird, da sie keine Inhaltsdaten betrifft. Diese Ansicht entspricht allerdings
nicht der Realitdt. Punktuelle und zeitlich (sehr) beschrdankte Datenerhebungen
mogen nicht so schwerwiegend sein, allerdings ist die Erstellung kompletter
Profile ein sehr gewichtiger Eingriff, der in seiner Intensitdt durchaus mit der
Uberwachung von Inhaltsdaten auf einer Stufe steht.?”

Die Voraussetzungen einer Weitergabe an die Behorde von
Telekommunikationsdaten sind folgende:

- dringender Verdacht, dass eine Person eine andere entfiihrt hat
oder sich ,;sonst ihrer bemdchtigt hat*

UND

+ die Auskunft beschrankt sich auf Daten einer Nachricht, von der
anzunehmen ist, dass sie zur Zeit der Freiheitsentziehung vom
Beschuldigten empfangen oder gesendet wird;

ODER

- erwartungsgemadf’ kann dadurch die Aufkldarung einer vorsatzlich
begangenen Straftat, die mit Freiheitsstrafe von mehr als sechs
Monaten bedroht ist, geférdert werden

UND

- Der_die Inhaber_in der technischen Einrichtung, die Ursprung
oder Ziel einer Ubertragung von Nachrichten war oder sein wird,
stimmt der Auskunft ausdriicklich zu;

ODER

- erwartungsgemaf’ kann dadurch die Aufkldarung einer vorsatzlich
begangenen Straftat, die mit mehr als einem Jahr Freiheitsstrafe
bedroht ist, gefordert werden

UND

+ auf Grund bestimmter Tatsachen ist anzunehmen, dass dadurch die
Daten des_ der Beschuldigten ermittelt werden konnen.

§ 135 Abs. 3 StPO
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§ 137 Abs. 1StPO

Abb. 11
Datenauskunft nach
§ 135 Abs. 2 StPO
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4.4 Berufsgeheimnistrd-
ger_innen und Beweis-
verwertungsverbote
Amtsverschwiegenheit

§ 144 StPO

ODER

 Auf Grund bestimmter Tatsachen ist anzunehmen, dass dadurch
der Aufenthalt eine_ r fliichtigen oder abwesenden Beschuldigten,
der_ die einer vorsatzlich begangenen, mit mehr als einjahriger
Freiheitsstrafe bedrohten strafbaren Handlung dringend verddchtig
ist, ermittelt werden kann.

Auch diese Ermittlungsmafinahme unterliegt dem Richter_ innenvorbehalt. Sie
wird also von der Staatsanwaltschaft aufgrund einer gerichtlichen Bewilligung
angeordnet.

Haufigkeit
Die Anwendung dieses Paragraphen ist im Steigen begriffen, wahrend die infolge
einer solchen Auskunft erfolgenden Anklagen und Verurteilungen stark zuriick-
gehen, was aus folgender Grafik sehr anschaulich hervorgeht:
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Der Schutz besonderer Geheimnisse und die Uberwachung von Nachrichten
und die Auskunft von Telekommunikationsdaten

In der StPO werden Berufsgeheimnisse besonders geschiitzt - zum einen die
geistliche Amtsverschwiegenheit, und zum anderen jene Geheimnisse, die durch
ein Aussageverweigerungsrecht geschiitzt sind. Davon sind Berufsgruppen
umfasst, die von einem Vertrauensverhadltnis abhdngen, etwa Rechtsanwalt__

innen, Psychlater innen, Psychotherapeut_innen und Psycholog_innen oder
Mltarbelter innen von Medlenunternehmen Das bedeutet zum Beispiel, dass
ein_ e Psychotherapeut_in die Aussage stets verweigern darf, selbst wenn ihm__

ihr im Zusammenhang mit seiner_ ihrer beruflichen Tatlgkelt zur Aufklirung

einer Straftat bedeutsame Informationen zugekommen sind - etwa, weil er__sie
eine verddchtige Person behandelt. Das in diesem Zusammenhang bestehende
Umgehungsverbot ist stets zu beachten: Das Berufsgeheimnis darf nicht dadurch
umgangen werden, dass ein von dieser Person beruflich genutzter Anschluss
tiberwacht wird, um die Ergebnisse dann im Verfahren zu verwerten. Allerdings
ist dieses Umgehungsverbot keinesfalls absolut: Zum einen besteht es nicht,
wenn die betreffende Person - also der_ die Berufsgeheimnistrager_in - selbst
der Tat dringend verdichtig ist. Sehr wohl ist aber trotz des Umgehungsverbots
die Uberwachung von Nachrichten méglich, wenn sie das Telefon (oder andere
Kommunikationseinrichtungen) der beschuldigten Person oder einer dritten
Kontaktperson betrifft, von dem aus die Kommunikation mit eine_r Berufs-
gehelmnlstragenn passiert. Ein Telefongesprdach mit einer Psychotherapeutin
kann also im Zuge der Uberwachung des Handys des_der Tatverdichtigen
durchaus {iberwacht werden: Dieses Handy ist nicht fiir die Kommunikation
mit der Psychotherapeutin ausgelegt. Jedoch darf das entsprechende Gesprach
nicht verwertet werden und ist zu 16schen.?

In der Praxis stellt dies ein Problem dar, da elektronische Daten oftmals in
riesigen Mengen sichergestellt werden. Vorab erfolgt keine Uberpriifung ihrer
Relevanz fiir das jeweilige Verfahren. Diese Datenmengen miissen anschliefend
von Staatsanwaltschaften, aber auch Gerichten im Hinblick auf die Betroffenheit
von Berufsgeheimnissen, durchforstet werden. Sicherstellungen bei Berufs-
geheimnissen erzeugen somit grofle Unsicherheiten, zum Beispiel im Wider-
spruchverfahren.?

7.4.2 Auskunft von Stamm- und Zugangsdaten nach der
Strafprozessordnung (StPO)

Stammdaten

Zur Auskunft iiber Stammdaten sind Anbieter innen von Kommunikations-
diensten, also auf jeden Fall Access-Provider verpflichtet; unklar ist, ob auch
Host-Provider dazu verpflichtet sind. Notwendig ist dafiir der konkrete Verdacht
auf eine Straftat, der sich auch auf eine konkret bestimmte Person beziehen muss.
Auskiinfte iiber Stammdaten konnen iiber Teilnehmer_innen verlangt werden,
also iiber Personen, die mit Kommmunikationsdienstleister innen einen
Vertrag haben. Begriindung ist dafiir keine notwendig. Das Auskunftsersuchen
ist schriftlich zu stellen, ausgenommen sind ,,dringende Félle, bei denen das
schriftliche Ersuchen aber zumindest nachgeliefert werden muss.

Zugangsdaten

Fiir eine Auskunft tiber Zugangsdaten ist nach der StPO jedenfalls eine Anordnung
durch die Staatsanwaltschaft notwendig, im Gegensatz zu einer Auskunft tiber
Stammdaten kann die Polizei Zugangsdaten also nicht von sich aus heraus-
verlangen. Eine Anordnung auf Stammdatenauskunft muss aulerdem Beschul-
digten und sonstigen Betroffenen unverziiglich zugestellt werden. Verpflichtet
sind auf jeden Fall Access-Provider und zwar solche, die zusdtzlich dazu eine
E-Mail-Adresse bereitstellen. Reine Host-Provider, zumindest nach Heif3l, sind
nicht dazu verpflichtet.

§ 76a StPO sieht also eine Auskunft von Stamm- und Zugangsdaten zur
Aufklarung des konkreten Verdachts einer Straftat einer bestimmten Person
iiber Stammdaten eine_ r Teilnehmer_in vor; es ist der konkrete Verdacht auf
eine Straftat notwendig, der sich auf eine konkret bestimmte Person beziehen
muss. Es sind nicht alle Arten von Zugangsdaten durch § 76a StPO erfragbar.
Uber folgende Daten muss Auskunft gegeben werden:

- Name, Anschrift und Teilnehmer_innenkennung eine_r
Teilnehmer_in, dem_ der zu einem bestimmten Zeitpunkt eine
offentliche IP-Adresse zugewiesen (Auskunft bei ,,dynamischer
IP-Adresse"). Es sei denn, diese Zuordnung wiirde eine groflere
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§ 53 Abs. 3a/3b SPG iVm
§ 90 Abs. 7 TKG

Zahl von Teilnehmer_innen erfassen (z.B. bei Network-Adress-
Translation (NAT))

ODER

- bei der Verwendung von E-Mail-Diensten die dem_ der
Teilnehmer_ in zugewiesene Teilnehmer_ innenerkennung

ODER

- Name und Anschrift des_ der Teilnehmer in, dem_ der eine
E-Mail-Adresse zu einem bestimmten Zeitpunkt zugewiesen war

ODER

. die E-Mail-Adresse und die offentliche IP-Adresse des_ der
Absender_in einer E-Mail 3

Auskunftsanordnungen nach § 76a StPO erfolgten im ersten Halbjahr 2019 499
Mal3 Es erfolgten sechs Anklagen und zwei Verurteilungens3? Im Jahr 2018
waren es insgesamt 1081 Auskunftsbegehren, 32 Anklagen und 15 Verurtei-
lungen. 2017 waren es 927 Fdlle, worauf 23 Anklagen und 10 Verurteilungen
erfolgten 3

7.4.3 Auskunft von Telekommunikationsdaten nach dem
Sicherheitspolizeigesetz (SPG)

Nach dem SPG konnen Auskiinfte zur Gefahrenabwehr oder zur ersten allge-
meinen Hilfeleistungspflicht eingeholt werden. Diese Auskunftsbefugnisse
unterliegen keinem Richter_innenvorbehalt. Die Auskunft nach dem SPG
umfasst Stammdaten, aber auch IP-Adressen, Stammdaten zu IP-Adressen,
passive Rufdaten, IMSI- und Standortdaten.

Diese Auskunft ist moglich
bei Vorliegen folgender
Voraussetzungen

Die Daten sind zur Erfiillung
der nach dem SPG iibertragenen
Aufgaben erforderlich

Die Daten sind wesentliche
Voraussetzung zur Abwehr einer
konkreten Gefahr fiir das Leben, die
Gesundheit oder die Freiheit eines
Menschen im Rahmen der ersten
allgemeinen Hilfeleistungspflicht
ODER

eines gefdhrlichen Angriffs

ODER

einer kriminellen Verbindung

Die Daten sind zur Erfiillung
der ersten allgemeinen
Hilfeleistungspflicht

ODER

zur Abwehr gefdhrlicher
Angriffe erforderlich

Die Daten sind zur Abwehr einer
gegenwartigen Gefahr erforderlich
ODER

zur Abwehr gefdhrlicher

Angriffe erforderlich

das Sicherheitspolizei-

Uber folgende Daten gesetz (SPG)

Name, Anschrift,
Teilnehmer__innennummer eines
bestimmten Anschlusses

IP-Adressen zu einer bestimmten
Nachricht sowie Zeitpunkt
ihrer Ubermittlung

Namen und Anschrift eine_r
Benutzer_in, dem_ der

eine IP-Adresse zu einem
bestimmten Zeitpunkt
zugewiesen war

Name, Anschrift,
Teilnehmer__innennummer eines
bestimmten Anschlusses durch
Bezugnahme auf ein von diesem
Anschluss gefiihrtes Gesprach

durch Bezeichnung eines moglichst
genauen Zeitraumes und der passiven
Teilnehmer__innennummer

Standortdaten und die internationale
Mobilteilnehmerkennung (IMSI) der
von dem__der Gefdhrder_in oder

von dem gefdahrdeten oder diesen
begleitenden Menschen mitgefiihrten
Endeinrichtungen - dabei wird es
sich vornehmlich um Mobiltelefone
handeln -, sowie technische Mittel
zur Lokalisierung der Endeinrichtung
zum Einsatz zu bringen.

7.4.4 Auskunft von Telekommunikationsdaten nach dem
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polizeilichen Staatsschutzgesetz (PStSG)

Nach dem PStSG konnen Auskiinfte iiber bestimmte Gruppierungen und

Betroffene sowie zu deren Kontakt- oder Begleitpersonen verlangt werden.

Davon sind Gruppierungen erfasst, von denen zu erwarten ist, dass von ihnen PpstsG

Straftaten ausgehen, die eine schwere Gefahr fiir die offentliche Sicherheit 2

darstellen, weil ihre Strukturen oder zu erwartende Entwicklungen in deren 4.1 Rechtsgrundlagen
Umfeld dies nahelegen. Hierunter fdllt , insbesondere ideologische oder religios

motivierte Gewalt“, so der schwammige O-Ton des Gesetzes. Betroffene Person

ist hier, wer unter begriindetem Verdacht steht, in Zukunft einen verfassungs-

gefdhrdenden Angriff zu veriiben.
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§11Abs. 17 5 PStSG

§ 6 Abs. 1Z 2 PStSG

§94 TKG
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Die Auskunft von Telekommunikationsdaten nach § 11 Abs. 1 Z 5 PStSG
Zum Zweck der erweiterten Gefahrenerforschung und des vorbeugenden Schutzes
vor verfassungsgefdhrdenden Angriffen kann der Verfassungsschutz Telekom-
munkationsdaten herausverlangen, wie nach dem SPG (s.o.). Hierbei handelt es
sich um die Auskunft iiber Stammdaten, IP-Adressen, IMSI und Standort-Daten.
Es gibt also mehrere Konstellationen: Zum einen ist eine Auskunft iiber Namen,
Anschrift und Teilnehmer_innennummer eines bestimmten Anschlusses
moglich. Zum zweiten kann eine Auskunft iiber eine IP-Adresse erteilt
werden, wenn eine bestimmte Nachricht und der Zeitpunkt ihrer Ubermittlung
bekannt sind. Ein Anschluss umfasst in diesem Zusammenhang Telefon- und
Handynummer, aber nicht IP-Adressen3s Als dritter Fall konnen Namen und
Anschrift eine_r Benutzer in erfragt werden, dem_ der eine IP-Adresse zu
einem bestimmten Zeitpunkt zugewiesen war. Diese Bestimmung kommt z.B.
bei anonymen Postings im Internet zum Tragen3¢ Standortdaten und IMSI von
Endeinrichtungen konnen ebenso erfragt werden. Dazu zdhlen Mobiltelefone,
aber auch Laptops oder Tablets, die iiber W-LAN-Netzwerke oder SIM-Karten
geortet werden konnen’ Die hier beschriebenen Auskunftsbefugnisse beziehen
sich auch auf Kontakt- oder Begleitpersonen der Verdachtigen.

Die Auskunft von Telekommunikationsdaten nach § 11 Abs. 1 Z 7 PStSG
Auch diese Bestimmung bezieht sich auf oben beschriebene Gruppierungen - in
der Rechtsanwendung bleibt dieser Passus aber ohne Bedeutung, da der verfas-
sungsgefdhrdende Angriff sich nur auf Einzelpersonen bezieht. Einen solchen
Angriff, der von einer Gruppierung veriibt wird, gibt es also gar nicht - es handelt
sich um eine normative Unstimmigkeit3® Zur Vorbeugung verfassungsgefahr-
dender Angriffe, deren Verwirklichung mit mehr als einem Jahr Freiheitsstrafe
bedroht ist, ist das Einholen von Auskiinften iiber Verkehrsdaten, Zugangsdaten
und gewisser Standortdaten zuldssig, wenn die Erfiillung der Aufgabe durch
Einsatz anderer Ermittlungsmafnahmen aussichtslos ware.

Diese verschiedenen Datenkategorien konnen ein umfassendes Personlich-
keitsbild liefern, was potentiell sehr eingriffsintensiv sein kann: Samtliche
sozialen Kontakte werden ebenso erfasst wie die Intensitdat der Kommunikati-
onsbeziehungen. Zusdtzlich kann ein Bewegungsprofil erstellt werden, das jede
Ortsveranderung aufzeichnen kann. Der Eingriff ist somit durch die verschie-
denen Datenstrange und deren Beziehung zueinander potentiell ein durchaus
tiefgehender3°

Ein richterlicher Befehl ist fiir keine der Ermittlungsbefugnisse des PStSG
- ebenso wie im SPG - vorgesehen. Bedenken zum Gesetzesentwurf ob der
Eingriffsintensitat mancher MafRnahmen gab es einige.4° Auf die Kritik an der
fehlenden richterlichen Anordnung im PStSG reagierte der Gesetzgeber mit
Einfilhrung des Rechtsschutzsenates - ein_ e Rechtsschutzbeauftragte r und
zwei Stellvertreter_innen -, der mit Stimmenmehrheit seine Zustimmung
zur Durchfiihrung der ErmittlungsmafSinahme etwa zu § 11 Abs. 1 Z 7 PStSG
gibt.

7.5 Anlassdatenspeicherung

Die Anlassdatenspeicherung besteht im Verbot der Loschung von bereits gespei-
cherten Verkehrsdaten durch den_ die Telekommunikationsanbieter in, insbe-
sondere Daten, die fiir die Verrechnung von Leistungen benotigt werden. Sie
sind grundsatzlich zu loschen, sobald dies nicht mehr der Fall ist. Diese Daten
miissen nun auf Anordnung gespeichert bleiben. Es handelt sich also um das
Einfrieren von bereits gespeicherten Verkehrsdaten (Quick-Freeze). Die Anlass-
datenspeicherung wurde als Teil des Uberwachungspakets eingefiihrt und ist
seit 01.06.2018 in Kraft.

Die Anlassdatenspeicherung setzt voraus:
- einen Anfangsverdacht
UND

- dass die Sicherung einer Auskunft iiber Daten einer Nachrichten-
tibermittlung dient

UND

- dass dadurch erwartungsgemadf die Aufklarung einer vorsatzlich
begangenen Straftat, die mit Freiheitsstrafe von mehr als sechs
Monaten bedroht ist, gefordert werden kann

UND

- dass der_die Inhaber_in der technischen Einrichtung, der_ die
Ursprung oder Ziel einer Ubertragung von Nachrichten war oder
sein wird, der Auskunft ausdriicklich zustimmt,

ODER

- dass dadurch erwartungsgemadf die Aufklarung einer vorsatzlich
begangenen Straftat, die mit mehr als einem Jahr Freiheitsstrafe
bedroht ist, gefordert werden kann

UND

+ auf Grund bestimmter Tatsachen anzunehmen ist, dass dadurch die
Daten des_ der Beschuldigten ermittelt werden konnen,

ODER

+ dass auf Grund bestimmter Tatsachen anzunehmen ist, dass
dadurch der Aufenthalt einer fliichtigen oder abwesenden beschul-
digten Person, die einer vorsdtzlich begangenen, mit mehr als
einjahriger Freiheitsstrafe bedrohten strafbaren Handlung dringend
verddchtig ist, ermittelt werden kann.

Die Speicherung der Daten kann von der Staatsanwaltschaft allein angeordnet
werden. Hier ist keine gerichtliche Bewilligung notwendig. Verhartet sich der
Verdacht in Folge und wird er zu einem ,konkreten Tatverdacht", wird neben
der Speicherverpflichtung auch der Zugriff auf die Daten moglich. In Fdllen des
§ 135 Abs. 2 StPO bedarf der Zugriff auf die gespeicherten Daten einer gericht-
lichen Bewilligung. Nach § 76a StPO haben kriminalpolizeiliche Behorden und
Staatsanwaltschaften aber auch ohne gerichtliche Bewilligung das Recht auf
Auskunft iiber Stamm- und Zugangsdaten (s.o0.). Dieses Recht gilt auch bei
Auskunft iiber Daten, die nur aufgrund einer Anlassdatenspeicherung nicht
geloscht wurden.# In den Erldauterungen wird die Rechtsauffassung vertreten,
die Regelung wiirde im Einklang mit der Rechtsprechung des EuGH stehen,
weil der Zugriff auf die gespeicherten Daten einer gerichtlichen Bewilligung
unterliegt. Dies entspricht jedoch nicht der Realitdt4?, weil der EuGH bereits
in Digital Rights Ireland urteilte, dass schon die Speicherpflicht selbst einen
Grundrechtseingriff in das Recht auf Achtung des Privat- und Familienlebens
darstellt. Der Zugriff der Behorden wird vom EuGH als nachstehender zusatz-
licher Grundrechtseingriff beurteilt.

Einerseits ist eine Anlassdatenspeicherung bei Daten moglich, die nach § 135
Abs. 2 StPO erlangt wurden, andererseits soll sie aber auch fiir Anordnungen
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Vorratsdatenspeicherung

§ 18 ECG, Art. 15
E-Commerce-RL

nach § 76a StPO angewendet werden konnen, wonach jeder konkrete Verdacht
auf eine Straftat reicht, um eine Auskunft {iber Zugangs- und Stammdaten zu
rechtfertigen. Eine Vorratsdatenspeicherung ist jedoch nur zur Bekdmpfung
schwerer Straftaten zuldssig.# Zwar findet sich eine Definition des Begriffs der
schweren Straftaten weder in der Judikatur des EuGH noch in der 6sterreichi-
schen Gesetzeslage, die Strafrahmen, die im konkreten Fall vorliegen miissen,
sind jedoch nicht sehr hoch - im Fall des § 135 Abs. 2 StPO handelt es sich
um ein Mindeststrafmaf} von einem halben Jahr bzw. einem Jahr, im Fall des
§ 76a StPO ist iiberhaupt keine Schwelle gesetzt. Es ist daher anzunehmen, dass
die Anforderung der schweren Straftat bei der vorliegenden Bestimmung nicht
erfiillt ist und diese damit grundrechtswidrig ist, vom Verfassungsgerichtshof
wurde sie aber noch nicht gepriift.+4

Diese Befugnisse zur Anlassdatenspeicherung konnen potenziell zu einer
Vorratsdatenspeicherung durch die Hintertiiress fiihren, da sie keine (z.B.
ortlichen oder zeitlichen) Schranken zur Uberwachung bieten. Die Anwendung
der Anlassdatenspeicherung hadlt sich bislang in Grenzen - sie wurde seit ihrer
Einfiihrung bis zum 30.06.2019 drei Mal durchgefiihrt - die zugrundeliegenden
Delikte (bzw. der Verdacht) bezogen sich dabei in einem Fall auf beharr-
liche Verfolgung, in einem auf Diebstahl und in einem weiteren auf schweren
Diebstahl.4

7.6 Haftung und Herausgabepflichten von Host-Providern

Im E-Commerce-Gesetz (ECG), das auf der EU-Richtlinie {iber den elektro-
nischen Geschaftsverkehr beruht, wird im Wesentlichen der elektronische
(Online-)Geschdftsverkehr geregelt. Es regelt die Zulassung von Anbieter
innen, den Abschluss von Vertragen, Verantwortlichkeiten und nicht zuletzt
auch Losch- und Herausgabeverpflichtungen von Daten.4’

7.6.1 Host-Provider-Privileg

Die Losch- und Herausgabeverpflichtungen sind auch im Zuge einer Uberwa-
chungsgesamtrechnung interessant. Prinzipiell miissen namlich Host-Provider,
also Provider, die von Nutzer_innen eingegebene Informationen speichern und
diese, im Gegensatz zu Access-Provider, nicht blof , durchleiten‘“®, fiir diese
Inhalte haften. Darunter fallen auch ,,Medienunternehmen, [die] Kommentare
und ,Leserbriefe‘ von Nutzern zu bestimmten Nachrichten oder Artikeln online
publizier[en]*. § 16 ECG normiert aber als Ausnahme dazu das sogenannte
Host-Provider-Privileg. Dadurch sind Host-Provider von der Haftung befreit,
sofern sie iiber die rechtswidrigen Inhalte von Posts keine tatsdchliche Kenntnis
hatten, bzw. auch nicht aus den Umstdnden dies fiir sie offensichtlich sein
musste, oder wenn sie unverziiglich nach der Kenntnisnahme den Inhalt 16schen
oder den Zugang dazu sperren.

Dieses Privileg geht relativ weit, zumal dadurch normiert wird, dass keine
Priifpflicht auf Seiten der Host-Provider bestehen darf. Dennoch konnen
Provider Mechanismen einsetzen, um die Speicherung von rechtswidrigen
Inhalten schon von vornherein zu verhindern.

7.6.2 Herausgabepflichten von Host-Providern

§ 18 ECG regelt die Herausgabeverpflichtungen von Host-Providern. Damit wird
geregelt, wie Provider mit den personenbezogenen Daten der Personen umgehen
sollen, die hinter verddchtigen Inhalten stehen. Sie miissen jedenfalls deshalb
nicht die gespeicherten Inhalte auf ihre Rechtskonformitat hin iiberwachen,
wie schon zu § 16 ECG ausgefiihrt. Das verbietet namlich auch Art. 15 Abs. 1 der
E-Commerce-Richtline, auf der das ECG aufbaut.

Es besteht aber sehr wohl die Pflicht, inlandischen Gerichten und Verwaltungs-
behorden alle Informationen zu iibermitteln, durch die bestimmte Nutzer _
innen identifiziert werden konnen, wenn dies notwendig ist, um strafbare
Handlungen zu verhindern, respektive zu verfolgen und aufzukldren. Aulerdem
miissen die Daten sogar an Privatpersonen herausgegeben werden, wenn diese
erstens ein ,iberwiegendes rechtliches Interesse“ an der Identitdt des_ der
Nutzer_in im Zusammenhang mit einer rechtswidrigen Handlung haben und
zweitens diese Privatpersonen auch glaubhaft machen konnen, dass diese Infor-
mation notwendig ist, um ihr Recht gegen den_ die andere_n User_in durch-
setzen zu konnen. Die Privatpersonen miissen dafiir also zundchst darstellen,
dass ein ,rechtswidriger Sachverhalt", also eine Rechtsverletzung, wie zum
Beispiel eine (strafrechtlich relevante) Beleidigung, vorliegt, und sie miissen
yglaubhaft machen®, dass sie durch den Host-Provider an diese Daten kommen
konnens°

Daneben besteht die Mdoglichkeit fiir Diensteanbieter_innen, die ein Medium
betreiben (also Medienunternehmer_innen oder Mediendienste im Sinne des
Mediengesetzes sind), sich auf das Redaktionsgeheimnis zu berufen. Dazu gibt
es eine detailreiche Rechtsprechung. Fiir Forenbeitrdage wird das Redaktionsge-
heimnis von den Gerichten aber nur in seltenen Fallen anerkannt. Die einzelnen
Poster__innen konnen weder die Herausgabe ihrer eigenen Daten unter Berufung
auf das Redaktionsgeheimnis verhindern, noch sind sie selbst in Bezug auch
etwaige Quellen, die sie selbst fiir ihr Posting nutzen, berechtigt, sich darauf zu
berufen. Sehr wohl aber konnen sich Medieninhaber__innen und -mitarbeiter
innen darauf berufen, wenn es um die personlichen Daten von registrierten
Online-Poster_innen geht. Berufen diese sich aber nicht darauf, hat der_die
Poster__in kein Recht darauf, dies einzufordern.

Allerdings gibt es noch eine weitere Einschrankung: Wo es keinen Zusam-
menhang mit der journalistischen Tdtigkeit gibt, gilt auch das Redaktions-
geheimnis nicht. Es muss also wenigstens irgendeine Art von Kontrolle oder
Kenntnisnahme eine_ r Medienmitarbeiter_in geben, damit das Redaktionsge-
heimnis wirkt.5>> Dies muss aber auch tatsachlich ein__e Mitarbeiter in sein und
kann nicht bloB durch ein Computerprogramm passieren, damit das Kriterium
erfiillt ist.53

Diese Fragen stellen sich aber gar nicht erst, wenn der__die Medienunternehmer__
in gar keine Daten der User gespeichert hat. Er__sie ist nach aktueller Rechtslage
auch nicht dazu verpflichtet diese zu ermitteln und macht sich somit auch nicht
strafbar.’4 Selbst wenn noch mehr Daten gespeichert wurden, diirfen dennoch
nur Name und Adresse herausverlangt werden, auf weitergehende Informa-
tionen hat der_ die Auskunftswerber_in keinerlei Anspruch.s

Tatsachlich sind aber auch im Bereich des § 18 ECG hier relativ weitreichende
Moglichkeiten vorhanden, fiir Gerichte und Verwaltungsbehorden, personen-
bezogene Daten von Usern zu erhalten. Selbst Dritte konnen die Daten erhalten,
wenn sie nur einen Verdacht glaubhaft machen und ebenso, dass sie die Daten fiir
die Rechtsverfolgung benoétigen. Auch das Redaktionsgeheimnis ist, wie darge-
stellt, nur in Ausnahmefdllen ein Schutz vor der Herausgabepflicht.

7.7 IMSI-Catcher

Durch einen IMSI-Catcher wird eine Funkzelle fingiert, in die sich die umlie-
genden Mobiltelefone einwdhlen. So kann festgestellt werden, welche Gerate
- die anhand ihrer SIM-Kartennummer (IMSI) - identifiziert werden, sich im
Umkreis befinden. Eine solche Standortbestimmung ist sowohl nach dem SPG
als auch nach der StPO zuldssig. Da alle Personen im Umkreis vom Einsatz dieser
Mafnahme betroffen sind, auch wenn sie mit dem Grund fiir ihren Einsatz
nichts zu tun haben, hat sie eine hohe Streubreite. Durch diese MafRnahme
konnen aber mitunter auch Funkverbindungen unterbrochen werden, was
ebenfalls unbeteiligte Dritte betrifft, die sich zufdllig in der Ndhe des IMSI-
Catchers aufhalten. Die mobilen Endgerdte dieser Personen werden also daran
gehindert, sich ins Netz einzubuchen, was einen Eingriff in eine Vielzahl an

Redaktionsgeheimnis
§ 31 MedienG

i
IMSI-Catcher
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§ 53 Abs. 3b SPG

§§ 135 Abs. 2q, 134
Z 2a StPO

§ 137 Abs. 1 StPO

Grundrechten zur Folge haben kann. Ein eindriickliches Beispiel fiir einen
Eingriff in das Recht auf Leben ware ein Fall, in der in einer lebensbedrohlichen
Situation ein Notruf nicht mehr moglich ist, weil ein IMSI-Catcher den Mobil-
funkverkehr verhindert.

Standortbestimmung nach dem SPG

Nach dem SPG kann ein IMSI-Catcher eingesetzt werden, wenn eine gegen-
wartige Gefahr fiir das Leben, die Gesundheit oder die Freiheit eines Menschen
besteht und wenn sein Einsatz der Hilfestellung bzw. der Gefahrenabwehr
dient. Ein Einsatzfall kann z.B. die Suche nach vermissten oder von Lawinen
verschiitteten Personen sein - zumindest wurden diese Szenarien bei der
Einfilhrung der Norm mit der SPG Novelle 2007 rechtspolitisch prominent
argumentiert.

Standortbestimmung nach der StPO

Die Befugnis der Standortbestimmung wurde in der StPO erst mit dem Uberwa-
chungspaket eingefiihrt und ist seit 01.06.2018 in Kraft. 2018 wurde sie 72 Mal
angewendet, woraus 2 Anklagen und 3 Verurteilungen resultierten.’® 2019 wurde
sie schon im ersten Halbjahr 92 Mal eingesetzt. Davon kam es zu vier Anklagen
und keiner Verurteilung.’” Bei der Einfiihrung berichtete der damals amtierende
Justizminister Moser, dass diese Befugnis schon vor der ausdriicklichen gesetz-
lichen Regelung eingesetzt wurdes® Mittels Standortbestimmung diirfen nur
Standortdaten und Gerdtenummern ermittelt werden, nicht aber Inhaltsdaten.
Diese explizite gesetzliche Regelung ist deswegen bedeutsam, weil IMSI-Catcher
aus technischer Sicht auch Inhaltsdaten erfassen kénnen,*® also mehr kénnen
als sie diirfen. Um die Verhdltnismafigkeit zu wahren, muss abgewogen werden,
tiber welchen Zeitraum die Uberwachungsmafnahme eingesetzt wird und wie
Unbeteiligte davon betroffen sein werden.®® Es ist keine gerichtliche Bewil-
ligung notwendig, die Manahme kann auf Anordnung der Staatsanwaltschaft
erfolgen.

Diese Befugnis kann in folgenden Fallen eingesetzt werden:

- Es besteht ein dringender Verdacht, dass eine Person eine andere
entfiihrt hat oder sich ,sonst ihrer bemdchtigt hat“

UND

. die Auskunft beschrankt sich auf Daten einer Nachricht, von der
anzunehmen ist, dass sie zur Zeit der Freiheitsentziehung von
dem_ der Beschuldigten iibermittelt, empfangen oder gesendet wird;

ODER

- Erwartungsgemadf’ kann dadurch die Aufkldarung einer vorsatzlich
begangenen Straftat, die mit mehr als einem Jahr Freiheitsstrafe
bedroht ist, gefordert werden

UND

- auf Grund bestimmter Tatsachen ist anzunehmen, dass dadurch die
Daten des_ der Beschuldigten ermittelt werden konnen;

ODER

 Auf Grund bestimmter Tatsachen ist anzunehmen, dass dadurch
der Aufenthalt eine_ r fliichtigen oder abwesenden Beschuldigten,
der_ die einer vorsatzlich begangenen, mit mehr als einjahriger
Freiheitsstrafe bedrohten strafbaren Handlung dringend verddchtig
ist, ermittelt werden kann.

Endnoten

10
1
12
13
14
15
16

17
18
19
20
21

22

23
24,

25
26
27
28
29

30

Vgl. Reindl-Krauskopf/Tipold in Fuchs/Ratz (Hrsg.), WK-StPO (2016) § 134, Rz 43f.
Ausgenommen die Tatbestdnde nach den §§ 278, 278a und 278b StGB, vgl. die Legaldefinition
in § 16 SPG. Diese Tatbestdnde fallen in den Bereich des PStSG.

Siehe dazu ReindI-Krauskopf/Tipold in Fuchs/Ratz (Hrsg.), WK-StPO (2016) § 134, Rz 37; OGH in
15 Os 172/10y, 2011.

Vgl. Tschohl in Jaksch-Ratajczak/Stadler, Aktuelle Rechtsfragen der Internetnutzung, Band 2,
Die Anonymitdt im Internet — Umsetzung der Vorratsdaten-RL im Osterreichischen Tele-
kom-, Strafprozess- und Sicherheitspolizeirecht, 341; Vgl. auch Edthaler/Schmid, Auskunft
iiber IP-Adressen im Strafverfahren, MR 2008, 220; Schanda, Auskunftspflicht {iber Inhaber
dynamischer IP-Adressen contra Verpflichtung zur Loschung von Verkehrsdaten, MR 2007,
213; Vgl. auch Hasberger, Die providerinterne Auswertung von Verkehrsdaten und Daten-
schutz, MR 2010, 23.

Vgl. dazu die Erldauterungen zur Regierungsvorlage 1074 d. B. XXIV. GP, zu § 90 Abs. 7 TKG
sowie zu § 92 Abs. 3 Z 16 TKG.
(http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01074/fname_ 206854.pdf)

Mit weiteren Nachweisen Tschohl, in Jaksch-Ratajczak/Stadler, Aktuelle Rechtsfragen der
Internetnutzung, Band 2, Die Anonymitdt im Internet - Umsetzung der Vorratsdaten-RL im
Osterreichischen Telekom-, Strafprozess- und Sicherheitspolizeirecht, 341 (355f).
Erlduterungen zur Regierungsvorlage, 1074 d. B. XXIV. GP, 12f.

Kassai/Raschauer, 11. Abschnitt. Aufsichtsrechte, in Riesz/Schilchegger (Hrsg.), Telekommuni-
kationsgesetz. Kommentar (2016), § 90 Rz 55.

Erlduterungen zur Regierungsvorlage 1074 d. B. XXIV. GP, 12f.

Siehe auch Reindl-Krauskopf; Tipold/Zerbes in Fuchs/Ratz (Hrsg.), WK StPO (2016) § 134, Rz 21.
Vgl. Ebd. § 135, Rz 24.

Ebd. Rz 29.

Vgl. Ebd. Rz 33.

Ebd. Rz 36.

OGH RS 0107304.

Zum Begriff des Herstellens einer Verbindung bestehen divergierende Ansichten, siehe hier-
zu: Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz (Hrsg.), WK-StPO (2016) § 135, Rz 40; OGH in
12 Os 152/00.

Vgl. Reindl-Krauskopf/Tipold/Zerbes in Fuchs/Ratz, WK-StPO (2016) § 135, Rz 43.

Vgl. Ebd. Rz 46.

Vgl. Ebd. Rz 51.

Vgl. Ebd. Rz 52.

Vgl. Adensamer/Steinhauser, Nie mehr allein... Uberwachungsbericht 2017, 10; Bundesminis-
terium fiir Inneres, Anfragebeantwortung AB/136, XXVI. GP vom 16.03.2018 zur Anfrage J/131,
XXVI. GP vom 17.01.2018; Bundesministerium fiir Inneres, Anfragebeantwortung AB/2609, XXVI.
GP vom 15.03.2019 zur Anfrage J/2625, XXVI. GP vom 16.01.2019; Bundesministerium fiir Inneres,
Anfragebeantwortung AB/3918, XXVI. GP vom 04.09.2019 zur Anfrage J/3899, XXVI. GP vom
09.07.2019.

Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung AB/3918, XXVI. GP vom 04.09.2019
zur Anfrage J/3899, XXVI. GP vom 09.07.2019,
https://www.parlament.gv.at/PAKT/VHG/XXVI/AB/AB_ 03918/index.shtml (18.12.2018).

Vgl. dazu auch Adensamer/Steinhauser, Nie mehr allein... Uberwachungsbericht 2017 (2018), 10.
Siehe ISPA, Beauskunftung-Ubersicht,
https://www.ispa.at/wissenspool/positionspapiere/beauskunftung.html (18.12.2019).

Vgl. Heifll, PStSG (2016) § 1, Rz 34.

Vgl. Reindl-Krauskopf; Tipold/Zerbes in Fuchs/Ratz (Hrsg.), WK-StPO (2016) § 135, Rz 61.

Vgl. ebd.

Vgl. Ebd. Rz 56.

Bundesministerium fiir Verfassung, Deregulierung, Reformen und Justiz, Wahrnehmungsbericht, 11.
November 2019,
https://www.justiz.gv.at/file/2c94848b6d50e800016e6a285abfooed.de.o/wahrnehmungsbe-
richt__hbm%2o0jabloner.pdf, 33.

HeiBl, Uberwachungen und Ermittlungen im Internet. Sicherheitspolizei, Militirische Nach-
richtendienste, Kriminalpolizei (2017) 10ff.
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Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung AB/3918, XXVI. GP vom 04.09.2019
zur Anfrage J/3899, XXVI. GP vom 09.07.2019, Beilage zu Frage 1, (https://www.parlament.
gv.at/PAKT/VHG/XXVI/AB/AB_ 03918/index.shtml (20.12.2019).

Vgl. Ebd. Beilage zu den Fragen 2-6.

Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung AB/2609, XXVI. GP vom 15.03.2019
zur Anfrage J/2625, XXVI. GP vom 16.01.2019, Anlage zu Frage 1 und Anlage zu den Fragen
2-6, https://www.parlament.gv.at/PAKT/VHG/XXVI/AB/AB_ 02609/index.shtml (20.12.2019).
Vgl. Bundesministerium fiir Inneres, Anfragebeantwortung AB/136, XXVI. GP vom 16.03.2018 zur
Anfrage J/131, XXVI. GP vom 17.01.2018, Anlage zu Fragen 1, 10, 23, 32 und Anlage zu Fragen
2-6, 11-15, 24-28, 33-37, https://www.parlament.gv.at/PAKT/VHG/XXVI/AB/AB_ 00136/index.
shtml (20.12.2019)

Vgl. Heifll, PStSG (2016) § 11, Rz 89.

Vgl. Ebd. Rz 9o.

Vgl. Ebd. Rz 98.

Vgl. Ebd. Rz 116.

Vgl. Ebd. Rz 140.

Siehe etwa: Wirtschaftskammer Osterreich, Stellungnahme 14 zu ME/110 XXV. GP, 2f. (https://
www.parlament.gv.at/PAKT/VHG/XXV/SNME/SNME_ 03650/imfname_ 410972.pdf)

Vgl. Erlduterungen zum Ministerialentwurf ME/325 XXV. GP Erlduterungen, 7£., https://www.
parlament.gv.at/PAKT/VHG/XXV/ME/ME_ 00325/index.shtml (21.12.2019).

Vgl. epicenter.works, Stellungnahme zum Strafprozessrechtsanderungsgesetz 2018 zu 17 d. B.
XXVI. GP, 18.

Vgl. EuGH 8.4.2014, C-293/12, Digital Rights Ireland, Rz 60, http://curia.europa.eu/
juris/document/document.jsftext=&docid=150642&pagelndex=0&doclang=de&mo-
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8 Umstrittene Befugnisse

In den vorherigen drei Kapitel haben wir drei Uberwachungsbefugnisse mit
besonderer Bedeutung genauer vorgestellt. Wahrend auch diese in Teilbereichen
tiberschieend und unverhdltnismdgig sind - sei in der gesetzlichen Regelung
oder im Einsatz - geht es nun um besonders umstrittene Befugnisse. Teils sind
diese vom Verfassungsgerichtshof (VfGH) aufgehoben worden, wie der Bundes-
trojaner und die Kfz-Uberwachung und Zugriff auf Section Control, teils sind
sie in Kraft, wie die Rasterfahndung und die Fluggastdatenverarbeitung, wobei
gegen letzte schon Beschwerden laufen (Stand 01.01.2020).

8.1 Bundestrojaner

Fiir den Bundestrojaner sind unterschiedlichste Bezeichnungen im Umlauf,
vom juristischen Begriff ,Uberwachung verschliisselter Nachrichten“, {iber
,Quellen-Telekommunikationsiiberwachung®  (Quellen-TKU), , Staatstro-
janer, | staatliche Schadsoftware und ,staatliche Spionagesoftware‘ bis
zu ,,Government Hacking". Alle diese Bezeichnungen nehmen Bezug auf die
Funktionsweise dieser Ermittlungsmethode. Relevant wurde diese Art der
Uberwachung, weil weltweit Kommunikation mittels Ende-zu-Ende-Ver-
schliisselung zunahm. Grofe Messengerdienste (wie WhatsApp, Telegram,
Signal), welche mittlerweile hdufig standardmafig eine Ende-zu-Ende-Ver-
schliisselung anbieten, l6sen zunehmend herkdmmliche SMS ab. Die aktuelle
Art der Verschliisselung gilt bis jetzt als weitgehend undurchdringbar.! Sicher-
heitsbehorden konnten mit der herkdmmlichen Nachrichteniiberwachung zwar
eine verschliisselte Nachricht auslesen, diese aber nicht entschliisseln. Um den
Inhalt der Nachricht zu erfahren, muss vor oder nach der Ver- bzw. Entschliis-
selung angesetzt werden. Zu diesem Zweck wird heimlich, tiiblicherweise
unter Ausnutzung von IT-Sicherheitsliicken, ein Programm auf ein Computer-
system (bspw. Smartphone, Laptop oder Smart-Home-Gerat) gespielt, welches
die Informationen an die Sicherheitsbehorden weiterleitet. Praktisch wird oft
ein Keylogger eingesetzt, ebenso wie eine Anwendung, die in regelmafigen
Abstdnden Screenshots anfertigt und ausleitet.>

Geschichte der Befugnis
Weltweit haben Staaten ein zunehmendes Interesse daran, eine derartige
Mafnahme einzusetzen, da Nachrichten vermehrt verschliisselt verschickt
werden. Daher haben in den letzten Jahren zahlreiche Staaten diese Befugnis
eingefiihrt. Auch US-Behérden nutzen diese Art der Informationsgewinnung.
Bis 2017 nutzte die NSA dafiir die Sicherheitsliicke EternalBlue im Windows-
system. Obwohl diese Sicherheitsliicke den staatlichen Behorden also bekannt
war, wurde sie Microsoft nicht mitgeteilt und somit bewusst offengehaltens
Ebendiese Liicke wurde schliefflich im Jahr 2017 fiir Cyberangriffe ausge-
nutzt. Tausende Computerprogramme wurden mit Ransomware (Schadpro-
gramm, das Computersysteme sperren oder Dateien verschliisseln kann) wie
WannaCry* und Petyas infiziert. Dateien auf den betroffenen Computersystemen
wurden verschliisselt und nur gegen Zahlung von Losegeld wieder freigegeben.
Betroffene waren unter anderem Universitdten, eine spanische Telefongesell-
schaft, das russische Innenministerium, globale Unternehmen und Spitdler.
Wie weitreichend die konkreten Auswirkungen sind, ist schwer einzuschdtzen.

In England wurden beispielsweise 139 als dringend eingestufte medizinische
Termine verschoben.®

Trotz dieser verheerenden Geschehnisse wird diese Befugnis in vielen Landern
legalisiert, beispielsweise in Deutschland (§ 100b deutsche StPO?). Es wurde
2016 und 2017° versucht, den Bundestrojaner in Osterreich auf eine gesetzliche
Grundlage zu stellen, die Regierung scheiterte damit jedoch zwei Mal politisch.
Schliefllichwurde die Bundestrojaner-Regelung in Umsetzung der EU-Antiterror-
Richtlinie™ im April 2018 eingefiihrt, obwohl diese Mafnahme nicht explizit in
der Richtlinie vorgesehen ist. Auf Antrag jeweils eines Drittels der Abgeordneten
des Nationalrats sowie des Bundesrats wurden die Bestimmungen schlief3lich im
Dezember 2019 vom VIGH wieder aufgehoben. Als Begriindung fiihrte der VEGH
an, dass die Befugnis nur zur Bekdmpfung schwerer Straftaten zuldssig sein
darf, was nicht gegeben war, dass auch nicht verddchtige Personen betroffen
waren (Streubreite), dass der Rechtsschutz nicht ausreichend ausgestaltet war
und, dass geheime Hausdurchsuchungen zur Installation grundrechtswidrig
sind. Aufgrund der hohen Eingriffsintensitat und da die ,yvertrauliche Nutzung
von Computersystemen und digitalen Nachrichtendiensten [...] ein wesentlicher
Bestandteil des Rechts auf Achtung des Privatlebens“" sind, sah der VfGH das
Recht auf Achtung der Privatsphdre verletzt.

Bemerkenswert ist, dass fiir den VIGH eine gerichtliche Bewilligung und
Kontrolle durch den Rechtsschutzbeauftragten nicht ausreichte, um ein
angemessenes Schutzniveau zu gewadhrleisten.”? Es muss sichergestellt sein,
dass die Durchfiihrung der Mafnahme auch wdhrend ihres Einsatzes kontrol-
liert wird, und auch in Hinsicht auf technische und personelle Ressourcen eine
effektive Kontrolle tatsachlich moglich ist.

Da die osterreichische Verfassung das Legalitdtsprinzip vorsieht — die Exekutive
also nur auf Grundlage von Gesetzen agieren diirfte - erscheint es erstaunlich,
dass die Mafnahme aber bereits zuvor eingesetzt wurde. Bei Ermittlungen
gegen politische Aktivist_innen (bekannt als ,Tierschiitzerprozess") wurde
die ,Durchfiihrung einer Internetiiberwachung (Keylogging, Screenshotting,
usw.)‘s beantragt, um verschliisselte E-Mails mitlesen zu kénnen. Die Beschul-
digten, alle wegen Verdacht auf Beteiligung an einer kriminellen Organi-
sation angeklagt, wurden 2014 rechtskraftig freigesprochen. Ob die MafRnahme
tatsachlich eingesetzt wurde, ist nicht bekannt.

Der andere Fall betraf Mohamed M., der wegen Mitgliedschaft in einer terro-
ristischen Vereinigung verurteilt wurde. Gegen ihn wurde eine Quellen-TKU
jedenfalls eingesetzt:

»Ab dem 29. Juli [2007] wird zudem mit einem groflen Lausch- und
Spahangriff gegen den Verddchtigen vorgegangen. Zu diesem Zweck
dringt die Sondereinheit fiir Observation (SEO) in die Wohnung der
Familie M. ein. [...] Zundchst wird lediglich an einem der ganzen
Familie zugdnglichen Computer eine so genannte Angriffssoftware
installiert, am 1. September dringt die SEO erneut in die Wohnung
ein, um auch den Laptop von Mohamed M. zu manipulieren. Die
installierte Angriffssoftware besteht aus zwei Programmen. Das
eine ibermittelt online und im Minutentakt einen Screenshot an die
SEO. Aufgrund der durchgehenden Internetverbindung des Laptops
ist diese Ubermittlung liickenlos, die ErmittlerInnen erhalten so
etwa auch die Moglichkeit, Einblicke in Textdokumente zu nehmen,
die M. gerade bearbeitet. Beim zweiten Programm handelt es sich
um eine Key-Log-Datenerfassung: Jeder Tastaturanschlag wird
online der SEO iibermittelt. Die angefiihrten Mafnahmen werden
vom Untersuchungsrichter regelmaflig bewilligt, in Fdllen, in denen
es der Zustimmung eines Rechtsschutzbeauftragten bedarf, wird
diese erteilt.‘14

Dieses Szenario veranschaulicht gut, wie diese Mafinahme typischerweise
funktioniert und wie intensiv in das Privatleben von verschiedensten Personen
eingedrungen wird, in diesem Fall der ganzen Familie. Das Gericht entschied
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schliefllich, dass die Manahmen rechtmagig waren, da es sich um eine optische
Uberwachung gehandelt hdtte. Die Argumentation lautete dass man auch eine
Kamera hadtte installieren konnen, die Bildschirm und Tastatur abfilmt. Aller-
dings wurde kurz darauf im Zuge der groflen Strafprozessreform 2008 die
Rechtslage gedndert, sodass Ermittlungsbefugnisse nach der StPO ausdriicklich
geregelt sein miissen und nicht einfach analog angewendet werden diirfen. Dass
- wie vielfach kritisiert - die Eingriffsintensitat einer optischen Uberwachung
und die eines Bundestrojaners jedoch in keinster Weise miteinander vergleichbar
sind, hat der VfGH endlich bestatigt.

Ausgewadhlte problematische Aspekte
Einige Gefahren dieser Befugnis liegen in ihrem Wesen selbst begriindet und
lassen sich daher nicht durch begleitende Kontrollbestimmungen oder durch
hohe Zulassungsvoraussetzungen beseitigen. Diese Uberwachungsbefugnis
stellt einen besonders intensiven Eingriff in die Privatsphdre betroffener
Personen dar. Es kann das gesamte Nutzungsverhalten einer Person, inklusive
intimer Details, ausgelesen und tiber Jahre gespeichert werden.
Die Beweismittel, die lukriert werden, sind ungeeignet: Ein Computersystem,
in dem ein solches Programm erfolgreich installiert werden konnte, ist grund-
satzlich infiltrierbar. Ansonsten ware es nicht moglich gewesen, das Programm
zu installieren. Die Analyse einer ,,Staatstrojaner-Software, die in Deutschland
zum Einsatz kam, zeigte auch, dass die verwendete Programmarchitektur sogar
weitere Angriffsszenarien fiir Dritte eroffnete.’® Das bedeutet, dass es sowohl
den Sicherheitsbehorden moglich ist, auf das System zuzugreifen und es zu
manipulieren, als auch anderen Akteur_innen. Das wirft die Frage auf, welchen
Wert die erlangten Beweismittel haben. Immerhin miisste die Unschuldsver-
mutung in den meisten Fdllen dazu fiihren, dass die Beweise nicht der beschul-
digten Person zugerechnet werden konnen, da nicht ausgeschlossen werden
kann, dass die Beweise von dritter Seite platziert wurden oder auch eine andere
Person physisch das Computersystem nutzte.” Damit ein Bundestrojaner
auf einem Gerdt installiert werden kann, muss dieses Gerdt bzw. die darauf
laufende Software Sicherheitsliicken aufweisen. Der mittelbare oder unmit-
telbare Einkauf von Wissen iiber solche Sicherheitsliicken am Schwarzmarkt
bzw. ,,Grauen Markt“ und dessen Finanzierung durch osterreichische Steuer-
gelder ist keinesfalls zu rechtfertigen und stattdessen abzulehnen.
Grundsatzlich konnten alle Arten von Computersystemen gehackt werden.
Computersysteme sind bspw. Notebooks und Smartphones, aber mittlerweile
auch PKWs, Kinderspielzeuge, Windeln (Tweet-Pee), Miilleimer®, Glithbirnen,
Alexa oder Kiihlschranke. Computersysteme haben sehr unterschiedliche
Aufgaben, werden sehr unterschiedlich verwendet und haben sehr unterschied-
liche Bedeutungen fiir unser Leben. Zu manchen Gerdten besteht eine engere
emotionale Beziehung, weil soziale Interaktion iiber sie stattfindet und sie hdufig
nahe am Korper getragen werden. Andere Gerate erfiillen wichtige Aufgaben im
Alltag oder ersetzen menschliche Fahigkeiten. All diese Gerdte diirfen gehackt
werden, wenn das Konzept Bundestrojaner in die Rechtsordnung Einzug halt.
Dabei ist eine Beeintrachtigung dieser Computersysteme nie ausgeschlossen,
was bei manchen Systemen sehr dramatische Auswirkungen haben kann: Wenn
beispielsweise beim Versuch ein Fahrzeug zu hacken etwas schief geht, kann die
Verkehrssicherheit - und damit Menschenleben - gefdhrdet werden. Passieren
Fehler beim Hacken eines intelligenten Notrufsystems fiir alte oder beeintrach-
tigte Personen, kann dies ebenso deren Leben gefdahrden.
Der Cyberangriff WannaCry zeigt deutlich, dass Staaten, wenn sie diese Art von
Software einsetzen mochten, ein Interesse an der Aufrechterhaltung von IT-Si-
cherheitsliicken haben und somit IT-Sicherheit erheblich schwachen. Compu-
tersysteme nehmen, gerade mit den Entwicklungen hin zu Smart Home, aber
auch auf andere Weisen, einen immer wichtigeren Platz im menschlichen Leben
ein. Dass Sicherheitsliicken in diesen Systemen aufrechterhalten werden, kann
unabsehbare Folgen fiir alle Menschen haben - nicht nur fiir jene, die direkt von
dieser Uberwachungsmafnahme betroffen sind.

8.2 Fluggastdaten

PNR steht fiir Passenger Name Records, auf Deutsch Fluggastdaten. Dabei handelt
es sich um Datensdtze zu einer Person, die einen Flug unternimmt. Nach der
EU-PNR-Richtlinie von 2016 muss jeder Mensch der in die oder aus der EU fliegt,
in einer Datenbank erfasst werden. In Osterreich werden zusitzlich sogar Daten
iber Fliige innerhalb der EU erfasst. Neben den Daten zum Flug kann auch der
Aufenthalt im Gastland (z.B. Hotel und Adresse) oder auch das Ausleihen eines
Mietwagens festgehalten werden. Auch wie lange man in einem Land bleibt
und wie man die Reise bezahlt hat (z.B. Kreditkartendaten) wird gespeichert.
Alle diese Daten miissen von den Fluglinien zweimal an eine staatliche Stelle
weitergeleitet werden: einmal vor dem Flug und einmal nach der Ankunft. Nach
sechs Monaten werden die Daten de-personalisiert, das bedeutet aber nur, dass
der Klarname geloscht wird. Potentiell konnen sie aber auch dann immer noch
auf eine bestimmte Person zuriickgefiihrt werden, sie sind also nicht anonymi-
siert. Erst nach fiinf Jahren werden sie gdnzlich geldscht.

Diese Daten werden automatisiert und nach bestimmten , Kriterien“ vom System
algorithmisch gefiltert. Dies soll dazu dienen, einen Verdacht, der davor nicht
bestanden hat, erst zu erzeugen. Auch ein Abgleich mit Fahndungsdaten und
gezielte Abfragen sind moglich. Zugriff auf die Daten haben Sicherheitsbehorden,
Zoll- und sogar militdarische Behorden. Die Informationen konnen innerhalb der
EU mit anderen Mitgliedsstaaten ausgetauscht werden.

Die Datenverarbeitung obliegt der nationalen Fluggastdatenzentralstelle
(Passenger Information Unit - PIU), bei der zum Stichtag am 03.06.2019 21
Mitarbeiterinnen und Mitarbeiter beschaftigt waren. Fiir das Jahr 2019 werden
dafiir Personalkosten in Hohe von 1.840.570 Euro erwartet, 2020 sollen es laut
Innenministerium 1,87 Millionen Euro sein.? Es ist nicht ausgeschlossen, dass
die Zahl der Beschaftigten noch weiter steigt, sobald alle Fluglinien in das
System eingebunden sind. Im Jahr 2018 reisten 31,7 Millionen Menschen auf
osterreichischen Flughafen.?

Diskriminierende Merkmale diirfen zwar nicht Teil der Kriterien sein, nach
denen gesucht wird, Algorithmen verschleiern aber oftmals die Verwendung
solcher sensiblen Merkmale, indem sie stattdessen auf Platzhaltern aufbauen,
wie z.B., dass die Essensauswahl im Flugzeug als Platzhalter fiir die Religion
gilt. Wenn die verwendeten Algorithmen nicht offengelegt werden, ist es
aulerdem unmoglich, sie zu iiberpriifen. Wenn Entscheidungen (z.B. iiber das
Setzen von Uberwachungsmaﬁnahmen) von Algorithmen getroffen werden, ist
diese Intransparenz ein schwerwiegendes demokratiepolitisches und rechts-
staatliches Problem.

Bei Datensdtzen von enormer Grofle, wie es bei den Fluggastdaten der Fall ist,
kommt es auch bei hoher Treffsicherheit zu einer grofen Zahl an falschen
Treffern (,,false positives"). Daran fiihrt mathematisch kein Weg vorbei, weil
man in einem sehr grofen Datenset nach etwas sucht, das sehr selten ist. Alle
Treffer, die algorithmisch entstehen, miissen durch eine Person individuell
tiberpriift werden. Dies soll z.B. durch einen Abgleich mit Daten aus anderen
Datenbanken geschehen. Damit wird eine weitere Ermittlungshandlung gesetzt,
die ausdriicklich auch Personen betrifft, gegen die kein begriindeter Verdacht
vorliegt, denn genau die sollen durch den Vorgang aussortiert werden. Man
fangt also von hinten an: Alle werden iiberwacht, es gibt sehr viele Treffer
und von diesen miissen noch mehr handisch aussortiert werden. Bereits bis
zum 30. September 2019 wurden 23.877.277 Datensdtze 11.900.000 betroffenen
Personen verarbeitet,> und dies seit der Anbindung der ersten Fluglinie am 1.
Februar 2019 bei noch nicht voll ausgebautem Betrieb.>> Im selben Zeitraum
gab es 190.541 Treffer, die jeweils von einer Person iiberpriift wurden. Nur 280
stellten sich nach der Uberpriifung als valide heraus. Es sind also nur 0,15 %
der Treffer korrekt. Die Effizienz dieser Ermittlungsmafnahme ist also duferst
gering, was ihre Verhadltnismagigkeit in Zweifel stellt.

Die Speicherung von Fluggastdaten ist eine weitere Form der Vorratsdaten-
speicherung, deren Grundrechtswidrigkeit bereits dreimal vom Europai-
schen Gerichtshof festgestellt wurde - zuletzt 2017, als entschieden wurde,
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dass der Austausch von Fluggastdaten mit Kanada das Recht auf Achtung der
Privatsphdre und das Grundrecht auf Datenschutz verletzt.? Die Verarbeitung
und Speicherung erfolgen anlasslos und verdachtsunabhdngig. Aus diesen
Griinden sind Verfahren gegen die Fluggastdatenverarbeitung in Osterreich?,
Deutschland?® und Belgien anhdngig.

8.3 Kfz-Uberwachung und Zugriff auf Section Control

Das Uberwachungspaket von 2018 beinhaltete mit der Kfz-Uberwachung und
dem Zugriff auf Daten aus der Section Control zwei Uberwachungsmaﬁnahmen
die schon bei ihrer Einfithrung stark umstritten waren und im Dezember 2019
vom VIGH wegen ihrer Grundrechtswidrigkeit schlieBlich wieder aufgehoben
wurden.

Die Kfz-Uberwachung sah vor, dass die Polizei verdeckt zu Zwecken der
Fahndung Bildaufnahmen von Kfz machen konnte, die der Identifizierung der
Kennzeichen, der Type, Marke und Farbe des Fahrzeuges sowie der Lenker
innen dienen? sollten. Da dies verdeckt erfolgte, konnten die Betroffenen
auflerdem nicht davon wissen und hatten keine Moglichkeit, die Rechtmad-
Bigkeit des Einsatzes zu iiberpriifen. Die Daten durften bis zu zwei Wochen
gespeichert werden - ohne konkreten Anlass, sondern fiir mogliche spatere
Fahndungen?’.

Es war also eine Vorratsdatenspeicherung vorgesehen, wie sie der EuGH schon
ofters fiir grundrechtswidrig erklart hatte. Insbesondere die Erfordernis, dass
eine Vorratsdatenspeicherung nur dazu dienen kann, schwere Verbrechen zu
verfolgen, war hier nicht gegeben. So sah es schliefllich auch der VfGH: ,Es
werden damit Daten fast ausschlieflich von Personen erfasst, die keinerlei
Anlass - in dem Sinne, dass sie ein Verhalten gesetzt hdtten, das ein staat-
liches Einschreiten erfordern wiirde - fiir die Datenerfassung gegeben haben.
Durch eine solche verdeckte, automatische Datenerfassung von Fahrzeugen und
Fahrzeuglenkern kannin groﬁen Teilen der Bevolkerung das ,,Gefiihl der Uberwa-
chung" entstehen. Dieses Gefiihl der Uberwachung kann wiederum Riickwir-
kungen auf die freie Ausiibung anderer Grundrechte — etwa der Versammlungs-
oder Meinungsduflerungsfreiheit - haben.“>® Somit hat hier der VfGH erstmals
ausdriicklich das Problem des chilling effect anerkannt.

Die Section Control (oder auch Abschnittskontrolle?®) dient der Geschwin-
digkeitsmessung: es werden mit bestimmten Abstanden Aufnahmen von Kfz
gemacht und aus dem Vergleich der Kennzeichen abgeleitet, ob jemand zu
schnell gefahren ist. Nur wenn dies der Fall ist, werden die Daten verschliisselt
an die Behorde weitergeleitet, ansonsten werden keine Daten gespeichert. Die
Messstrecken werden per Verordnung festgelegt. Heute (Stand 18.12.2019) gibt
es davon in Osterreich 303° Im Zuge des Uberwachungspakets bekam die Polizei
Zugriff auf die so ermittelten Daten zu Zwecken der ,,Strafrechtspflege ohne
Eingrenzung auf die Verfolgung bestimmter schwerer Delikte. Vom Innenmi-
nisterium wurden drei Punkte mit besonderer Fahndungsrelevanz identifiziert,
wo diese neue Befugnis eingesetzt werden sollte: auf der A2 am Wechsel, im
Ehrentalerbergtunnel und auf der A7 im Tunnel Bindermichl3 Pilotversuche
waren aber aufgrund der technischen Gegebenheiten der bestehenden Systeme
ebenso wenig moglich wie eine konkrete Einschdtzung iiber die zu erwartenden
Kosten.»? Die ASFINAG, die diese Anlage betreibt, schrieb in der Gesetzesbegut-
achtung, ein Zugriff auf ihre Videosysteme und eine Speicherverpflichtung, die
liber das hinausgehe, was im Moment technisch moglich ist, konnte Kosten im
zweistelligen Millionenbereich bedeuten .

Schon 2007 hatte der VEGH iiber die Verwendung der Daten aus der Section
Control entschieden34 In dieser Entscheidung betonte er unter anderem die
strenge Zweckbindung im Datenschutzrecht, nach der Daten nur fiir den Zweck
verwendet werden diirfen, zu dem sie erhoben wurden, nicht aber z.B. Daten,
die zur Feststellung der Geschwindigkeit erhoben wurden, zur Verfolgung von
Straftaten. Auf diese Entscheidung nahm der VEGH auch 2019 wieder Bezug und
hob diese Uberwachungsbefugnis auf, weil sie eine Verletzung des Grundrechts

auf Achtung der Privatsphdre darstellte. Begriindet wurde die Entscheidung mit
der Betroffenheit einer Vielzahl an Menschen, die kein verddchtiges Verhalten
gesetzt hatten und einer fehlenden Einschrankung auf die Verfolgung nur
schwerer Straftaten3s Die Verwendung von Daten aus der Section Control fiir
polizeiliche Zwecke ist beispielhaft fiir die grundrechtswidrige Ausweitung der
Uberwachungsbefugnisse in Form von anlassloser Masseniiberwachung, die in
den letzten Jahren haufig politisch vorangetrieben wurde.

8.4 Rasterfahndung

Die Rasterfahndung ist ein automationsunterstiitzter Abgleich personenbezo-
gener Daten. So konnen Datenbanken nach kennzeichnenden oder ausschlie-
Benden Merkmalen Verdachtiger durchsucht werden oder auch verschiedene
Datenbanken auf solche Merkmale verglichen werden und Schnittmengen
gebildet werden. Gerade in Zeiten von Big Data kann dieser Befugnis grofie
Bedeutung zukommen. Im Bereich der Sicherheitspolizei und des Verfas-
sungsschutzes ist die Rasterfahndung unzuldssig. Schon in den Erldute-
rungen zur Einfiihrung heif}t es, die Rasterfahndung solle nur zur Aufkldrung
eines bereits begangenen Verbrechens eingesetzt werden, nicht allerdings
praventiv.®

Die ,kleine Rasterfahndung® erlaubt den Datenabgleich von Daten, die die
Gerichte, Staatsanwaltschaften und Sicherheitsbehorden schon verarbeiten,
wenn die Aufkldrung eines Verbrechens?” ansonsten wesentlich erschwert ware.
Bei einer ,,groflen Rasterfahndung" ist auch der Abgleich mit Daten von Personen
moglich, die von bestimmten Unternehmen bestimmte Waren oder Dienstleis-
tungen bezogen haben, oder die Mitglieder von Vereinigungen, Gesellschaften,
Vereinen o.d. sind. Dies ermoglicht laut Heifll also die Suche auf Plattformen,
die eine Registrierung verlangen, wie Facebook oder Parship, nicht aber das
Verwenden einer Suchmaschines®

Besonders sensible Kategorien diirfen in die Rasterfahndung nicht einbezogen
werden. Ausnahmen sind u.a. die Staatsangehorigkeit, und andere rechtmagig
erhobene Daten wie DNA im Rahmen einer kleinen Rasterfahndung. Eine
Rasterfahndung muss vom Gericht bewilligt und von der Staatsanwaltschaft
angeordnet werden. Die Merkmale, nach denen gesucht wird, die Datenbanken
und die zur Dateniibermittlung Verpflichteten miissen schon in der Bewilligung
genau bestimmt sein.

Die Rasterfahndung wurde 1997 gegen die Proteste der Griinen, des Liberalen
Forums und der FPO eingefiihrt3® Bei der Einfiihrung waren die Rasterfahndung
und andere zugleich eingefiihrte Bestimmungen bis 31.12.2001 befristet
(sogenannte ,sunset clause),* um die ,Notwendigkeit ihrer Bewdhrung unter
den Gesichtspunkten der Effizienz und Verhdltnismagigkeit* hervorzuheben.*
Obwohl sie bis 2014 kein einziges Mal eingesetzt wurde,*> wurde die Befugnis
beibehalten. Uber den Einsatz der Rasterfahndung wird jahrlich im Bericht
tiber den Einsatz besonderer Ermittlungsmafinahmen des Justizministeriums
berichtet. In den Berichten von 2014 und 2015 wird iiber einen Fall berichtet3,
in dem 50 Personen ausgeforscht wurden, allerdings keine Ermittlungsergeb-
nisse erzielt wurden.44 2017 und 2018 wurde laut den Berichten des Justizmi-
nisteriums keine Rasterfahndung durchgefiihrt. In Anbetracht dessen steht die
Effizienz und Notwendigkeit dieser Manahme stark in Zweifel.

8.5 Beschlagnahme von Briefen

Die Beschlagnahme von Briefen ist ,das Offnen und Zuriickbehalten von
Telegrammen, Briefen oder anderen Sendungen, die der Beschuldigte abschickt
oder die an ihn gerichtet werden". Die Befugnis befdhigt also die Strafverfol-
gungsbehorden, Briefe, aber auch Postkarten oder Pakete, im Wesentlichen
also samtliche Gegenstdnde, die sich auf dem Postweg befinden, zu beschlag-
nahmen. Nach dieser Bestimmung konnen Sendungen jedoch nicht beschlag-
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nahmt werden, wenn sie sich noch bei dem_ der Absender_in, einer anderen
Person oder Empfdnger in befinden.s Relevant ist, dass die beschuldigte
Person als Adressatin bezeichnet ist. Die Vermutung, dass eine beschuldigte
Person einen Brief erhalten soll, obwohl ein_ e andere_ r Empfdnger in darauf
steht, reicht nicht aus.4¢

Der Zeitraum, in dem eine Sendung beschlagnahmt werden kann, reicht von
dem Zeitpunkt, in dem ein Brief in einen Postkasten eingeworfen oder in einer
Postfiliale (oder bei einem privaten Boten- oder Expressdienst) aufgegeben
wird, bis zu dem Zeitpunkt, in dem der Brief in einen Hausbriefkasten einge-
worfen, in einem Postfach abgelegt oder dem_ der Empfdnger_in libergeben
wird.# Die Transportunternehmen sind verpflichtet, Briefe abzufangen, die
an Beschuldigte gerichtet sind, eine bundesweite Nachforschungspflicht kann
diesen Beforderungsanstalten aber bei von Beschuldigten aufgegebenen Briefen
laut der Lehre aber nicht aufgebiirdet werden.® Bei Personen, die sich in Unter-
suchungshaft befinden, ist der Zugriff auf Sendungen im Rahmen besonderer
Regeln zuldssig. Gefahrliche Sendungen (Briefbomben o0.d.) darf auch die Sicher-
heitspolizei - ohne weitere Voraussetzungen wie jene der StPO - sicherstellen.
Auch Zollorgane sind dariiber hinaus berechtigt, bestimmte Waren in Beschlag
zu nehmen.#

Die Beschlagnahme von Briefen und Sendungen ist nur zuldssig, wenn diese
Mafnahme zur Aufklarung einer vorsdtzlich begangenen Straftat erforderlich
ist, die auferdem mit mehr als einjdhriger Freiheitsstrafe bedroht ist. Die
Beschlagnahme von Briefen (oder sonstigen Sendungen) muss von der Staats-
anwaltschaft angeordnet und schon zuvor vom Gericht bewilligt werden® Die
Beschlagnahme darf nur fiir einen solchen kiinftigen Zeitraum angeordnet
werden, der zur Erreichung ihres Zwecks voraussichtlich erforderlich ist. Auch
eine neuerliche Anordnung ist jedoch zuldssig, soweit ,aufgrund bestimmter
Tatsachen anzunehmen ist, dass die weitere Durchfiihrung der Ermittlungs-
mafnahme Erfolg haben werde.“ Wenn die Voraussetzungen aber wegfallen,
ist die ErmittlungsmafSnahme zu beenden. Die Staatsanwaltschaft darf ohne
gerichtliche Bewilligung bis zu drei Tage lang die Zuriickhaltung der Sendung
anordnen, wenn bis dann aber keine gerichtliche Bewilligung vorliegt, darf die
Sendung nicht weiter zuriickgehalten werden.

In der Lehre haben sich in Anbetracht des Grundrechtes auf Achtung der Privat-
sphdre einige weitere materielle Voraussetzungen herausgebildet, die fiir die
Beschlagnahme von Sendungen vorliegen miissen: Die Sendung muss fiir ein
konkretes Strafverfahren gebraucht werden, in dem bereits ein Verdacht besteht
und darf nicht zur Gewinnung von Verdachtsgriinden eingesetzt werden. Die
Anlasstat muss eine schwerwiegende sein. Mit weniger einschneidenden
Mafinahmen ware die Erfolgsaussicht wesentlich geringer. Diese Punkte flieen
wiederum in eine Gesamtbeurteilung ein, sie sind nicht alle verpflichtend, wenn
aber eine fehlt, gibt es erhohten Begriindungsbedarf.s* Auch Art. 10 Staatsgrund-
gesetz (StGG) von 1867 schiitzt das Briefgeheimnis, erlaubt aber grundsdtzlich
die Beschlagnahme von Briefen auf der Grundlage von Gesetzen nach richter-
licher Bewilligung.

Geschichte und Kritik )

Die Befugnis zur Beschlagnahme von Briefen wurde 2018 im Zuge des Uberwa-
chungspakets wesentlich gedandert. Es wurde die Voraussetzung gestrichen, dass
sich Beschuldigte wegen einer vorsatzlichen, mit mehr als einjdhriger Freiheits-
strafe bedrohten Tat in Haft befinden oder eine Vorfiihrung oder Festnahme
deswegen angeordnet wurde? Erst seit dieser Novelle konnen also auch Briefe
von Personen, die sich nicht bereits in Haft befinden (oder gegeniiber denen
eine Festnahme angeordnet ist), iiberhaupt beschlagnahmt werden. Es handelte
sich um eine massive Ausweitung dieser Ermittlungsbefugnis.

Laut den Erlduterungen der Regierung sollte der Entfall dieser Vorausset-
zungen bei der Beschlagnahme ,insbesondere eine effektive Bekdmpfung
und Verfolgung des zunehmenden Versandes von Briefen mit im sog. Darknet
angebotenen Suchtmitteln ermdglichen.“s* Eine Einschrankung des Rechts-

schutzes sei damit deshalb nicht verbunden, weil die Befugnis weiterhin nur auf
Anordnung der Staatsanwaltschaft und mit gerichtlicher Bewilligung zuldssig
sei.s4

Auflerdem wurde in derselben Novelle die Voraussetzung entfernt, dass
Betroffene sofort iiber die Beschlagnahme informiert werden miissen. Die
Aufschiebung dieser Zustellung der Benachrichtigung wurde eingefiihrt, da
sonst laut Materialien die damalige Regierung die Beschlagnahme von Briefen
(an und von Personen, die nicht inhaftiert sind) dem Zweck zuwiderlaufen
wiirde, da die Betroffenen dann iiber die Ermittlungen informiert wdrenss
In der parlamentarischen Begutachtung stofl die Ausweitung auf Kritik, u.a.
auch von der Vereinigung der osterreichischen Richterinnen und Richters,
der rechtswissenschaftlichen Fakultdt der Universitat Wien’” und des Osterrei-
chischen Rechtsanwaltskammertages>® aufgrund grundrechtlicher Bedenken.
In einer Gesamtbetrachtung ist diese Befugnis, die im Geheimen angewandt
wird, in eines der dltesten Grundrechte eingreift und zur Bekdmpfung von
Drogendelikten dienen soll unverhdltnismaflig und damit wohl verfassungs-
widrig. Diese Befugnis wurde im ersten Jahr seit ihrer Ausweitung 14 Mal
angewendet.®
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B 03 GRUNDRECHTE

Grundrechte erfiillen eine
Schutzpflicht

Grundrechte als objektive
MaBstdbe

9 Grundrechte

9.1 Grundrechte und Uberwachung

Im Rahmen der Evaluierungsprozesse von Uberwachungsbefugnissen kommt
den Grundrechten eine besonders hohe Bedeutung zu, denn sie bilden die
Legitimationsgrundlage fiir das gesamte staatliche Handeln eines modernen,
demokratischen Verfassungsstaates. Aus rechtstheoretischer Sicht schliefen
sich die Menschen mittels Gesellschaftsvertrag zu einer Gesellschaft zusammen,
um dem Staat die Macht zu {libertragen, die Biirger_innen vor Eingriffen in ihre
Rechte zu bewahren.' Die Schutzpflicht besteht auf zwei Ebenen, namlich zum
einen zwischen den Biirger_innen und zum anderen im Verhdltnis zum Staat
selbst. Da die Grundrechte Schranken fiir staatliches Handeln darstellen, ist das
Handeln nur legitim, wenn es innerhalb der durch die Grundrechte gesteckten
Grenzen stattfindet.

Das folgende einleitende Kapitel gibt zundchst Einblick in die Rechtsnatur der
Grundrechte und benennt die Grundrechtskataloge, die in Osterreich gelten
(9.1.2). Danach wird aufgezeigt, welche Voraussetzungen erfiillt sein miissen,
damit ein staatlicher Eingriff in ein Grundrecht gerechtfertigt und damit
zuldssig ist (9.1.3). AnschlieBend werden jene Grundrechte ndher behandelt, die
durch staatliche Uberwachungsmafnahmen beriihrt sein konnen und daher im
Rahmen des Gesetzgebungsprozesses und in der Vollziehung zu beachten sind
(9.2-9.5).Um einen besseren Uberblick iiber die Grundrechtsthematik zu erhalten,
werden die einzelnen Grundrechte und die jeweiligen staatlichen Eingriffsmog-
lichkeiten in den relevanten Rechtsgrundlagen separat behandelt.

9.1.1 Rechtsnatur der Grundrechte

Im Stufenbau der Rechtsordnung - dem Verhdltnis der Normen zueinander - sind
die Grundrechte in der Verfassungsebene angesiedelt und stehen daher iiber den
einfachen Gesetzen. Sie begrenzen den Staat in der gesamten Machtausiibung,
also sowohl in der Gesetzgebung als auch in der Rechtsprechung und in der
Verwaltung. Das gesamte staatliche Handeln ist immer an den Grundrechten zu
messen, weshalb es sich um objektive Grundrechtsnormen handelt. Die Grund-
rechte bilden aber nicht nur objektive Maf3stdbe fiir staatliches Handeln, sondern
sie sind auch vor den unabhdngigen Gerichten durchsetzbar. Man spricht in
diesem Zusammenhang deshalb von subjektiven Rechten. Der konkrete Rechts-
anspruch hdngt dabei vom Schutzbereich (bzw. Gewadhrleistungsbereich) des
betroffenen Grundrechts ab. Grundsdtzlich ist der Staat entweder zu einem Tun
(z.B. Recht auf den_ die gesetzliche_n Richter_in) oder zu einem Unterlassen
(z.B. Willkiirverbot, Zensurverbot) verpflichtet.

In inhaltlicher Hinsicht umfassen die einzelnen Grundrechte verschiedene
Schutzbereiche, die grob in Freiheitsrechte, Gleichheitsrechte, Verfahrens-
garantien, pohtlsche und soziale Grundrechte unterteilt werden kénnen.> Im
Zusammenhang mit den hier relevanten Uberwachungsmafnahmen sind
insbesondere die Freiheitsrechte von Bedeutung, da diese den Biirger innen

gewisse Freiheiten vor staatlichen Eingriffen garantieren (sog. Abwehrfunktion).
Daneben spielen aber auch Verfahrensgarantien eine Rolle.

Wadhrend Grundrechte als vertikale Rechte konzipiert sind, also grundsatzlich
nur im Verhdltnis zwischen Biirger_in und Staat gelten, bildet das Recht auf
Datenschutz das einzige Grundrecht, welches auch in einem horizontalen
Verhaltnis, also zwischen den Biirger_innen, direkt Wirkung entfaltet (sog.
unmittelbare Drittwirkung). Von einer mittelbaren Drittwirkung der Grund-
rechte spricht man, wenn Grundrechte im Privatrecht, also zwischen den
Biirger innen, durch einfaches Gesetzesrecht vermittelt werden.

9.1.2 Grundrechtskataloge: StGG, EMRK und GRC

Der oOsterreichische Staat ist in seinem Handeln durch mehrere - im Verfas-
sungsrang stehende — Rechtsgrundlagen beschrankt, die sich teilweise in ihrem
Schutzumfang unterscheiden. Mit dem Staatsgrundgesetz tiber die allgemeinen
Rechte der Biirger_innen (StGG) hat Osterreich 1867 auf nationaler Ebene einen
Grundrechtskatalog geschaffen, dessen Grundrechte insbesondere durch die
Europdische Konvention der Menschenrechte (EMRK) erganzt wurden. Dabei
handelt es sich um einen volkerrechtlichen Vertrag des Europarats. Zudem
werden die in der Europdischen Grundrechtscharta (GRC) verbiirgten Grund-
rechte wie verfassungsgesetzlich gewdhrleistete Rechte der Osterreichischen
Bundesverfassung angesehen. Die Mitgliedstaaten der EU sind aber nur bei der
Durchfithrung von Unionsrecht an die GRC gebunden (Art. 51 Abs. 1 GRC), d.h.
wenn eine Handlungs- oder Durchfiihrungsverpflichtung aus dem Primdr- oder
Sekundarrecht vorliegt. Neben der EMRK, dem StGG und der GRC gibt es noch
eine Vielzahl weiterer Grundrechtsquellens, die jedoch fiir unseren Zweck nicht
von besonderer Relevanz sind.

Der Anwendungsbereich der drei Grundrechtskataloge unterscheidet sich
insofern, als die in der EMRK verbiirgten Rechte als Menschenrechte, also als
Rechte Aller konzipiert sind. Daraus folgt, dass sie nicht an eine konkrete
Staatsbiirger_innenschaft gekniipft sind und sich somit auch Fremde in Oster-
reich darauf berufen konnen. Im Unterschied dazu sind viele der Grund-
rechte des StGG als Biirger_ innenrechte ausgestaltet, das heif3t, dass das StGG
haufig an die Osterreichische Staatsbiirger_innenschaft gekoppelt ist. Die GRC
beinhaltet sowohl Menschen- als auch Biirger_ innenrechte. Letztere kniipfen
an die Unionsbiirger_ innenschaft an. Die Menschenrechte haben ihren Ankniip-
fungspunkt bei der Person und schiitzen daher Unionsbiirger_innen, Nicht-
EU-Biirger_innen und Personen ohne Staatsbiirger_ innenschaft gleicher-
mafen.

Bestehen Unsicherheiten bei der Auslegung einzelner verfassungsrechtlicher
Normen, ist in Osterreich grundsitzlich der Verfassungsgerichtshof (VfGH)
zustandlg, Klarheit zu schaffen. Das gilt insbesondere im Rahmen des StGG,
welches nur in Osterreich in Kraft ist. Bestimmungen der EMRK konnen ebenfalls
vom VIGH auslegt werden, da es sich dabei um osterreichisches Verfassungs-
recht handelt. Grundsitzlich folgt der VEGH aber der Rechtsanschauung des
Gerichtshof fiir Menschenrechte (EGMR) in Strafburg. Der EGMR ist dem VIGH
in Bezug auf die EMRK iibergeordnet und kann daher von Betroffenen erst nach
Ausschopfung des innerstaatlichen Instanzenzugs angerufen werden.® Handelt
es sich bei der betroffenen Norm um eine Bestimmung aus der GRC, muss der
VIGH die Frage dem Europdischen Gerichtshof (EuGH) vorlegen, wenn der VfGH
selbst nicht zweifelsfrei entscheiden kann (sog. Vorabentscheidungsverfahren
nach Art. 267 AEUV).
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9.1.3 VerhaltnismaBigkeitsprifung

Ein Eingriff in ein Grundrecht findet immer dann statt, wenn der Schutzbe-
reich beriihrt ist. Wenn das der Fall ist, ist das staatliche Handeln aber nicht
per se rechtswidrig: Betreten beispielsweise Polizeibeamt_ innen ein Haus ohne
Einwilligung der dort wohnenden Person, um es zu durchsuchen, sind eindeutig
mehrere Grundrechte beriihrt: das Recht auf Achtung des Privatlebens, vielleicht
auch des Familienlebens sowie das Recht auf Achtung der Wohnung und das
Grundrecht auf Datenschutz. Hausdurchsuchungen sind unter bestimmten
Voraussetzungen in unserer Rechtsordnung aber ein vorgesehenes Mittel
zur Verbrechensbekampfung. Grundrechtseingriffe sind daher nicht per se
unzuldssig. Vielmehr muss dass staatliche Handeln einer umfassenden Priifung
standhalten, dann sind auch Grundrechtseingriffe rechtmagig.

Fiir diese Uberpriifung wird ein stufenweise aufgebautes Schema angewendet. Ist
jede der Fragen zu bejahen, stellt der gegenstandliche Eingriff keine Verletzung
des Grundrechts dar, ist also zuldssig. Diese Priifung variiert bei einzelnen
Grundrechten leicht, es geht jedoch im Kern immer um die im Folgenden aufge-
listeten Fragen.

Als Vorfrage ist zundchst in jedem Fall zu priifen, ob {iberhaupt der Schutz-
bereich eines Grundrechts beriihrt ist. Ist dies der Fall, kann mit der eigent-
lichen Priifung begonnen werden, bei der es stark um die Frage der Verhalt-
nismafigkeit geht. Zundchst muss festgestellt werden, ob der Eingriff eine
gesetzliche Grundlage hat. Das heiflt auch, dass der Eingriff die gesetzlichen
Voraussetzungen erfiillt und das Gesetz der Verfassung entspricht. Danach
muss klargestellt werden, ob der Zweck, den das staatliche Handeln verfolgt,
tiberhaupt legitim ist. Danach ist zu priifen, ob die Mafnahme zur Erreichung
dieses Ziels geeignet ist. Zudem muss das gewdhlte Mittel in einer demokrati-
schen Gesellschaft erforderlich sein. Damit ist gemeint, dass es das gelindeste
Mittel sein muss, falls also eine Vielzahl an Mitteln zur Auswahl steht, um
den Zweck zu erreichen, muss es das sein, das am wenigsten in Grundrechte
eingreift. Abschliefend ist die Adaquanz zu priifen, was einer Verhdltnisma-
Rigkeitspriifung im engeren Sinn gleichkommt: Es ist eine Abwdgung zwischen
dem angestrebten Zweck und der Beeintrachtigung des Rechtsgutes durch-
zufiihren und damit zu Uberpriifen, ob Ersteres wirklich hoherwertig ist als
Zweiteres.

9.2 Privatieben und Datenschutz

Grundrechte, die im Zusammenhang mit Uberwachungsmafnahmen besonders
stark betroffen sind, sind das Recht auf Privatleben sowie das Recht auf
Datenschutz. Dabei handelt es sich zwar um eigenstdndige Rechte, aufgrund
des dhnlichen Anwendungsbereiches werden sie aber im folgenden Kapitel
gemeinsam erldutert.

9.2.1 Recht auf Achtung des Privat- und Familienlebens.
Art. 8 EMRK

Art. 8 Europdische Menschenrechtskonvention

(1) Jede Person hat Anspruch auf Achtung ihres Privat- und Famili-
enlebens, ihrer Wohnung und ihres Briefverkehrs.

(2) Der Eingriff einer offentlichen Behorde in die Ausiibung dieses
Rechts ist nur statthaft, insoweit dieser Eingriff gesetzlich vorge-
sehen ist und eine Manahme darstellt, die in einer demokratischen
Gesellschaft fiir die nationale Sicherheit, die 6ffentliche Ruhe und

Legitimer Zweck,
angemessene Mittel
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Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der
Ordnung und zur Verhinderung von strafbaren Handlungen, zum
Schutz der Gesundheit und der Moral oder zum Schutz der Rechte
und Freiheiten anderer notwendig ist.

Art. 8 EMRK umfasst vier Rechte, namlich den Schutz des Privatlebens, des
Familienlebens, der Wohnung und der Korrespondenz. Obwohl die einzelnen
Rechte unterschiedliche Schutzbereiche umfassen, sind sie nicht immer exakt
voneinander abgrenzbar. Haufig subsumiert der EGMR einen Tatbestand unter
einen der Schutzbereiche, ohne sich damit auseinanderzusetzen, ob der Tatbe-
stand moglicherweise auch unter einen anderen Schutzbereich fallen konnte.”
Den vier Bereichen ist gemein, dass sie alle grundsdtzlich frei von staatlicher
Einflussnahme sein sollen, weshalb dem Art. 8 EMRK im Zusammenhang mit
staatlichen Uberwachungsmaﬁnahmen sowie der Sammlung und Speicherung
von Daten eine besonders hohe Bedeutung zukommt.

Im Folgenden wird skizziert, wann Art.8 EMRK im Zusammenhang mit
polizeilichen Uberwachungsrnaf&nahmen relevant ist. Anschliefend wird
erldutert, unter welchen Bedingungen ein solcher Eingriff gerechtfertigt sein
kann.

Der Begriff des Privatlebens wird vom EGMR weit ausgelegt, wodurch Schutz-
liicken vermieden werden sollen. Eine abschlieBende Definition des Begriffs
ist nicht moglich. Grundsatzlich umfasst das Privatleben im Sinne des Art. 8
EMRK aber jedenfalls alle Dimensionen, die der individuellen Personlichkeits-
sphdre zurechenbar sind, wodurch die Identitdat, Entwicklung und Verwirk-
lichung der einzelnen Person gewadhrleistet werden soll$ Dieser Bereich soll
grundsatzlich frei von staatlicher Beobachtung, Uberwachung und Ausfor-
schung sein.?

Eingriff
Personenbezogene Daten, ,,also alle Daten {iber eine bestimmte oder bestimmbare
Person‘“?; sind vom Privatleben umfasst und daher von Art. 8 EMRK geschiitzt.
Es handelt sich dabei um solche Daten, die eine Identifikation der betroffenen
Person ermoglichen. Ob dynamische IP-Adressen personenbezogene Daten
sind, ist vom EGMR noch nicht beurteilt worden. Ausschlaggebend ist, ob die
Identifizierung der betroffenen Person ohne weiteres moglich ist."
Grundsdtzlich werden aber nur jene Daten geschiitzt, die nicht als allgemein
verfligbare Informationen der o6ffentlichen Sphdre zuzurechnen sind.? Aller-
dings hat der EGMR bereits mehrmals festgestellt, dass das gezielte Sammeln
und Speichern von offentlichen Informationen iiber eine Person sehr wohl
einen Eingriff in Art. 8 EMRK darstellt. Auch die Videoliberwachung im 6ffent-
lichen Raum zeichnet grundsdtzlich nur o6ffentlich zugdngliche Informationen
auf, da das gefilmte Verhalten auch von jeder anderen anwesenden Person
wahrnehmbar ist. Daher stellt die Videoiiberwachung nur dann einen Eingriff
in Art. 8 EMRK dar, wenn das gefilmte Material systematisch oder dauerhaft
gespeichert wird. Ahnliches gilt bei der GPS-Uberwachung, wenn dadurch
ein Bewegungsprofil des Datensubjekts erstellt wird. Informationen, die im
Internet offentlich zuganglich sind, konnen von Sicherheitsbehorden grund-
satzlich rechtmafig erworben Werden, wobei auch hier das Legalitatsprinzip
(Art. 18 B-VG) beachtet werden muss. Auch hier liegt ein Eingriff vor, wenn
diese Informationen systematisch gesammelt werden und die betroffene Person
identifizierbar wird.
Das systematische Sammeln von Daten, die in einer Datenbank gespeichert
werden, ist daher immer ein Eingriff in das Recht auf Privatsphdre. Irrelevant ist,
ob die Daten offentlich zugdnglich sind oder nicht. Diese Auslegung von Art. 8
EMRK soll verhindern, dass Daten angehduft werden, die in ihrer Gesamtheit
eine Profilbildung und damit eine Identitatsidentifikation der betroffenen
Person ermoglichen.? Unerheblich ist dabei, ob die Daten an Dritte weiterge-
geben wurden oder die Speicherung der Daten zu Nachteilen (z.B. Verwendung
in einem Verfahren) gefiihrt hat.

Neben dem Privatleben erklart Art. 8 EMRK auch ausdriicklich den Briefverkehr
als schutzwiirdigen Lebensbereich. Aufgrund der technologischen Entwick-
lungen der letzten Jahre, wodurch der Briefverkehr zunehmend durch andere
Kommunikationsmoglichkeiten abgeldst wurde, hat der EGMR bereits mehrmals
festgestellt, dass die Tatbestdnde Privatleben und Briefverkehr auch Telefon-
gesprache umfassen. Auch die Kommunikation via Fax, E-Mail, Telefonieren
tiber das Internet sowie die Individualkommunikation tiber message services
(z.B. WhatsApp, Skype, Facebook Messenger etc.) sind vom Schutzbereich des
Privatlebens und des Briefverkehrs mitumfasst. Da fiir die Schutzwiirdigkeit
der Kommunikation primadr entscheidend ist, dass es sich nicht um 6ffentlich
zugangliche Korrespondenz handelt, fallt berufliche bzw. geschdftliche Kommu-
nikation ebenso unter Art. 8 EMRK wie private Kommunikation.
Kommunikationsverkehrsdaten (auch: Verbindungsdaten) geben Aufschluss
dariiber, wer mit wem, wann, wo und wie lange kommuniziert hat.4 Diese
Daten - sowohl bei Telefongesprdchen als auch im E-Mailverkehr - sind jeden-
falls vom Tatbestand der Korrespondenz umfasst. Ob sie als personenbezogene
Daten auch vom Recht auf Privatleben umfasst sind, hangt davon ab, ob dadurch
die Identifikation einer Person moglich ist.> Im Urteil zur Masseniiberwa-
chung in Groflbritannien hat der EGMR aber festgestellt, dass Verkehrsdaten
grundsatzlich dhnlich schiitzenswert sind wie der Kommunikationsinhalt
selbst.

Das Recht auf Achtung der Wohnung ist auf einen raumlichen Bereich begrenzt
und daher um vieles enger als das Recht auf Achtung des Privatlebens, das
auch in offentlichen Raumen Wirkung entfaltet. Dadurch wird die ungestorte
Nutzung einer Wohnung, eines Biiros oder auch einer Gefangenenzelle gewdhr-
leistet. Eine Hausdurchsuchung oder das Anbringen von optischen Uberwa-
chungsmitteln und Abhorgerdten stellen beispielsweise einen Eingriff in Art.8
EMRK dar. Aber auch das blo3e Betreten einer Wohnung greift bereits in Art. 8
EMRK ein.

Rechtfertigung

Gemadf3 Art 8. Abs.2 EMRK ist ein Eingriff gerechtfertigt - und somit keine
rechtswidrige Verletzung - wenn der Eingriff gesetzlich vorgesehen und in
einer demokratischen Gesellschaft notwendig ist. Die legitimen Ziele, die einen
Eingriff rechtfertigen, werden von Art. 8 Abs. 2 EMRK taxativ (d.h. vollstandig
und abschliefend, im Gegensatz zu demonstrativ=beispielhaft) aufgezahlt,
somit gelten alle nicht aufgezdhlten als keine legitimen Ziele. Folglich handelt
es sich dabei um einen sogenannten materiellen Gesetzesvorbehalt. Anders als
beim formellen Gesetzesvorbehalt braucht es also mehr als blof ein nicht ndher
spezifiziertes 6ffentliches Interesse.!

Die Voraussetzungen fiir einen gerechtfertigten Eingriff in Art. 8 EMRK:
1. Voraussetzung: ,gesetzlich vorgesehen“

Der EGMR hat mehrmals festgestellt, dass die Voraussetzung in Art. 8
Abs. 2 EMRK, wonach ein Eingriff ,gesetzlich vorgesehen“ (eng. ,in
accordance with the law*) sein muss, mehr als die blo3e Existenz eines
Gesetzes erfordert. Vielmehr muss das Gesetz, das den Eingriff legitimiert,
eine gewisse Qualitdat aufweisen. Dabei sind an Gesetze, die eine geheime
Uberwachungsmafnahme erlauben, besonders hohe Anforderungen an
die nationalen Schutzmafnahmen gestellt. Dies begriindet der EGMR
mit der mangelnden Kenntnis der Betroffenen, da eine nachtragliche
Benachrichtigung iiber eine geheime Uberwachung nicht fiir die Falle
gesetzlich verankert sein muss, bei denen die Benachrichtigung dazu
fiihren konnte, dass Arbeitsweisen der Geheimdienste und verdeckte
Ermittler innen aufgedeckt wiirden. Im Fall Malone hadlt der EGMR
fest: ,,Die Gefahr der Willkiir tritt dort, wo die Exekutive im Geheimen
handelt, mit einzigartiger Klarheit zutage.“ In diesem Sinne hat der
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EGMR mehrmals festgestellt, dass die blole Existenz einer gesetzlichen
Grundlage fiir eine geheime Uberwachung bereits einen Eingriff in Art. 8
EMRK darstellt. Ob die Anforderungen an die Gesetzesqualitat erfiillt
sind, ist fiir jeden Fall einzeln zu beurteilen. Grundsatzlich muss jedes
Uberwachungsgesetz aber alle folgenden Merkmale erfiillen:

- Vereinbarkeit mit der Rechtsstaatlichkeit, d.h. es gilt die
yVorherrschaft der Gesetze“, wie es in der Prdambel der EMRK
festgeschrieben ist. Daher wiirde es dem Rechtsstaat widersprechen,
wenn die Exekutive ein unbegrenztes Ermessen hdtte. Konkret
fordert der EGMR, dass bspw. bei Abhérmanahmen - bei welchen
die Eingriffsintensitdt tendenziell sehr hoch ist - eine unabhdngige
Genehmigung sowie eine richterliche oder sonst unabhdngige
Kontrolleinrichtung gesetzlich vorgesehen wird. Ein gewisser
Ermessensspielraum wird den Behorden aber eingeraumt.”

- Zuganglichkeit des Gesetzes, d.h. das Gesetz muss ordentlich
kundgemacht worden sein und es muss erkennbar sein, welche
rechtlichen Vorschriften anwendbar sind.

- Vorhersehbarkeit, d.h. das Gesetz muss insoweit bestimmt sein, dass
fiir die Biirger_innen erkennbar ist, unter welchen Umstinden und
Bedingungen eine Uberwachung gesetzllch erlaubt ist.’® Es muss also
moglich sein, die Folgen eines Verhaltens mit einem entsprechenden
Grad an Gewissheit vorherzusehen.

Grundsdtzlich steigen die qualitativen Anforderungen an das Gesetz mit
der Eingriffsintensitit, weshalb bei geheimen Uberwachungsmafnahmen
besonders hohe Anforderungen gestellt werden.” Das bedeutet aber nicht, dass
Eingriffe derart konkret vorhersehbar sein miissen, dass der_die Einzelne
genau weif3, ob und wann bspw. eine Telekommunikationsiiberwachung statt-
findet, sodass er_sie sein_ ihr Verhalten danach richten kann. Wichtig ist, dass
die Umstinde und Bedingungen, unter denen eine Uberwachung erfolgen kann
klar und detailliert formuliert sind.

Im Fall Weber und Saravia hat der EGMR daher sechs Voraussetzungen
der Vorhersehbarkeit entwickelt, die zwingend festgelegt sein miissen,
wenn ein Gesetz geheime Uberwachungsmaﬁnahmen erlaubt:

- die Art der Straftaten, die eine Uberwachungsanordnung
rechtfertigen konnen,

- die Personengruppen, deren Telefongesprache abgehort werden
konnen (z.B. nur Verdachtige oder auch deren Kontakt- und
Begleitpersonen),

- die Begrenzung der Dauer der Abhdrmafinahme,

- das Verfahren fiir die Auswertung, Verwendung und Speicherung
der erlangten Daten (dabei gelten fiir sensible personenbezogene
Daten wie die politische Meinung erhohte Anforderungen an die
prozessrechtlichen Sicherungsmafnahmen),

- die bei der Ubermittlung der Daten an andere Parteien zu beachtenden
Vorsichtsmafnahmen und

- die Umstdnde, unter denen die Aufzeichnungen geloscht und
vernichtet werden miissen oder diirfen.

Nur wenn ein betreffendes Gesetz diese sechs Merkmale aufweist, ist es
ausreichend prdzise formuliert, damit vorhersehbar und stellt damit eine
ygesetzliche Grundlage" im Sinne des Art. 8 Abs. 2 EMRK dar.

Fallbeispiel: Big Brother Watch gegen Vereinigtes Konigreich
(13.09.2018, 58170/13)

Nachdem Edward Snowden 2013 die Masseniiberwachung durch die
britischen Geheimdienste aufdeckte, klagten mehrere NGOs vor dem
EGMR, da sie eine Verletzung ihrer Privatsphdre nach Art. 8 EMRK
vermuteten. Der EGMR priifte den Fall anhand der Voraussetzungen
nach Weber und Saravia, da es sich um eine geheime Telekommu-
nikationsiiberwachung handelte. Dabei stelle der EGMR fest, dass
die gesetzliche Grundlage (Regulation of Investigatory Powers Act
2000) nicht die notwendigen Voraussetzungen der Vorhersehbarkeit
erfiillte, da das Gesetz u.a. keine unabhdangige Kontrolle des gesamten
Auswahlverfahrens, also der eingesetzten Suchfilter und Selektoren,
vorsah (Rz. 387). Der Eingriff war daher nicht ,gesetzlich vorge-
sehen" iSd Art. 8 Abs. 2 EMRK, weshalb der EGMR entschied, dass
die Masseniiberwachung durch die britischen Geheimdienste einen
ungerechtfertigten Eingriff in die Privatsphdre nach Art. 8 EMRK
darstellt.

Fiir Uberwachungsmafnahmen von geringerer Eingriffsintensitit
gelten weniger strenge Voraussetzungen, ndmlich allgemeinere Voraus-
setzungen der Vorhersehbarkeit:

- die Art, der Umfang und die Dauer der moglichen Manahmen;
- die Griinde, aus denen sie angeordnet werden diirfen;

- die fiir die Genehmigung, Durchfiihrung und Uberwachung solcher

Mafinahmen zustdndigen Behérden und

- die Art des nach innerstaatlichen Recht vorgesehenen Rechtsbehelfs.

Diese allgemeineren Voraussetzungen der Vorhersehbarkeit verlangt
der EGMR bspw. bei der GPS-Uberwachung, da diese weniger stark in
die Privatsphire eingreife als visuelle oder akustische Uberwachungs-
mafnahmen. Der EGMR argumentiert, dass eine GPS- Uberwachung die
Bewegungen an offentlichen Pldtzen betrdfe und primdr dazu diene die
Aufenthaltsorte von Tdter_innen zu ermitteln.

2. Voraussetzung: ,,in einer demokratischen Gesellschaft notwendig*

Neben den qualitativen Voraussetzungen an die gesetzliche Grundlage
verlangt Art. 8 Abs. 2 EMRK, dass der Eingriff notwendig sein muss, um
zumindest eines der explizit genannten legitimen Ziele zu erreichen.
Es handelt sich dabei um die nationale Sicherheit, die 6ffentliche Ruhe
und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der
Ordnung und zur Verhinderung von strafbaren Handlungen, der Schutz
der Gesundheit und der Moral oder der Schutz der Rechte und Freiheiten
anderer. Die Frage der legitimen Ziele ist selten strittig.?°

Grundsadtzlich gilt, dass ein Eingriff notwendig ist, wenn ein ,dringendes
soziales Bediirfnis* (,,pressing social need“) besteht, das legitime Ziel
zu erreichen, und die dafiir vorgesehenen Mittel verhadltnismadgig sind.
Notwendigkeit bedeutet, dass der Eingriff nicht blo niitzlich oder zweck-
mafig sein darf.»* Ob eine Mafnahme notwendig ist, weil ein dringendes
soziales Bediirfnis besteht, liegt grundsatzlich im Beurteilungsspielraum
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Klass Rz 56

Szab6 Rz 77

der Gerichte und Behorden des betreffenden Staates (,margin of
appreciation*). Die Mitgliedsstaaten haben daher ,bei der Wahl der Mittel
zum Erreichen des legitimen Ziels des Schutzes der nationalen Sicherheit
einen grofen Ermessensspielraum®. Jedoch ist ,[blei wesentlichen
Aspekten der Existenz oder Identitdt einer Person [...] der Ermessens-
spielraum begrenzt‘>2.

Wichtiger Schritt der Notwendigkeitspriifung ist die Beurteilung der
Verhaltnismadgigkeit, d.h. die ergriffene Mafnahme muss im Hinblick auf
das legitime Ziel verhdltnismdRig sein. Im Rahmen einer Interessen-
abwdgung wird das Interesse der Offentlichkeit (,,pressing social need“)
an der Verfolgung des legitimen Ziels mit dem Interesse der betroffenen
Person abgewogen.? Beispielsweise ist es verhdltnismdflig, bei Vorliegen
eines bloflen Anfangsverdachts einer Straftat von erheblicher Bedeutung
eine Observation anzuordnen. Eine Abhormafinahme des gesprochenen
Wortes ist dagegen eingriffsintensiver und daher nicht verhaltnismadgig
zum bloen Anfangsverdacht.

Konkret muss ein Gleichgewicht zwischen den widerstreitenden Interessen
hergestellt werden. Dazu gehoren insbesondere verfahrensrecht-
liche Schutzmafnahmen, sodass der Eingriff auf ein verniinftiges MaR
beschrankt ist. Der EGMR halt fest, dass ,,zu priifen [ist], ob die Verfahren
zur Kontrolle von Anordnung und Durchfiihrung von Beschrankungs-
mafnahmen geeignet sind, den sich aus den angefochtenen Vorschriften
ergebenden Eingriff in den Grenzen dessen zu halten, was in einer
demokratischen Gesellschaft notwendig ist. Wichtigste Kontrollinstanz
exekutiven Handelns bildet grundsdtzlich die unabhdngige gerichtliche
Kontrolle. Allerdings hdlt der EGMR in Szabé und Vissy gegen Ungarn fest,
,dass es wegen des Charakters der heutigen terroristischen Bedrohungen
Notfallsituationen geben kann, in denen die zwingende Anwendung einer
richterlichen Genehmigung nicht durchfiihrbar ist, wegen des mangelnden
Spezialwissens kontraproduktiv ware oder schlicht eine Verschwendung
wertvoller Zeit darstellen wiirde.“ Es sei aber wiinschenswert ,einen
Richter mit der Aufgabe der nachpriifenden Kontrolle zu betrauen.“

Jedoch wurde oben bereits darauf hingewiesen, dass es Fdlle geben kann,
in denen Betroffene im Nachhinein nicht iiber die UberwachungsmaR-
nahme in Kenntnis gesetzt werden miissen, weshalb der EGMR grund-
satzlich hohe Anforderungen an die staatlichen Sicherungsmafnahmen
stellt. Dadurch soll die Gefahr willkiirlichen Handelns auf ein Minimum
beschrankt werden. Es ist aber durchaus mit der EMRK vereinbar,
eine nichtrichterliche Behorde mit der Genehmigung von Telefoniiber-
wachung zu betrauen, vorausgesetzt diese Behorde ist von der Exekutive
ausreichend unabhangig.

9.2.2 Schutz des Privatlebens. Art. 9, Art. 10 und Art. 10a StGG
Art. 9 StGG: Das Hausrecht ist unverletzlich.

Art. 10 StGG: Das Briefgeheimnis darf nicht verletzt und die Beschlag-
nahme von Briefen, aufler dem Falle einer gesetzlichen Verhaftung
oder Haussuchung, nur in Kriegsfdllen oder auf Grund eines richter-
lichen Befehls in Gemadfheit bestehender Gesetze vorgenommen
werden.

Art. 10a StGG: Das Fernmeldegeheimnis darf nicht verletzt werden.
Ausnahmen von der Bestimmung des vorstehenden Absatzes sind
nur auf Grund eines richterlichen Befehles in GemadRheit beste-
hender Gesetze zuldssig.

Anders als die EMRK oder die GRC kennt das Osterreichische StGG kein allge-
meines Recht auf Achtung des Privatlebens. Die relevanten Artikel im Zusam-
menhang mit Uberwachungsmafnahmen sind Art. 9, Art. 10 und Art. 10a
StGG.

Die Unverletzlichkeit des Hausrechts (Art. 9 StGG iVm HausrechtsG) schiitzt
nach der standigen Rechtsprechung des VfGH ausschliefllich vor willkiir-
lichen Hausdurchsuchungen und ist damit wesentlich enger gefasst als das
Recht auf Achtung der Wohnung nach Art. 8 EMRK. Hausdurchsuchungen sind
daher grundsatzlich nur rechtmdgig, wenn ein richterlicher Befehl vorliegt (8 1
HausrechtsG). Eine Hausdurchsuchung auf Anordnung der Sicherheitsbehorden
- und somit ohne richterlichen Befehl - ist zuldssig, wenn Gefahr im Verzug
vorliegt, d.h. wenn eine Bewilligung nicht zeitgerecht eingeholt werden kann,
ohne den Zweck der Amtshandlung zu gefdhrden (§ 2 1. Satz HausrechtsG). Eine
Hausdurchsuchung kann auch dann durch die Sicherheitsorgane aus eigener
Macht vorgenommen werden, wenn gegen jemanden ein Vorfithrungs- oder
Haftbefehl erlassen, oder wenn jemand auf frischer Tat ertappt, durch 6ffentliche
Nachteile oder 6ffentlichen Ruf einer strafbaren Handlung verddchtig bezeichnet
oder im Besitz von Gegenstdnden betreten wird, welche auf die Beteiligung an
einer solchen hinweisen (§ 2 2. Satz HausrechtsG). Aber selbst unter diesen
Umstdanden muss versucht werden, einen richterlichen Befehl beim zustan-
digen Gericht fernmiindlich einzuholen. Erst wenn dieser Versuch fehlschlagt,
darf die Sicherheitspolizei selbst priifen, ob die geplante Hausdurchsuchung die
gesetzlichen Bedingungen erfiillt.

Da Art. 8 EMRK Hausdurchsuchungen auch ohne Richtervorbehalt erméglicht,
bietet Art. 9 StGG grundsdtzlich die giinstigere Regelung. Allerdings ist der
Schutzbereich von Art. 8 EMRK weiter, da nicht nur eine Durchsuchung sondern
beispielsweise bereits das blo3e Betreten einer Wohnung einen Eingriff in Art. 8
EMRK begriinden.?

Der Schutz des Briefgeheimnisses umfasst die Vertraulichkeit von Briefen,
d.h. von ,verschlossenen Schriftstiicken. Art. 10 StGG hat damit einen sehr
begrenzen Anwendungsbereich, da die Kommunikation iiber das Telefon oder
das Internet nicht in den Schutzbereich des Briefgeheimnisses fdllt. Auferdem
umfasst das Briefgeheimnis nur Inhaltsdaten und bspw. nicht die Informationen
auf dem Kuvert.?¢ Art. 8 EMRK bietet hier weitreichenderen Schutz, da nicht nur
Schriftstiicke, sondern auch miindliche Korrespondenz geschiitzt ist. Dariiber
hinaus greift Art. 8 EMRK bereits im Vorfeld, da nicht nur das Offnen von
Briefen sondern auch jede andere Behinderung der Korrespondenz einen Eingriff
darstellt (z.B. Zuriickhalten von Schriftstiicken fiir Haftlinge).

Art. 10 StGG legt fest, dass das Briefgeheimnis nur gebrochen werden darf,
wenn eine gesetzliche Hausdurchsuchung oder Verhaftung, ein Kriegsfall oder
ein richterlicher Befehl vorliegt. Art. 8 Abs. 2 EMRK verlangt zusatzlich, dass
ein bestimmtes offentliches Interesse vorliegt, das im Sinne des Verhdltnisma-
Rigkeitsprinzips liberwiegt.

Das Fernmeldegeheimnis (Art. 10a StGG) schiitzt die Vertraulichkeit und daher
den Inhalt von schriftlicher und miindlicher Kommunikation iiber Telekom-
munikationsnetze (z.B. liber Telefon, Internet). Wie auch das Briefgeheimnis
erstreckt sich der Schutzbereich des Fernmeldegeheimnisses nur auf Inhalts-
daten, nicht aber auf andere Daten wie bspw. Stammdaten, Telefonnummern
oder auch Metadaten (z.B. statische und dynamische IP-Adressen, Zeitpunkt
und Dauer der Kommunikation) etc. Diese Liicke wird aber sowohl durch die
DSGVO als auch die EMRK geschlossen.

Das Fernmeldegeheimnis darf im Zuge von Uberwachungsmafnahmen nur
verletzt werden, wenn ein richterlicher Befehl vorliegt. Damit sind den Eingriffs-
moglichkeiten in das Fernmeldegeheimnis engere Grenzen gesetzt als jenen in
das Briefgeheimnis, da in Art. 10 StGG im Falle einer gesetzlichen Hausdurch-
suchung oder Verhaftung sowie im Kriegsfall auch ohne richterliche Geneh-
migung eingegriffen werden darf.

Da Art. 9 StGG iVm HausrechtsG, Art. 10 und Art. 10a StGG die staatlichen
Eingriffsmoglichkeiten explizit nennen, handelt es sich dabei um sog. qualifi-
zierte Gesetzesvorbehalte. Daher muss das eingreifende Gesetz den Bedingungen
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bzw. Anforderungen, die das Grundrecht auf Verfassungsebene selbst nennt,
entsprechen (z.B. Richtervorbehalt bei Hausdurchsuchungen).

Abschlielend kann festgehalten werden, dass die Regelungen im StGG, die den
Schutz des Privatlebens betreffen, fiir bestimmte Eingriffe (z.B. Hausdurch-
suchungen) ganz konkrete Voraussetzungen (z.B. einen richterlicher Befehl)
vorsehen, die die EMRK in dieser Bestimmtheit nicht fordert. Dagegen ist
der Anwendungsbereich von Art. 8 EMRK viel weiter und umfasst daher auch
Uberwachungsmafnahmen, die von Art. 9, 10 und 10a StGG nicht erfasst sind
(z.B. Ermittlung von Metadaten)?. Dariiber hinaus verlangt die Priifung nach
der EMRK immer auch die Wahrung der Verhaltnismagigkeit.

9.2.3 Recht auf Datenschutz. Art. 1 § 1 DSG
Art. 1 § 1 Datenschutzgesetz

(1) Jede Person hat, insbesondere auch im Hinblick auf die Achtung
ihres Privat- und Familienlebens, Anspruch auf Geheimhaltung der
sie betreffenden personenbezogenen Daten, soweit ein schutzwiir-
diges Interesse daran besteht. Das Bestehen eines solchen Inter-
esses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen
Verfiigbarkeit oder wegen ihrer mangelnden Riickfiihrbarkeit auf
die betreffende Person einem Geheimhaltungsanspruch nicht
zuganglich sind.

Das oOsterreichische Datenschutzgesetz (DSG) ergdnzt die europdische DSGVO,
die in den Mitgliedsstaaten der EU unmittelbar anwendbar ist. Zwar steht das
DSG selbst nicht im Verfassungsrang, allerdings hat der Gesetzgeber das Recht
auf Datenschutz (Art. 1 § 1 DSG) zur Verfassungsbestimmung erhoben, weshalb
es — genauso wie die Bestimmungen im StGG, der EMRK und der GRC - im
Rahmen der vorliegenden Grundrechtsanalyse zu erldutern ist.

Eingriff
Das Recht auf Schutz personenbezogener Daten im DSG erstreckt sich nur auf
solche Daten, an denen ein schutzwiirdiges Interesse besteht. Irrelevant ist, ob
die Daten manuell oder automationsunterstiitzt verarbeitet werden. Allgemein
verfligbare Daten sowie Daten ohne Personenbezug, die nicht auf die_den
Betroffene_ n riickfiihrbar sind (z.B. anonymisierte Daten), fallen nicht in den
Schutzbereich des DSG.
Der ausdriicklich genannte Anspruch auf Achtung des Privat- und Famili-
enlebens in Art. 1 § 1 Abs. 1 DSG orientiert sich an Art. 8 EMRK, welcher in
Osterreich im Verfassungsrang steht. Das Grundrecht auf Datenschutz ist aber
konkreter als Art. 8 EMRK, da es explizit einen Anspruch auf Geheimhaltung
normiert. Art. 1 § 1 DSG kann deshalb ,als Erfiillung der aus Art. 8 EMRK resul-
tierenden Schutzpflicht gedeutet werden*.>®
Neben dem Recht auf Geheimhaltung beinhaltet Art. 1 § 1 Abs. 3 DSG das
verfassungsrechtlich geschiitzte Recht auf Auskunft, um zu erfahren, welche
konkreten personenbezogenen Daten verarbeitet wurden, woher diese stammen,
wozu sie verwendet wurden und an wen sie gegebenenfalls iibermittelt
wurden.
Dariiber hinaus kdnnen Betroffene die Berichtigung unrichtiger Daten sowie die
Loschung von Daten, die unzuldssigerweise verarbeitet wurden, verlangen. Eine
unrechtmaflige Verarbeitung liegt vor, wenn die Daten entgegen den Bestim-
mungen der DSGVO oder dem DSG verarbeitet werden. Werden personenbe-
zogene Daten manuell (d.h. nicht automationsunterstiitzt) verarbeitet, garan-
tiert das nationale DSG dem_ r Betroffenen nur dann ein Recht auf Loschung,
wenn es sich dabei um sog. Dateien handelt (Art. 1 § 1 Abs. 3 DSG). Von Dateien
spricht man, wenn Daten in besonders strukturierter Weise verarbeitet werden
(Art. 4 Z. 6 DSGVO). Ein nicht strukturierter Papierakt ist daher nicht vom
Grundrecht auf Loschung nach dem DSG umfasst.

Rechtfertigung
Ein Eingriff in die Rechte auf Geheimhaltung, Auskunft, Richtigstellung und
Loschung ist nur erlaubt, wenn eine der folgenden drei Voraussetzungen nach
Art. 1 § 1 Abs. 2 DSG vorliegt:

« Der Eingriff erfolgt mit Zustimmung des_ der Betroffenen.

- Der Eingriff liegt im lebenswichtigen Interesse des_ der Betroffenen.
Ein Eingriff unter dieser Voraussetzung ist nur erlaubt, wenn der_ die
Betroffene zur eigenen Interessenwahrnehmung nicht fahig ist und
eine Zustimmung nicht eingeholt werden kann, aber anzunehmen
ist, dass der_die Betroffene in die Datenverarbeitung einwilligen
wiirde.> Als Beispiel fiir einen legalen Eingriff dieser Art nennt der
Verfassungsdienst des Bundeskanzler innenamts notfallmedizinisch
indizierte Eingriffe3°

- Der Eingriff erfolgt aufgrund iiberwiegender berechtigter Interessen
anderer. In diesem Fall liegt die Notwendigkeit zur Datenverarbeitung
nicht bei dem__der Betroffenen, sondern bei einer dritten Person. Das
Interesse des_ r Dritten an der Datenverarbeitung muss das Interesse
des__der Betroffenen iiberwiegen.

Die genannten Eingriffsmoglichkeiten gelten sowohl bei einem Eingriff durch
eine natiirliche bzw. juristische Person als auch bei einem behordlichen
Vorgehen. Bei behordlichen Eingriffen verlangt das DSG, dass der Eingriff auf
einer gesetzlichen Grundlage beruht (sog. Gesetzesvorbehalt). Das Gesetz muss
den Anforderungen von Art. 8 Abs. 2 EMRK entsprechen und daher prazise
und vorhersehbar formuliert und aus den abschlieSend aufgezdhlten Griinden
notwendig, d.h. verhdltnismafig sein. Das Prinzip der Verhdltnismagigkeit wird
von Art. 1 § 1 Abs. 2 DSG explizit genannt, da Eingriffe ,jeweils nur in der gelin-
desten, zum Ziel fiihrenden Art vorgenommen werden [diirfen].

9.2.4 Recht auf Schutz personenbezogener Daten und Recht
auf Achtung des Privat- und Familienlebens.

Art. 7 und Art. 8 GRC

Der Schutz des Privat- und Familienlebens ist nicht nur in der EMRK, sondern
auch in der Grundrechtscharta der Europdischen Union (GRC) verankert. Anders
als die EMRK kennt die GRC ein ausdriickliches Recht auf den Schutz perso-
nenbezogener Daten (Art. 8 GRC). Das Verhaltnis zwischen Art. 7 (Recht auf
Achtung des Privatlebens) und Art. 8 GRC (Recht auf Schutz personenbezo-
gener Daten) ist duf3erst umstritten. Im Folgenden werden beide Grundrechte in
Zusammenschau erldutert.

Die GRC hadlt in Art. 52 Abs. 3 GRC ausdriicklich fest, dass jene Rechte der GRC,
die sich auch in der EMRK wiederfinden, die gleiche Bedeutung und Tragweite
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haben, wie in der EMRK vorgesehen ist. Das Recht auf Achtung des Privat- und
Familienlebens zdhlt zu diesen Rechten, da es sowohl in der GRC als auch in
der EMRK verankert ist. Folglich beachtet der EuGH die Judikatur des EGMR als
Auslegungshilfe, obwohl die EU selbst der EMRK (noch) nicht beigetreten ist.
Das Recht auf Schutz personenbezogener Daten gibt es in der GRC, aber nicht
ausdriicklich in der EMRK.

Eingriff
Der Schutzumfang des Rechts auf Achtung des Privatlebens nach Art. 7 GRC
orientiert sich an Art. 8 EMRK, weshalb diesbeziiglich auf die Ausfiihrungen in
Kapitel 9.2.1 verwiesen werden kann.
An dieser Stelle stellt sich daher prinzipiell die Frage, inwiefern sich der
Anwendungsbereich von Art. 7 GRC - der Art. 8 EMRK entspricht - zu Art. 8
GRC unterscheidet. Der EuGH zog beide Grundrechte erstmals im Fall Schecke
zusammen und bezeichnete sie als das ,Recht auf Achtung des Privatlebens
hinsichtlich der Verarbeitung personenbezogener Daten* und erfasst damit all
jene Informationen, die eine bestimmte oder bestimmbare natiirliche Person
betreffen.
Das Kombinationsgrundrecht schiitzt ,bereits im Vorfeld moglicher Verlet-
zungen vor Gefdhrdungen des Privatlebens und damit der inneren Entfaltungs-
freiheit, die von der Datenverarbeitung durch staatliche Stellen ausgehen‘3
Das Verhdltnis beider Grundrechte ist als konzentrische Kreise vorstellbar,
wobei das Recht auf Privatleben den grofleren Kreis bildet und das Recht auf
Datenschutz zur Ganze umfasst. Wahrend das Datenschutzgrundrecht nur die
unrechtmaflige Verarbeitung personenbezogener Daten erfasst, geht das Recht
auf Achtung des Privatlebens iiber Datenverarbeitungsvorgdnge hinaus. Folglich
stellt jeder Eingriff in das Recht auf Schutz personenbezogener Daten zugleich
auch einen Eingriff in das Recht auf Schutz des Privatlebens dar. Das Daten-
schutzgrundrecht bildet insofern einen Teilaspekt des Rechts auf Achtung des
Privatlebens?
Grundsatzlich stellen also alle Verarbeitungsvorgdange von personenbezogenen
Daten einen Eingriff in Art. 7 und Art. 8 GRC dar3 Nach standiger Rechtspre-
chung des EuGH ist es fiir das Vorliegen eines Eingriffs in Art. 7 GRC unerheblich,
,,ob die betreffenden Informationen iiber das Privatleben sensiblen Charakter
haben oder ob die Betroffenen durch den Eingriff Nachteile erlitten haben
konnten [...].“ Eine Datenverarbeitung im Sinne der Datenschutz-Grundver-
ordnung der EU (DSGVO) liegt dann vor, wenn Daten erhoben, erfasst, organi-
siert, geordnet, gespeichert, angepasst oder verdndert, ausgelesen, abgefragt,
verwendet, durch Ubermittlung offengelegt, verbreitet, abgeglichen, verkniipft,
eingeschrdnkt, geloscht oder vernichtet werden. Irrelevant ist, ob die Daten
automationsunterstiitzt oder manuell verarbeitet werden. Dariiber hinaus ist
auch das nicht-strukturierte Sammeln von Daten ein Eingriff in das Grundrecht
auf Datenschutz, womit dieses weiter reicht als die DSGVO, die nur das struk-
turierte Sammeln von Daten erfasst.
Ein Eingriff liegt beispielsweise dann vor, wenn 6ffentlich zugdangliche Kommu-
nikationsdienste sowie 6ffentliche Kommunikationsnetze gesetzlich verpflichtet
werden, personenbezogene Daten von Kund_ innen auf Vorrat zu speichern
(sog. Vorratsdatenspeicherung). Der behordliche Zugriff auf diese gespeicherten
Daten tiiber das Privatleben einer Person ist als zusadtzlicher Eingriff zu werten
und erfordert daher auch eine eigene Rechtfertigung. Dartiiber hinaus stellt auch
das Speichern von personenbezogenen Daten durch die Behorde selbst einen
Eingriff dar. Die Speicherung von Verkehrs- und Standortdaten auf Vorrat ist
daher nur unter bestimmten Voraussetzungen moglich, die unten ndher erortert
werden.
Eine weitere Form des Eingriffs in Art. 7 und Art. 8 GRC bildet die Weitergabe
bzw. Ubermittlung von personenbezogenen Daten an ein Nicht-EU-Land
(Drittland). Der Eingriff liegt unabhdngig davon vor, ob diese Daten spadter
tatsdchlich verwendet werden. Werden Daten iiber das Privatleben einer Person
an Drittlander ibermittelt, muss das Empfangerland ein gewisses Schutz-
niveau erfiillen, d.h. das Drittland muss das ,,Schutzniveau der Grundfreiheiten

und Grundrechte gewdhrleisten, das dem in der Union garantierten Niveau der
Sache nach gleichwertig ist“. In diesem Zusammenhang ist das Urteil Schrems
erwahnenswert, in dem der EuGH die Safe-Harbor-Regelung und die daraus
erwachsende Vermutung, dass in den USA ein angemessenes Datenschutzniveau
gelte, fiir ungiiltig erkldrte, weil die USA keine ausreichenden Garantien fiir den
Schutz personenbezogener Daten bieten.

Zusammenfassend ldsst sich festhalten, dass das Datenschutzgrundrecht zum
einen enger ist als das Recht auf Schutz des Privatlebens, weil es nur die Daten-
verarbeitung erfasst und damit einen engeren Schutzbereich hat. Gleichzeitig
aber bietet das Datenschutzgrundrecht insofern einen besseren Schutz, als es
in Art. 8 Abs. 2 GRC Begleitgrundrechte (Auskunfts- und Berichtigungsrecht)
gibt, die das Recht auf Privatleben in Art. 7 GRC nicht enthdlt. Dariiber hinaus
sieht Art. 8 Abs. 3 GRC explizit eine unabhdngige Uberwachungsstelle fiir die
Einhaltung von Art. 8 GRC vor.

Rechtfertigung
Die gesetzlichen Schranken fiir einen Eingriff in das Recht auf Schutz des Privat-
lebens sowie in das Datenschutzrecht ergeben sich - neben den Schranken des
Art. 8 EMRK - aus Art. 52 Abs. 1 GRC. Demnach ist ein Eingriff nach europdi-
schem Recht nur zuldssig, wenn

- der Eingriff auf einer gesetzlichen Grundlage beruht,

- der Wesensgehalt des Grundrechts geachtet wird; d.h. der
Kernbestandteil des Rechts muss erhalten bleiben, sodass die
Ausiibung des Rechts nicht verhindert wird* (bspw. wiirde es den
Wesensgehalt von Art. 7 GRC verletzen, wenn Behorden generell auf
den Inhalt elektronischer Kommunikation zugreifen diirften),

- der Eingriff den von der Union anerkannten dem Gemeinwohl
dienenden Zielsetzungen oder Erfordernissen des Schutzes der
Rechte und Freiheiten anderer entspricht und

- der Eingriff verhdltnismagig und erforderlich ist.

Dariiber hinaus zieht die Datenschutzrichtlinie fiir elektronische Kommuni-
kation (RL 2002/58, auch e-Privacy Verordnung genannt), die dem Schutz der
Grundrechte nach Art. 7 und Art. 8 GRC dient, engere Grenzen als die GRC
selbst. Art. 15 Abs. 1 der RL zdhlt namlich abschliefend auf, aus welchen spezi-
fischen Zwecken das Recht auf Privatleben bzw. auf Datenschutz gesetzlich
eingeschrdankt werden darf. Bei diesen legitimen Zielen handelt es sich um
die nationale Sicherheit, die Landesverteidigung, die offentliche Sicherheit
sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten
oder den unzuldssigen Gebrauch von elektronischen Kommunikationssys-
temen.

Ausgehend vom Urteil Digital Rights Ireland iiber die Vorratsdatenspeicherung
entwickelte der EuGH eine fundierte Rechtsprechung sowie strenge gesetz-
liche, zu erfiillende Mindeststandards fiir Gesetze, die Datenverarbeitung
regeln und daher in das Recht auf Achtung des Privatlebens hinsichtlich der
Verarbeitung personenbezogener Daten eingreifen. Den Schutzstandard entwi-
ckelte der EuGH insbesondere in den Urteilen Tele2 Sverige und Watson,
Schrems sowie im Gutachten zum PNR-Abkommen weiter. Zu diesen Mindest-
anforderungen gehoren in standiger Rechtsprechung die folgenden Vorausset-
zungen:

1. Das eingreifende Gesetz muss ,klare und prazise Regeln fiir die
Tragweite und die Anwendung einer Maf3nahme vorsehen und Mindest-
anforderungen aufstellen [...], so dass [Betroffene] iiber ausreichende
Garantien verfiigen, die einen wirksamen Schutz ihrer Daten vor
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Notwendigkeit

Objektives Kriterium

Datenspeicherung und
Datenzugriff: separate
Beurteilung

Unabhdngiger
Aufsichtsmechanismus

Missbrauchsrisiken sowie vor jedem unberechtigtem Zugang zu diesen
Daten und jeder unberechtigten Nutzung ermoglichen‘. Werden personen-
bezogene Daten automatisch verarbeitet, ist es umso wichtiger, Garantien
gegen eventuellen Missbrauch vorzusehen. Das gilt insbesondere, wenn
sensible personenbezogene Daten betroffen sind.

Der Eingriff, der durch das Gesetz legitimiert werden soll, muss auf das
absolut Notwendige beschrankt sein, d.h. die betroffene Manahme muss
in Bezug auf die legitimen Ziele angemessen und erforderlich sein. Da
dies nicht der Fall war, kippte der EuGH die Regelung zur Vorratsdaten-
speicherung; diese erstreckte sich ,generell auf alle Personen und alle
elektronischen Kommunikationsmittel sowie auf samtliche Verkehrs-
daten, ohne irgendeine Differenzierung, Einschrankung oder Ausnahme
anhand des [verfolgten] Ziels [...] vorzusehen“. Dementsprechend verlangt
der EuGH ein objektives Kriterium, das zwischen den zu speichernden
Daten sowie dem verfolgten Ziel einen Zusammenhang herstellt, woraus
folgt, dass der von der Speichermafnahme betroffene Personenkreis (z.B.
geografisch) begrenzt sein muss.

Weiters hat der EuGH festgestellt, dass die Speicherung von Verkehrs-
und Standortdaten auf Vorrat grundsadtzlich nur zuldssig ist, wenn damit
der Zweck der Bekdampfung schwerer Straftaten bzw. eine Beteiligung
daran verfolgt wird. Dariiber hinaus verlangt der EuGH ein zusatzliches
objektives Kriterium, wenn den Behorden der Zugriff auf die auf Vorrat
gespeicherten Daten ermoglicht werden soll. So wie bei der Daten-
speicherung muss auch beim Datenzugriff dieses objektive Kriterium auf
strikt begrenzte Zwecke beschrankt sein und des weiteren dazu geeignet
sein, den Eingriff durch den behordlichen Zugriff sowie durch die spdtere
Nutzung dieser Daten zu rechtfertigen. Das Vorliegen eines objektiven
Kriteriums, das die Eingriffe rechtfertigen kann, ist fiir die Daten-
speicherung und fiir den Datenzugriff durch nationale Behorden separat
zu beurteilen. Im Sinne des Verhdltnismafigkeitsprinzips ist der Zugang
nationaler Behorden auf die auf Vorrat gespeicherten Daten grundsdtzlich
nur dadurch zu rechtfertigen, dass damit schwere Straftaten bekampft
werden sollen. Im Urteil Ministerio Fiscal hat der EuGH aber festgestellt,
dass ein behordlicher Zugriff auf die gespeicherten Daten auch bei Straf-
taten, die nicht als schwer einzustufen sind, gerechtfertigt sein kann,
wenn der Eingriff selbst nicht als schwer einzustufen ist. Ein nicht
schwerer Eingriff liegt beispielsweise dann vor, wenn lediglich auf solche
Daten zugegriffen wird, aus denen sich ,keine genauen Schliisse auf das
Privatleben der [betroffenen] Personen ziehen [lassen]*.

2. Werden personenbezogene Daten verarbeitet, verlangt der EuGH,
dass jeder Zugang nationaler Behorden auf diese gespeicherten Daten
einem unabhdngigen Aufsichtsmechanismus unterliegen muss. Konkret
fordert der EuGH eine ,vorherige Kontrolle durch ein Gericht oder eine
unabhdngige Verwaltungsstelle, deren Entscheidung den Zugang zu den
Daten und deren Nutzung auf das zur Erreichung des verfolgten Ziels
absolut Notwendige beschranken soll*.

Selbiges gilt, wenn personenbezogene Daten an ein Nicht-EU-
Land (Drittland) weitergegeben werden sollen, wie das beispiels-
weise im PNR-Abkommen mit Kanada vorgesehen war (siehe
Fallbeispiel ~weiter unten). Wollen daher die Behorden des
Drittlandes auf die von den Flugunternehmen gespeicherten Daten
zugreifen, ist dieser behordliche Zugriff zuvor einer Kontrolle durch
ein Gericht oder eine unabhdngige Verwaltungsstelle zu unterziehen.

Nur wenn ein Gesetz, das die Verarbeitung personenbezogener Daten vorsieht,
die genannten Kriterien erfiillt, ist es mit der GRC vereinbar. Die Wichtigkeit
des vom EuGH verlangten objektiven Kriteriums, das einen Zusammenhang
zwischen den zu verarbeitenden personenbezogenen Daten und dem verfolgten
legitimen Ziel herstellen soll, wird anhand folgenden Beispiels gezeigt. Nur
wenn dieses objektive Kriterium gegeben ist, beschrankt sich der Eingriff in
die Grundrechte nach Art. 7 und Art. 8 GRC auf das absolut Notwendige und ist
damit rechtfertigbar.

9.3 Freiheit der MeinungsduBerung

Das Recht auf Meinungsfreiheit bildet einen der ,,Grundpfeiler einer demokra-
tischen Gesellschaft, da es gewdhrleistet, dass sich Menschen frei von staat-
licher Einflussnahme eine Meinung bilden und diese auch frei duflern konnen.
Dadurch sollen demokratische Werte wie Toleranz, Pluralismus und Weltof-
fenheit gewahrt bleiben .

Eine weitreichende Uberwachung von Verhalten und Kommunikation begiinstigt
ein Klima, in dem Menschen sich in ihrer Meinungsduflerungsfreiheit sowie
im Konsum von - selbst legaler — Information zur Meinungsbildung selbst
beschrdnken. Diese Selbstbeschrankung wird auch als chilling effect - eine
potentiell abschreckende Wirkung fiir Biirger_innen - bezeichnet® Diese
Gefahr besteht insbesondere dann, wenn der von der Uberwachungsmafinahme
betroffene Personenkreis nur vage definiert ist und nur schwache Kontroll-
und Rechtsschutzmechanismen vorhanden sind. Im Rahmen der vorliegenden
Grundrechtsanalyse ist es daher notwendig, nicht nur die Auswirkungen von
Uberwachungsgesetzen auf das Grundrecht auf Achtung des Privatlebens
sowie auf das Grundrecht auf Datenschutz zu analysieren, sondern auch damit
zusammenhdngende Eingriffe in das Recht auf Meinungsfreiheit zu unter-
suchen.

Die Freiheit der Meinungsduflerung wird in der EMRK, im StGG und in der
GRC geschiitzt, die jeweiligen Artikel werden im vorliegenden Kapitel ausge-
fiihrt.
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Meinungs- und
Pressefreiheit

Vgl. VfSlg 11.297

Individuelle vs.
strategische Uberwachung

Journalistische Quellen

9.3.1 Art 10 EMRK

Eingriff

Das in der EMRK verbiirgte Recht auf Meinungsfreiheit umfasst sowohl das Recht
Informationen zu empfangen als auch weiterzugeben und erfasst grundsatzlich
Werturteile sowie Tatsachenaussagen. Lediglich Informationen, ,die sich gegen
die der Konvention zugrunde liegenden Werte richten, wie insb. rassistische
Hassreden oder politischer Extremismus‘3’ fallen nicht in den Schutzbereich
von Art. 10 EMRK. Anders als das Recht auf Achtung des Privatlebens - das die
Vertraulichkeit von Informationen schiitzt - schiitzt das Recht auf Meinungs-
freiheit den Inhalt selbst3® Fiir die Anwendbarkeit von Art. 10 EMRK ist deshalb
irrelevant, ob es sich um geheime oder 6ffentlich zugangliche Informationen
handelt3°

Art. 10 EMRK schiitzt aber nicht nur den Empfang und die Weitergabe von
Nachrichten, sondern auch das Beschaffen und Ermitteln von 6ffentlich zugdng-
lichen Informationen zum Zweck der Verbreitung. Es liegt daher ein Eingriff in
Art. 10 EMRK vor, wenn ein Staatsorgan die Informationsbeschaffung behindert
(z.B. durch die Zerstorung von Informationsmaterial wie Filmen).

Auch die Pressefreiheit fdllt unter Art. 10 EMRK. Der EGMR bezeichnet die
Funktion von unabhangigen Massenmedien als publicwatchdog und betont damit
ihre offentliche Kontrollfunktion. Medien miissen von staatlicher Einfluss-
nahme unabhdngig sein, um einen demokratischen pluralistischen Meinungs-
austausch zu gewadhrleisten. Insbesondere miissen journalistische Quellen
geschiitzt und vertraulich behandelt werden. Das Redaktionsgeheimnis genief3t
folglich einen hohen Stellenwert. Widrigenfalls konnten potentielle Informant__
innen abgeschreckt werden und in Folge der Presse keine Informationen mehr
weitergeben, die von 6ffentlichem Interesse sind (chilling effect).

In Zusammenhang mit staatlichen Uberwachungsmafnahmen bedeutet das,
dass ein Eingriff in Art. 10 EMRK beispielsweise dann vorliegt, wenn aufgrund
der Uberwachung des Fernmeldeverkehrs ,journalistische Quellen entweder
offen gelegt oder [Fernmeldebeziehungen] davon abgehalten wiirden, anzurufen
oder {iber das Telefon Informationen zu iibermitteln“. Fiir das Vorliegen eines
Eingriffs ist grundsdtzlich unerheblich, ob es sich dabei um eine individuelle
Uberwachung (d.h. eine Uberwachung bestimmter Personen) oder eine strate-
gische Uberwachung (d.h. eine Uberwachung des gesamten Fernmeldever-
kehrs, um Informationen zu sammeln und so ernste Gefahren fiir den Staat
zu erkennen und abzuwenden) handelt. Da die strategische Uberwachung aber
nicht gezielt darauf ausgerichtet ist, journalistische Quellen aufzudecken, ist der
Eingriff in Art. 10 EMRK nicht als besonders schwer zu werten. Eine dhnliche
Unterscheidung trifft der EGMR {ibrigens auch dann, wenn der Wohnort oder
der Arbeitsplatz von Journalist_ innen polizeilich durchsucht wird: Der Eingriff
in Art. 10 EMRK wiegt schwerer, wenn die Durchsuchung mit dem Zweck
vollzogen wird, journalistische Quellen aufzudecken. Erfolgt die Durchsuchung
aus Griinden, die nicht mit der journalistischen Tatigkeit in Zusammenhang
stehen, ist der Eingriff in Art. 10 EMRK nicht als schwer einzustufen.

Nicht nur Massenmedien erfiillen eine public watchdog-Rolle. Im Fall Big
Brother Watch hat der EGMR mehreren NGOs, die sich fiir Biirger_ innen-

rechte und Datenschutz einsetzen, eine dhnlich wichtige Rolle wie der Presse
zugesprochen. Die besonderen Schutzvorkehrungen fiir Journalist_innen zum
Schutz der Pressefreiheit sowie zum Schutz von Informant_innen im Rahmen
des Art. 10 EMRK waren im konkreten Fall daher auch fiir die betroffenen NGOs
anwendbar.

Auch das bloBe Speichern von Daten iiber politische Meinungen, Zugehorig-
keiten und Aktivitdten durch die Geheimpolizei in Schweden wurde vom EGMR
als Eingriff in das Recht auf Freiheit der Meinungsduflerung und das Recht auf
Versammlungsfreiheit gewertet.

. Rechtfertigung

Ahnlich wie Art. 8 EMRK unterliegt auch Art. 10 EMRK einem materiellen
Gesetzesvorbehalt, d.h. ein Eingriff in das Recht auf Meinungsfreiheit ist nur
gerechtfertigt, wenn er gesetzlich vorgesehen ist und aufgrund einer der in
Art. 10 Abs. 2 EMRK taxativ aufgezdhlten Griinde ergeht. Bei den legitimen
Zielen handelt es sich um die nationale Sicherheit, die territoriale Unver-
sehrtheit oder die offentliche Sicherheit, die Aufrechterhaltung der Ordnung
und die Verbrechensverhiitung, den Schutz der Gesundheit und der Moral, den
Schutz des guten Rufes und der Rechte anderer.

Dariiber hinaus muss der Eingriff in das Recht auf Meinungsfreiheit in einer
demokratischen Gesellschaft notwendig sein. In Anbetracht des hohen Stellen-
wertes der Pressefreiheit fiir die demokratische Gesellschaft verlangt der EGMR,
dass der Eingriff ,durch ein vorrangiges, das offentliche Interesse betreffende
Erfordernis gerechtfertigt ist“. Der Priifung der Verhdltnismagigkeit kommt
daher eine besonders hohe Relevanz zu. Je schwerwiegender der Eingriff in
Art. 10 EMRK ist, desto starker miissen die gesetzlichen Schutzvorkehrungen
sein.

Da der Eingriff in Art. 10 EMRK bei individuellen Uberwachungsmafnahmen
schwerer ist als bei strategischen Uberwachungsmafnahmen, stellt der EGMR
dementsprechend hohere Anforderungen an die Regelungen zum Schutz der
Pressefreiheit sowie zum Schutz von Informant innen. Konkret fordert der
EGMR bei individuellen Abh6rmafnahmen von Journalist_innen, dass diese
zuvor von einer unabhdngigen Stelle genehmigt werden.
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Whistleblower_in

Meinungsfreiheit

Vgl. VfSlg 1829, 1830, 2987,
3910, 6615.

Exkurs: Whistleblower__innen

Im Zusammenhang mit der Verfolgung von Whistleblower__innen hat der EGMR
eine fundierte Rechtsprechung entwickelt. Drohen einem_ einer Whistleblower__
in - in diesem Fall in der Position einer o6ffentlich bediensteten Person, die
geheime wichtige Informationen von hohem allgemeinen Interesse verdffent-
licht - Sanktionen, liegt grundsatzlich ein Eingriff in das Recht auf Meinungs-
freiheit vor, da sowohl der Empfang als auch die Weitergabe grundrechtlich
geschiitzt sind (siehe oben). Die folgenden Punkte sind fiir die Beurteilung, ob
ein Eingriff in Art. 10 EMRK gerechtfertigt ist, mageblich:

- Die betroffene Person hatte keine andere Moglichkeit auf den
Missstand hinzuweisen (Rz 73),

- die veroffentlichte Information ist von 6ffentlichem Interesse (Rz 74),
- die veroffentlichte Information ist authentisch (Rz 75),

- das oOffentliche Interesse an der Information muss grofler sein als
der allfdllige Schaden, der der betroffenen Institution aufgrund der
Veroffentlichung zugefiigt wurde (Rz 76),

- der__die Whistleblower_in muss gutgldaubig und in der Annahme
gehandelt haben, dass die Information echt ist, die Veroffentlichung
von allgemeinem Interesse ist, und es keine anderen - diskreteren -
Mittel gab, den Missstand zu beseitigen (Rz 77) und

- der staatliche Eingriff muss verhdltnismaflig sein (Rz 78).

Nur wenn eine Zusammenschau der dargelegten Punkte ergibt, dass das
Interesse des Staates an der Geheimhaltung der verdffentlichten Informa-
tionen grofler wiegt als das offentliche Interesse an der Veroffentlichung, ist der
Eingriff in Art. 10 EMRK gerechtfertigt und die Verdffentlichung der geheimen
Informationen darf somit sanktioniert werden.

9.3.2 Art. 13 StGG
Art. 13 StGG

Jede Person hat das Recht, durch Wort, Schrift, Druck oder durch
bildliche Darstellung ihre Meinung innerhalb der gesetzlichen
Schranken frei zu duflern.

Die Presse darf weder unter Zensur gestellt, noch durch das Conces-
sions-System beschrdankt werden. Administrative Postverbote finden
auf inlandische Druckschriften keine Anwendung.

Da der Schutzbereich des Art. 10 EMRK weit iiber den Schutzbereich des Art. 13
StGG hinausgeht, hat Art. 13 StGG seine eigenstandige Relevanz in Osterreich
praktisch verloren.4 Lediglich das absolute Verbot der Zensur - konkret der
Vorzensur - geht iiber Art. 10 EMRK hinaus, weil es unter keinem Gesetzesvor-
behalt steht und damit unbeschrankbar ist. Eine Nachzensur (z.B. Strafen) ist
im Rahmen der Grenzen von Art. 10 Abs. 2 EMRK zuldssig.

9.3.3 Art. 11 GRC

Das Recht auf Meinungs- und Informationsfreiheit in der GRC entspricht
dem Schutzbereich des Art. 10 EMRK, weshalb auf die dortigen Ausfithrungen
verwiesen wird. Die beiden Grundrechte unterscheiden sich nur dadurch, dass
die GRC die Verpflichtung zur Achtung der Freiheit und Vielfalt der Medien
explizit nennt, wdhrend die EMRK diese Pflicht nur implizit zum Ausdruck
bringt.

9.4 Versammlungsfreiheit

Das Recht auf Versammlungsfreiheit dient dem Schutz der Meinungsfreiheit.
Diese hidtte eine sehr beschrdankte Reichweite, diirfte man sich zur Manifes-
tation von Ideen und Uberzeugungen nicht kollektiv versammeln. Folglich
gehort auch die Versammlungsfreiheit zu den Grundpfeilern einer demokrati-
schen Gesellschaft.+ .

Ahnlich wie beim Recht auf Meinunsgfreiheit hat eine polizeiliche Uberwachung
von Versammlungen potentiell einen sog. chilling effect, woraufhin Menschen
aufgrund der einschiichternden Wirkung von Uberwachung freiwillig auf die
Ausiibungihrer Grundrechte verzichten bzw. sich inihrer Ausiibung beschranken,
ohne dass der Staat den_ die Einzelne_n aktiv daran hindert. Im Folgenden
werden die in der EMRK, dem StGG und der GRC vom Versammlungsrecht
gesteckten Grenzen fiir staatliche Uberwachung naher beleuchtet.

9.4.1 Art. 11 EMRK

Eine Versammlung iSd. Art. 11 EMRK liegt dann vor, wenn sich mehrere Personen
organisiert mit dem gemeinsamen Ziel zusammenfinden, an einem kommuni-
kativen Prozess teilzunehmen. Geschiitzt sind nur jene Veranstalter innen und
Teilnehmer__innen, die sich friedlich verhalten.s

Eingriff

Von einem Eingriff in die Versammlungsfreiheit ist jedenfalls dann die Rede,
wenn durch unmittelbare behordliche MafRnahmen auf das Versammlungsrecht
eingewirkt wird (z.B. durch Untersagung, Auflosung oder Beschrankungen bzgl.
Zeit und/oder Ort). Weil der EGMR seinen Beurteilungen zu Art. 11 EMRK einen
weiten Eingriffsbegriff zugrunde legt, konnen aber auch mittelbare Mafinahmen
einen Eingriff begriinden.* In einem solchen Fall findet die Versammlung zwar
auf die vorgesehene Art und Weise statt und das Versammlungsrecht kann
grundsatzlich ausgeiibt werden, der Staat wirkt aber durch abschreckende
(,chilling) oder beeintrdchtigende (,affecting“) MafSnahmen auf den Willen
der Demonstrierenden ein. .

Zu diesen mittelbaren Mafnahmen zdhlt die polizeiliche Uberwachung von
Versammlungen durch erkennbare und nicht erkennbare Polizeiprasenz sowie
durch die Verwendung von Bild- und/oder Tonaufnahmegerdten. Seit dem
Frithjahr 2019 hat die Polizei im Regeldienst Body Worn Cameras im Einsatz, die
gemdR § 13a Abs. 3 SPG dem Dokumentationszweck dienen sollen. Als Teil der
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Wirkt lenkend und ab-
schreckend statt nur zum
Dokumentationszweck

Catt

VG Berlin 5.7.2010,
VG 1K 905.09 Rz 16f

>

9.2.1 Recht auf Achtung
des Privat- und Familien-
lebens. Art. 8 EMRK

Gefahrenabwehr haben diese polizeilichen Uberwachungsbefugnisse aber nicht
nur einen Dokumentationszweck sondern auch eine Lenkungsfunktion, weil
sie auf die Unterlassung von Straftaten gerichtet sind; offene Kameras wirken
repressiv und als staatliche ,Machtverstdrker“. In v1elen Landern, darunter
Grofbritannien und Ungarn, werden zur Uberwachung von Versammlungen
nicht nur offline sondern bereits auch digitale Uberwachungstechnologien (z.B.
Gesichtserkennung) eingesetzt.4¢

Die abschreckende Wirkung von polizeilicher Uberwachung ist letztlich auch
dazu geeignet, iiber die direkte Abwehr von Gefahren hinauszugehen: Ihr
chilling effect kann zur Folge haben, dass sich Einzelne in ihrer Ausiibung des
Versammlungsrechts selbst beschranken. Das betrifft zum einen Versamm-
lungsteilnehmer_ innen, aber insbesondere auch potentielle Demonstrations-
veranstalter_innen, die unter noch groferer Beobachtung stehen und daher
davor zuriick schrecken konnten, fiihrende Aufgaben zu iibernehmen. Durch
die polizeiliche Uberwachung wird daher insgesamt das Mobilisieren sozialer
Bewegungen erschwert. Nicht zuletzt auch deshalb, weil die intensive und
offenkundige Uberwachung von Versammlungen dazu geeignet ist, diese in ein
kriminelles oder extremistisches Licht zu riicken und Versammlungen dadurch
zu delegitimieren.+

Obwohl der EGMR den mittelbaren Grundrechtseingriff durch abschreckende und
beeintrdchtigende Mafnahmen bereits anerkannt hat, hat er es bis dato verab-
saumt, einen Eingriff in die Versammlungsfreiheit aufgrund von polizeilichen
Uberwachungsmaf&nahmen festzustellen. So wurde beispielsweise im Fall Catt
die Sammlung von Daten iiber einen regelmdfigen Demonstrationsteilnehmer
lediglich im Rahmen des Rechts auf Privatsphdre (Art 8 EMRK) beurteilt, nicht
aber der damit einhergehende mittelbare Eingriff in das Versammlungsrecht
thematisiert. Die Uberwachung von Versammlungen einzig aufgrund von Art. 8
EMRK zu beurteilen ist fiir Betroffene problematisch, weil Art. 8 EMRK nur jene
Daten schiitzt, die nicht allgemein verfiigbar sind. Ein Eingriff in Art. 8 EMRK
liegt bei offentlichen Daten nur dann vor, wenn diese systematisch gesammelt
werden.

Entsprechend eines weiten Eingriffsverstandnisses hat das Verwaltungsgericht
Berlin die Videoiliberwachung einer friedlichen Versammlung aufgrund seiner
Abschreckungswirkung als Eingriff gewertet. Diese sei dazu geeignet, dass
Menschen von einer Teilnahme absehen oder sich zu bestimmten Verhaltens-
weisen zwingen, wodurch letztlich auf den demokratischen Meinungsbildungs-
prozess eingewirkt werde. Fiir die Qualifikation als Eingriff ist dabei irrelevant,
ob die polizeilichen Aufnahmen gespeichert werden, da ein etwaiger Speicher-
vorgang fiir die einzelnen Teilnehmer_innen nicht erkennbar ist und somit
dieselbe Wirkung wie im Falle des Nicht-Speicherns entfalten wird.

Rechtfertigung

Liegt ein Eingriff in das Versammlungsrecht nach Art. 11 EMRK vor, miissen die
Grenzen des materiellen Gesetzesvorbehalts nach Art. 11 Abs. 2 EMRK einge-
halten werden, damit der Eingriff zuldssig ist. Es braucht daher eine gesetz-
liche Grundlage, die zugdnglich und vorhersehbar ist. Dariiber hinaus muss
der Eingriff einem legitimen Zweck dienen, wobei ausschlief3lich die nationale
oder offentliche Sicherheit, die Aufrechterhaltung der Ordnung oder Verhiitung
von Straftaten, der Schutz der Gesundheit oder der Moral, oder der Schutz der
Rechte und Freiheiten Anderer in Frage kommen. Als dritte und letzte Voraus-
setzung muss die eingreifende Mafnahme in einem angemessenen Verhaltnis
zum verfolgten legitimen Ziel sein. Aufgrund der besonderen Bedeutung des
Rechts auf Versammlungsfreiheit fiir eine demokratische Gesellschaft hat eine
Rechtfertigungspriifung eines Eingriffs in Art. 1 EMRK mit besonders hoher
Sorgfalt zu geschehen.

In Osterreich ist es einfachgesetzlich (d.h. durch Gesetze geregelt, nicht aber
in der Verfassung verankert) erlaubt, Ubersichtsaufnahmen von Versamm-
lungen mit Mastkameras anzufertlgen sofern ein gefdhrlicher Angriff gegen
Leben, Gesundheit oder Eigentum von Menschen droht (§ 54 Abs. 5 SPG). Die
Gefdhrdungsprognose wird ex ante erstellt, und wenn konkrete Anhaltspunkte

fiir Gefahren bestehen, ist ein polizeiliches Filmen der Versammlung moglich,
sofern die Aufzeichnung zuvor angekiindigt wurde. Das Einschalten der Korper-
kameras, die - anders als Mastkameras - eine konkrete Person filmen, ist
nur dann erlaubt, wenn die Polizist_innen Befehls- und Zwangsgewalt (z.B.
Wegweisung) ausiiben und die Aufzeichnung angekiindigt wird. Das schlichte
Fotografieren und Videoaufzeichnen durch Beamt_ innen stellt {ibrigens keine
Ausiibung von Befehls- und Zwangsgewalt dar, sondern bildet ein sog. schlicht
hoheitliches Handeln. Die durch die Korperkameras ermittelten personenbezo-
genen Daten diirfen nur zur Verfolgung von strafbaren Handlungen ausgewertet
werden (§ 13a Abs. 3 SPG). Neben diesen beiden offenen Uberwachungsbe-
fugnissen hat die Polizei gem. § 54 Abs. 4 SPG die Moglichkeit, personenbe-
zogene Daten mit Bild- und Tonaufzeichnungsgerdten geheim zu ermitteln,
wenn sonst die Aufgabe, also die Abwehr gefahrlicher Angriffe, gefahrdet oder
erheblich erschwert ware.4® Dieselbe Voraussetzung kennt das Gesetz fiir den
Fall, dass sich Polizist__innen in Zivil unter die Demonstrierenden mischen und
personenbezogene Daten durch Beobachten (Observation) ermitteln (§ 54 Abs. 2
SPG).

Die polizeilichen Uberwachungsbefugnisse halten zwar einzeln gesehen einer
Rechtfertigungspriifung stand, die Summe der MafRnahmen dndert aber auch
deren Qualitdt und Eingriffsintensitdt. Die Osterreichische Polizei hat bereits
Befugnisse und Instrumente, die dazu geeignet sind, Biirger innen von der
Ausiibung des Grundrechts auf Versammlungsfreiheit abzuhalten. Das Primat
der Sicherheit und die stetige Ausweitung von Polizeibefugnissen bewirken,
dass das Versammlungsrecht zunehmend hinter Interessen einer vermeint-
lichen Erhohung der Sicherheit (sog. Versicherheitlichung) zuriicktreten muss.
Im Sinne einer Grundrechtspolitik, die Grundrechte als Abwehrrechte gegen
den Staat versteht, wdre es dagegen angebracht, Uberwachungsbefugnlsse bei
Versammlungen nicht weiter auszudehnen. Dariiber hinaus ware es besonders
wiinschenswert, dass der EGMR die intensive Uberwachung von Versamm-
lungen als das anerkennt was sie ist; namlich eine abschreckende Maf3nahme,
die mittelbar dazu geeignet ist, von einer vollstandigen Ausiibung der Versamm-
lungsfreiheit abzusehen.

9.4.2 Art. 12 StGG
Art. 12 StGG

Die oOsterreichischen Staatsbiirger_innen haben das Recht, sich zu
versammeln und Vereine zu bilden. Die Ausiibung dieser Rechte wird
durch besondere Gesetze geregelt.

Im Wesentlichen garantiert das Osterreichische StGG dieselben Versamm-
lungs- und Vereinsrechte wie die EMRK, weshalb auf die obigen Ausfiihrungen
verwiesen werden kann. Wie auch der EGMR hat der dsterreichische VfGH bis
dato Uberwachungsmafinahmen von Versammlungen nicht im Rahmen der
Versammlungsfreiheit, sondern lediglich im Rahmen des Rechts auf Privat-
sphare gepriift.4

9.4.3 Art. 12 GRC

149 NG



BN 150 GRUNDRECHTE

Unschuldsvermutung

Recht auf Dolmetscher_in
bei fremder
Verhandlungssprache

Die Versammlungsfreiheit in der GRC wurde in inhaltlicher Entsprechung zu
Art. 11 EMRK formuliert®, sodass auch hierzu auf die obigen Ausfiihrungen
verwiesen werden kann.

9.5 Recht auf ein faires Verfahren. Art. 6 EMRK

Mit Art. 6 EMRK wurden wesentliche Verfahrensgarantien in das osterreichische
Verfassungsrecht aufgenommen, die jedem Menschen ein faires Zivil- bzw.
Strafverfahren garantieren sollen. Damit ein Verfahren fair ist, muss insbe-
sondere das Gebot der Rechtsstaatlichkeit gewahrt sein, und Gerichte diirfen
nicht willkiirlich agieren. Auferdem miissen den Betroffenen angemessene

Mitwirkungsrechte zukommen und gerichtliche Entscheidungen sind in einer
angemessenen Frist zu erledigen. Weiteres Kernelement eines fairen Verfahrens
ist die Waffen- und Chancengleichheit aller Beteiligtens* Art. 6 Abs. 2 und 3
EMRK enthalten bestimmte Rechte, die jedenfalls in einem Strafverfahren zu
gelten haben und damit jede_r Angeklagten zukommen. Im Zusammenhang
mit Uberwachungsmafnahmen - insbesondere verdeckten Ermittlungen -
besteht die Gefahr, dass Verfahrensgarantien ausgehohlt und verletzt werden.
Im Folgenden werden die im Zusammenhang mit Uberwachungsmafnahmen
relevanten Bestimmungen hervorgehoben und analysiert.

Eingriff

Zentraler Grundsatz eines fairen Verfahrens ist der sog. Nemo-tenetur-
Grundsatz, also das Recht, als Angeklagte_r zu schweigen und sich nicht
selbst strafrechtlich belasten zu miissen. Zwar wird die Selbstbelastungs-
freiheit nicht ausdriicklich von Art. 6 EMRK genannt, sie ergibt sich aber aus
dem Grundsatz auf ein faires Verfahren und steht auch im Zusammenhang mit
der in Art. 6 Abs. 2 EMRK verfassungsgesetzlich garantierten Unschuldsver-
mutung.? Sah der EGMR zundchst das Recht auf Selbstbelastungsfreiheit nur
dann verletzt, wenn direkter und willensbeugender Zwang von den Behdrden
ausgeiibt wurde, erweiterte der EGMR mit dem Fall Allan sein Verstandnis vom
Schweigerecht und setzte verdeckten Ermittlungsbefugnissen engere Grenzen.
In Allan setzte sich der EGMR mit der Frage auseinander, ob es fair im Sinne
des Art. 6 EMRK sei, wenn ein Spitzel in der Zelle einer verddchtigen Person,
die bis dahin in ordentlichen Vernehmungen zum Vorwurf des Mordverdachts
geschwiegen hatte, untergebracht wird, um deren Vertrauen und in Folge ein
Gestandnis zu erlangen. Um diese Frage zu beantworten, entwickelte der EGMR
zwei Kriterien, bei deren Vorliegen die (aktive) verdeckte Ermittlung rechts-
widrig war:

1.Staatliche_r Agent_in: Ist die relevante Unterhaltung zwischen
Informant_in und beschuldigter Person im Auftrag der Behorde
zustande gekommen, ist der die Informant_in als staatliche_r
Agent_in zu werten. Irrelevant ist, ob es sich dabei um eine_n
behordliche_n Mitarbeiter in oder eine Privatperson (z.B.
Vertraute_r des_der Verdachtigen) handelt. Ausschlaggebend ist
einzig der Umstand, ob die selbstbelastenden Aussagen in einem
Gesprdch getdtigt wurden, das von der Behorde gesteuert wurde.

2. Funktionale Einvernahme: Eine vernehmungsgleiche Befragung
liegt vor, wenn der_ die staatliche Informant_in die Drucksituation
des_ der Beschuldigten nutzt, in der diese_r besonders beeinflussbar
ist, und das Gestdndnis durch hartndckige Fragen herbeifiihrt.
Das Vorliegen einer besonderen Drucksituation hat der EGMR bis
dato aber nur in Haftsituation angenommen. In Fallen, in denen
staatliche Informant_innen das Gestdndnis herbeigefiihrt haben,
die verdachtige Person aber auf freiem Fuf3 war, hat der EGMR keine
Drucksituation erkannt und das Gestdndnis daher als freiwillige
Willensentscheidung gewertet.

Liegen diese beiden Voraussetzungen vor, geht der EGMR nicht von einem freiwil-
ligen Gestandnis aus, sondern von einer Verletzung des Fairnessgebots nach
Art. 6 EMRK, weil eine funktionale Einvernahme ohne Einhaltung der Beleh-
rungspflichten iiber Beschuldigtenrechte stattgefunden hat. Zwar wird in einem
solchen Fall der Wille und die Entscheidungsfreiheit der verddchtigen Person
nicht direkt gebrochen, die Polizei handelt aber listig und damit rechtswidrig,
um den Willen des_ der Verdachtigen zu umgehen.s* Weil der EGMR die Selbst-
belastungsfreiheit mit den oben zitieren Féllen Heglas und Bykov auf Drucksi-
tuationen beschrdnkt hat, ist die einfachgesetzliche Grundlage in Osterreich fiir
Betroffene giinstiger, weil § 5 Abs. 3 StPO das Verlocken zu einem Gestdndnis
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durch heimlich bestellte Personen insgesamt fiir rechtswidrig erklart, ohne
dass es auf das Vorliegen einer Drucksituation ankommt.

Liegt dagegen gar keine Befragung des_ der Verddchtigen vor, sondern handelt
es sich um eine passive verdeckte Ermittlung (z.B. Uberwachung von Telefon,
E-Mail, Raumlichkeiten etc.), ohne dass ein_e staatliche r Informant_in
Druck auf die verddchtige Person ausiibt, wird Art. 6 EMRK gar nicht beriihrt.
Hier tdtigt die verdachtige Person die selbstbelastende Aussage freiwillig, wird
dabei aber heimlich aufgezeichnet. Weil es sich dabei aber um einen Eingriff
in die Privatsphdre handelt, priift der EGMR, ob die Uberwachungsmafinahme
den Erfordernissen des Art. 8 Abs. 2 EMRK geniigt. Eine passive Uberwa-
chungsmafinahme verletzt aber dann das Fairnessgebot, wenn es sich bei der
abgehorten Kommunikation um ein Gesprdach zwischen einer beschuldigten
Person in Haft und deren Rechtsvertreter in handelt. Dadurch wird das Recht
nach Art. 6 Abs. 3 lit. b EMRK verletzt, iiber eine Gelegenheit zur Vorbereitung
einer Verteidigung zu verfiigen.

Prozessuale Auswirkungen

Ein Verfahren, das mit einer Verletzung von Art. 6 EMRK behaftet ist, kann
insgesamt fair sein, wenn die Fairnesseinbuflen entsprechend ausgeglichen
wurden (z.B. bei Uberwiegen der korrekt erhobenen Beweise, ausreichend
Moglichkeit den rechtswidrig erlangten Beweis vor Gericht zu bekdampfen etc.).
Ob eine Verletzung von Art. 6 EMRK wie im Fall Allan ausgeglichen werden
kann, hat der EGMR bis dato nicht klar beantwortet.5> Aber auch fiir den Fall,
dass ein Verfahren dem Fairnessgebot geniigt, ist die Beweiserhebung mittels
verdeckter Ermittler_innen insofern problematisch, dass die Identitdten der
Informant_ innen von der Polizei geheimgehalten werden konnen. Dadurch
droht eine potentielle Verletzung des Unmittelbarkeitsgrundsatzes (§ 13 StPO)
sowie des Rechts, Fragen an Belastungszeug_ innen zu stellen bzw. stellen zu
lassen (Art. 6 Abs. 3 lit. d EMRK).>¢

Bei besonders schweren Verstoen gegen Art. 6 EMRK, wenn zB. Beweise durch
Folter oder foltergleiche Handlungen und damit unter einer Verletzung von Art.
3 EMRK zustande gekommen sind, ist das Verfahren durch diese Fairnessver-
letzung mit einer sog. absoluten Unheilbarkeit von dieser behaftet, die nicht
mehr kompensierbar ist. So eine absolute Fairnessverletzung ist auch durch
eine sog. Tatprovokation begriindet; wenn durch einen Spitzel zur Begehung
einer Straftat verleitet wurde.

Die im Kapitel erwdhnten Falle, in alphabetischer Reihenfolge

abrufbar unter https://hudoc.echr.coe.int
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Ausnahme nach Art. 2
Abs 2 lit d DSGVO

RL 680/2016 oder
Polizei-DSRL

§37DSG

=)
4.1 Rechtsgrundlagen

10 Datenschutz im Polizeibereich

Auch die Polizei muss sich an datenschutzrechtliche Vorgaben halten, wenn
sie personenbezogene Daten verarbeitet. Zwar gilt die Datenschutzgrundver-
ordnung (DSGVO) fiir sie grundsatzlich nicht, dafiir aber eine eigene EU-Richt-
linie, die den Datenschutz der Polizei regelt (Polizei-DSRL). Diese wurde in
Osterreich mit dem Datenschutzgesetz 2018 (DSG) umgesetzt, insbesondere in
dessen 3. Hauptstiick. Da die Richtlinie EU-Recht ist, bezieht sie sich nur auf
Rechtsbereiche, die in der Kompetenz der EU liegen. Davon ist u.a. die nationale
Sicherheit ausgenommen, also z.B. Geheimdienste ohne polizeiliche Befugnisse.
Diese gibt es in Osterreich nur im militarischen Bereich. Sollte sich dies dndern,
z.B. durch eine umfassende Geheimdienstreform mit der Schaffung eines von
der Polizei vollig entkoppelten Geheimdienstes, hdtte dies zur Folge, dass die
Rechte und Pflichten, die in diesem Kapitel ndher beschrieben werden, fiir einen
weiten Bereich polizeilicher Ermittlungsarbeit nicht mehr gelten.

10.1 Grundsatze

Im DSG wird eine Reihe von Grundsatzen festgelegt, nach denen sich die Polizei
bei der Datenverarbeitung zu richten hat.

Rechtmadgige Verarbeitung nach Treu und Glauben: Rechtmafig ist die Verar-
beitung personenbezogener Daten dann, wenn

» dies fiir eine Person lebenswichtig ist
oder

+ dies gesetzlich vorgesehen ist, und

« zur Erfiillung einer gesetzlichen Aufgabe der Sicherheitspolizei, Krimi-
nalpolizei oder des Verfassungsschutzes erforderlich ist, und

+ verhdltnismagig ist.

Zweckbindung: Daten diirfen nur fiir bestimmte Zwecke erhoben werden und
diirfen in Folge auch nur fiir die Zwecke verwendet werden, fiir die sie erhoben
wurden.

Datenminimierung: Es diirfen nur Daten erhoben werden, die dem angege-
benen (insb. dem gesetzlich vorgesehenen) Zweck tatsdachlich dienen, und nur
in dem Umfang, wie zur Erfiillung des Zwecks erforderlich ist.

Sachliche Richtigkeit: Die Daten miissen nach Moglichkeit sachlich richtig sein,
und es muss Moglichkeiten geben, sie zu berichtigen oder zu loschen, wenn sie
falsch sind.

Speicherbegrenzung: Die Daten diirfen nicht langer gespeichert werden als sie
fiir die Zwecke, fiir die sie gesammelt wurden, gebraucht werden.
Datensicherheit, Integritatund Vertraulichkeit: Die Daten miissenvor unbefugten
Zugriffen (auch innerhalb einer Organisation) geschiitzt werden.

Zwischen faktenbasierten und personlichen Einschdtzungen muss unter-
schieden werden.

10.1.1 Besondere Kategorien von Daten

Bestimmte besondere Kategorien von Daten (friiher ,sensible Daten) diirfen
nur unter besonders strengen Voraussetzungen verarbeitet werden. Diese
Kategorien sind dieselben, die zum Teil auch durch das Diskriminierungsrecht
geschiitzt sind. Das problematische und {iberholte Wort ,,rassisch* ist - solange
es sich noch in Gesetzestexten findet - als diskriminierende Zuschreibung zu
verstehen, nicht als Fakt. Dies sind:

+ Daten, die Aufschluss geben iiber ,rassische* (so in § 39 DSG) oder
ethnische Herkunft, politische Meinung, religiose oder weltanschauliche
Uberzeugung, Gewerkschaftszugehorigkeit

+ genetische Daten

+ biometrische Daten zur eindeutigen Identifikation

+ Gesundheitsdaten

« Daten zum Sexualleben oder zur sexuellen Orientierung

10.1.2 Automatisierte Entscheidungen

Entscheidungen zum Nachteil einer Person (z.B. im Zuge von Profiling) diirfen
nur dann rein automatisch getroffen werden, wenn dies eigens gesetzlich
vorgesehen ist. Solche Entscheidungen diirfen nicht auf den besonders sensiblen
Kategorien beruhen. Dariiber hinaus miissen in allen Fdllen von automatischen
Entscheidungen geeignete Garantien fiir die Rechte und Freiheiten der betrof-
fenen Personen bereits im Gesetz geboten sein. Automatische Entscheidungen
auf Basis der besonders sensiblen Kategorien diirfen nur getroffen werden,
wenn dies konkret und ausdriicklich gesetzlich vorgesehen ist, der_ die Verant-
wortliche personlich eingreifen kann und im Gesetz geeignete Garantien fiir
die Rechte und Freiheiten der Betroffenen geboten werden. Letzteres bedeutet
insbesondere, dass betroffene Personen das Recht haben, unterrichtet zu werden
(Recht auf Information), das Eingreifen einer Person zu verlangen, ihren eigenen
Standpunkt darzulegen und die Entscheidung anzufechten.

Profiling, das aufgrund der besonderen Kategorien diskriminiert, ist auf jeden
Fall verboten.

10.2 Betroffenenrechte

Viele Rechte, die von polizeilicher Uberwachung Betroffene haben, kommen
aus dem Datenschutzrecht: das Recht auf Informationen und auf Auskunft, auf
Berichtigung, Loschung und Einschrankung der Verarbeitung. Es ist sehr zu
begriilen, dass diese auch fiir den polizeilichen Bereich im EU-Recht verankert
sind.

10.2.1 Grundsdtze der Ausibung von Datenschutzrechten

Transparenz: Informationen iiber Rechte und ihre Ausiibung miissen leicht
verstandlich sein. Sie sollten, wenn moglich, in der gleichen Form wie der
Antrag erfolgen (also z.B. per Mail oder per Post).

Monatsfrist: Informationen iiber Auskunfts-, Losch- oder Berichtigungsbe-
gehren miissen unverziiglich gegeben werden, spdtestens aber nach einer Frist
von einem Monat. Diese Monatsfrist kann um zwei Monate (also auf insgesamt
drei Monate) verldngert werden, wenn aufgrund der Komplexitdt oder Anzahl
der Antrdge notig.

Unentgeltlichkeit: Die Informationen sind gratis zur Verfiigung zu stellen, auf3er
die Antrdge sind ,,offenkundig unbegriindet“ oder ,exzessiv", insbesondere bei
haufigen wiederholten Antragen.
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Ist die automatisierte Entscheidung zuldssig?

Ist die automatisierte Entscheidung
gesetzlich vorgesehen?

Liegen geeignete Garantien fiir die Rechte und
Freiheiten der Betroffenen vor?

Wird auf Daten besonders sensibler
Kategorien verzichtet?

Werden Maf3nahmen zum Schutz
der Rechte und Freiheiten
und der Interessen der Betroffenen getroffen?
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Abb. 13

Dieses Priifungsschema wird angewandt, wenn nicht ausgeschlossen ist, dass die automatisierten Entschei-
dungen nachteilige Rechtsfolgen fiir die Betroffenen haben und dass das Profiling aufgrund von besonders
sensiblen Kategorien diskriminierend wirkt.

Identitditsnachweis: Die Behorde kann die Bestdtigung der Identitdt des__
der Antragsteller in verlangen, wenn berechtigte Zweifel {iber die Identitdt
bestehen. Dies dient dem Verhindern eines Missbrauchs (des Rechts auf Infor-
mation) und des Erlangen von Informationen iiber andere Personen. Diese
Information zur Identitdtsbestatigung (z.B. Passkopie) darf nicht langer als
notwendig gespeichert werden und fiir keinen anderen als diesen urspriing-
lichen Zweck verwendet werden.

10.2.2 Recht auf Information

Im Gegensatz zur Auskunft (siehe 10.2.3), die man selbst beantragt, muss die
Polizei die im Folgenden aufgezdhlten Informationen von sich aus geben. Das
Recht auf Information ist also insbesondere dann wichtig, wenn die betroffene
Person von der Datenverarbeitung ansonsten gar nichts wiisste. Sonstige Daten-
schutzrechte bleiben eine rein theoretische Gewdhrleistung, wenn man praktisch
gar nicht weif3, dass die Polizei Daten {iber einen selbst verarbeitet.

Jede Person, iiber die Daten durch die Polizei verarbeitet werden, hat ein Recht
auf Information iiber

« Kontaktdaten des_ der fiir die Verarbeitung Verantwortlichen

« Kontaktdaten des_ der Datenschutzbeauftragten

+ die Zwecke der Datenverarbeitung

« das Recht auf Beschwerde, und dafiir die Kontaktdaten der Datenschutz-
behorde

+ das Recht auf Auskunft

« das Recht auf Berichtigung

+ das Recht auf Loschung

+ das Recht auf Einschrankung der Verarbeitung

+ die Rechtsgrundlage der Verarbeitung (in Einzelfdllen)

+ die Dauer der Speicherung (in Einzelfdllen)

+ die Kategorien von Empfanger_innen (auch im Ausland), im Falle einer
Datentibermittlung (in Einzelfdllen)

 erforderlichenfalls weitere Informationen (in Einzelfdllen)

Wenn die Daten direkt bei der betroffenen Person erhoben werden, miissen
diese Informationen sofort zum Zeitpunkt der Erhebung gegeben werden. Wenn
die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden,
miissen diese Informationen durch den_ die Verantwortliche bis spdtestens ein
Monat nach Erlangung der Daten gegeben werden (jedoch innerhalb dieses
Monats spdtestens zum Zeitpunkt der ersten Kommunikation mit der betrof-
fenen Person nach Erlangung der Daten, wenn zu dieser Kommunikations-
aufnahme die erhobenen personenbezogenen Daten verwendet werden). Falls
die Daten an eine_n andere_n Empfdnger in offengelegt werden, muss das
Informieren der betroffenen Person spdtestens zum Zeitpunkt der ersten Offen-
legung stattfinden.

Die Information kann entfallen, wenn die Daten innerhalb der Behoérde weiter-
geleitet wurden. In diesem Fall hatte schon die erste Stelle, die die Daten
ermittelt hat, die Pflicht die Betroffenen zu informieren. Auflerdem kann die
Information entfallen, wenn die Daten von einem__einer anderen Datenverant-
wortlichen stammen und die Datenverarbeitung durch ein Gesetz vorgesehen
ist. Hier besteht die Gefahr, dass durch Ubermittlungen die Informations-
pflichten unterlaufen werden.

Unter bestimmten Voraussetzungen kann die Information ebenfalls entfallen,
wenn sie Ermittlungen beeintrachtigen wiirde, zum Schutz der o6ffentlichen
Sicherheit oder zum Schutz der Rechte und Freiheiten anderer Menschen. Dies
gilt aber nur, wenn die Einschrankung verhaltnismadgig ist.
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§ 44 DSG, Art. 14, 15
Polizei-DSRL

>
9.1.3 VerhdltnismdBigkeits-
priifung

Akteneinsicht

§ 45 DSG,
Art. 16 Polizei-DSRL

10.2.3 Recht auf Auskunft

Im Gegensatz zur Information (siehe 7.2.2), die die Polizei von sich aus
geben muss, wird Auskunft auf Verlangen der betroffenen Person an diese
erteilt.

Jede Person, iiber die Daten durch die Polizei verarbeitet werden, hat das Recht,
Auskunft zu erhalten {iber

+ die Zwecke der Datenverarbeitung

+ die Kategorien von Daten, die verarbeitet wurden

+ das Bestehen des Beschwerderechts bei der Datenschutzbehdrde

+ das Bestehen des Rechts auf Berichtigung, Loschung und
Einschrankung

« die Speicherdauer

+ die Empfanger_ innen (auch im Ausland), falls die Daten tibermittelt
werden

« alle verfiigbaren Informationen iiber die Herkunft der Daten

Diese Auskunft muss innerhalb von einem Monat ab Antrag auf Auskunftser-
teilung gegeben werden, die Frist kann aber um zwei Monate verlangert werden,
wenn dies aufgrund der Anzahl der Antrdge oder der Komplexitdat erforderlich
ist.

Unter bestimmten Voraussetzungen kann die Auskunft unterlassen werden,
z.B. wenn dies Ermittlungen beeintrachtigen wiirde, zum Schutz der 6ffent-
lichen Sicherheit oder zum Schutz der Rechte und Freiheiten anderer Menschen.
Dies gilt aber nur, wenn die Einschrankung verhdltnismagig ist. In so einem
Fall muss die betroffene Person aber von der Verweigerung und den Griinden
dafiir informiert werden, aufler die obengenannten Voraussetzungen treffen auf
diese Information selbst zu. Allerdings muss auch bei geheimen Ermittlungen
nachtraglich iiber eine Datenerhebung informiert werden, wenn die Griinde
der - zundchst rechtmdgigen - Geheimhaltung weggefallen sind, insbesondere
weil bereits offiziell ein Strafverfahren eingeleitet wurde und den Betroffenen
nun die Akteneinsicht freistehen muss. Die Akteneinsicht selbst richtet sich
nach den Regeln des jeweiligen Verfahrens. Soweit sich Akteneinsicht und
Auskunftsrecht iiberschneiden, sind die Verfahrensbestimmungen (bspw. nach
der Strafprozessordnung) zu beachten, das heif}t, das Auskunftsrecht kann
nicht weiter gehen als die Akteneinsicht. Soweit Daten vorliegen, die vom Recht
auf Akteneinsicht gar nicht beriihrt sind, besteht ein Auskunftsrecht nach den
Vorschriften des § 44 DSG. (Siehe nebenstehende Abbildung)

10.2.4 Recht auf Berichtigung, Léschung und Einschrédnkung

Betroffene haben das Recht auf Berichtigung bzw. Vervollstandigung ihrer
Daten. Auflerdem miissen die Daten geloscht werden, wenn sie nicht mehr
notwendig sind, wenn sie unrechtmaflig verarbeitet wurden, oder wenn eine
rechtliche Verpflichtung zur Loschung besteht. Es gibt auflerdem das Recht
auf Einschrankung der Verarbeitung. Dies ist fiir den Fall vorgesehen, dass die
Speicherung notwendig ist, um die Rechte der betroffenen Person zu wahren,
z. B. wenn sie als Beweismittel notwendig sind. In diesem Fall diirfen die Daten
nur gespeichert und eingeschrankt fiir den Zweck, der der Loschung noch
entgegensteht, verarbeitet werden. Werden diese Rechte verweigert, muss die
betroffene Person dariiber sowie iiber die Griinde der Verweigerung und die
Moglichkeit einer Beschwerde informiert werden.

Antrag auf Auskunftserteilung

Joan Doe
Rennweg 93
1030 Wien

Landespolizeidirektion Wien
Schottenring 7-9
1010 Wien
Ipd-w@polizei.gv.at
Wien, am 1.1.2020

Betreff: Auskunftsbegehren iiber meine personenbezogene Daten

Sehr geehrte Damen und Herren,

Ich stelle hiermit gem. § 44 DSG einen Antrag auf Auskunft iiber meine
personenbezogenen Daten.

Zum Nachweis meiner Identitdt lege ich die Kopie meines Ausweises bei.

Mit freundlichen Grii3en

Joan Doe (Unterschrift)
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dsb@dsb.gv.at

[
Fristen und Vorrausset-
zungen fiir Beschwerden

10.3. Beschwerden und Rechtsbehelfe

Der Schutz des Datenschutzrechts ist auch dadurch gewahrleistet, dass die Betrof-
fenen sich eigenstandig gegen das gesetzwidrige Verarbeiten von Daten durch die
Behorden wehren konnen. Im Folgenden wird ein Uberblick iiber die verschie-
denen Beschwerdemdglichkeiten und Rechtsbehelfe verschafft.

10.3.1 Beschwerde an die Datenschutzbehorde

Beschwerdefdlle: In den untenstehenden Fdllen kann eine betroffene Person
Beschwerde bei der Datenschutzbehdrde erheben. Dazu braucht man keine_n
Anwadlt__in und es fallen auch keine Gebiihren an.

+ Die Verarbeitung verstofit gegen das Grundrecht auf Datenschutz.
(§ 24 Abs. 1 DSG)

« Es wurden keine oder nur eingeschrankte Informationen gegeben.
(§ 42 Abs. 8 DSG)

» Es wurden keine oder nur eingeschrankte Auskiinfte gegeben.
(§ 42 Abs. 8 DSG)

+ Die Berichtigung, Loschung oder Einschrankung wurde verweigert.
(§ 42 Abs. 8 DSG)

+ Die Verarbeitung verstofit gegen die Polizei-DSRL.
(Art. 52 Polizei-DSRL)

+ Im Bereich der Sicherheitspolizei wurden die Vorschriften des DSG nicht
eingehalten und dadurch Rechte des_ der Betroffenen verletzt.
(8 90 SPG)

Bestandteile der Beschwerde: Beim Verfassen einer Beschwerde an die Daten-
schutzbehdrde muss man darauf achten, dass die unten aufgezdhlten Bestand-
teile enthalten sind. Sie kann schlief3lich per Post oder per E-Mail eingebracht
werden.

o Welches Recht wurde verletzt? (z.B. Geheimhaltung, Auskunft,
Richtigstellung, Loschung)

Wer ist dafiir verantwortlich?

Was ist der zugrundeliegende Sachverhalt?

Aus welchen Griinden ist der Sachverhalt rechtswidrig?
Was ist die Beschwerdefrist? Wurde sie eingehalten?

Seit wann ist das Ereignis bekannt?

Der Satz: ,Ich beantrage die Feststellung, dass mein Recht
auf ... verletzt worden ist.“

o Ort, Datum

o Unterschrift!

O O0OO0OO0

@]

Fristen: Eingebracht werden muss die Beschwerde bis spatestens ein Jahr
nachdem die betroffene Person von dem der Beschwerde zugrundeliegendem
Umstand erfahren hat, und spdtestens drei Jahre nach dem ereigneten
Umstand selbst.

Innerhalb von drei Monaten nachdem die Beschwerde eingebracht wurde,
muss die Datenschutzbehorde die betroffene Person iiber den Stand und das
Ergebnis der Ermittlungen informieren.

10.3.2 Beschwerde an das Bundesverwaltungsgericht
In den folgenden Fdllen kann eine betroffene Person eine Beschwerde an das

Bundesverwaltungsgericht richten. Es besteht keine Anwaltspflicht. Es fallen
€30 an Gebiihren an.

+ Die Entscheidung der Datenschutzbehoérde war rechtswidrig.
(§ 27 DSG)
« Die Datenschutzbehorde hat sich nicht mit der Beschwerde befasst.
(§ 28 Abs. 8 DSG)
« Die Datenschutzbehorde hat nicht innerhalb von drei Monaten nach einer
Beschwerde tiber deren Stand oder Ergebnis informiert.
(§ 28 Abs. 8 DSG)

Die Beschwerde muss innerhalb von vier Wochen nach Zustellung des Bescheids
bei der Datenschutzbehorde selbst eingebracht werden, und wird dann von
dieser an das Bundesverwaltungsgericht weitergeleitet. Die Beschwerde muss
Folgendes enthalten:

O Genaue Bezeichnung des Bescheids (z.B. Geschdftszahl)

O Bezeichnung der Behorde gegen die sich die Beschwerde richtet,
in diesem Fall also die Datenschutzbehorde

o Die Begriindung, wieso der Bescheid rechtswidrig ist

O Was man erreichen mochte, also z.B. Feststellung der Rechtswidrigkeit
oder Aufhebung des Bescheides

O Angaben zur Frist und ihrer Einhaltung, also wann der Bescheid
zugestellt wurde und das Datum der Beschwerde

10.3.3 Schadenersatz und sonstige Rechtsbehelfe

Es gibt ein Recht auf Schadenersatz bei datenschutzrechtlichen Verstdf3en.
Dieser kann {iiber den Zivilrechtsweg eingeklagt werden. Bei Schdden aus
hoheitlichem Handeln staatlicher Behorden sieht die Zivilrechtsordnung dafiir
eine sogenannte Amtshaftungsklage vor.

Vertretung durch NGOs: Es ist moglich, sich in Datenschutzbeschwerden von
einer Grundrecht-NGO, wie z.B. epicenter.works vertreten zu lassen. Eine solche
Organisation darf nicht gewinnorientiert sein und ihre Ziele miissen im o6ffent-
lichen Interesse liegen. Verfahren wegen Schadenersatz sind von der Vertretung
ausgenommen.

Gerichtlicher Rechtsbehelf: Man hat auflerdem das Recht, sich bei einer
Verletzung der Polizei-DSRL an ein Gericht zu wenden.

Einspruch wegen Rechtsverletzung: Ist man im Zuge eines kriminalpoli-
zeilichen Ermittlungsverfahren in Rechten verletzt worden, kann man beim
Gericht Einspruch dagegen erheben. Man muss den Einspruch innerhalb von
sechs Wochen, nachdem man von der Rechtsverletzung erfahren hat, bei der
Staatsanwaltschaft einbringen. Auch gegen die Bewilligung einer Ermittlungs-
mafnahme kann man Beschwerde erheben.

10.4 Interne Vorgaben

Auch in ihren internen Systemen und Strukturen miissen sich die Polizeibe-
hoérden an das EU-Datenschutzrecht halten.

Datenschutz durch Technikgestaltung und datenschutzrechtliche Voreinstel-
lungen: Diese Begriffe heiflen im Englischen Privacy by Design und Privacy
by Default und sind so auch in deutschen Texten gdngig. Die damit gemeinten
technischen Ausgestaltungen und Voreinstellungen der Datenbanken der
Behorden sollen sicherstellen, dass nur notwendige Daten, und diese nicht
langer als erforderlich, verarbeitet werden konnen. Das gilt bei Eigenentwick-
lungen ebenso wie bei zugekauften Datenverarbeitungssystemen.
Verarbeitungsverzeichnis: Die Behorden miissen detaillierte Verzeichnisse
dariiber fiihren, welche Daten zu welchen Zwecken sie mit welchen Mitteln
verarbeiten.

Protokollierung: Alle Vorgdnge in Datenbanken miissen protokolliert werden.
Dies betrifft Erhebungen, Veranderungen, Abfragen, Offenlegungen, inkl.
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Begriindung, Datum und Uhrzeit und Identitdt der Person, die diese vorge-
nommen hat. Diese Protokolle sind notwendig, um bei rechtswidrigen Zugriffen
feststellen zu konnen, was passiert ist, und sie diirfen auch nur zu diesem Zweck
verwendet werden.

Datenschutzfolgenabschdtzung: Wenn eine neue Art der Datenverarbeitung
(z. B. beim Einsatz neuer Uberwachungstechnologien) ein hohes Risiko fiir die
Rechte der Betroffenen darstellt, muss die Behorde im Voraus eine Folgenab-
schatzung durchfiihren.

Vorgaben der Datenschutzbehorde: Ergibt die Datenschutzfolgenabschdtzung,
dass ein hohes Risiko besteht, kann die Datenschutzbehérde besondere
MaBnahmen vorschreiben, die die Behorde innerhalb von sechs Wochen
umsetzen muss. Die Frist kann, wenn notwendig, um ein Monat verlangert
werden.

Datensicherheitsmafinahmen: Die Behorden miissen technische und organi-
satorische Manahmen treffen, um rechtswidrigen Zugriff und Veranderungen
oder die unbeabsichtigte Vernichtung von Daten zu verhindern. Dazu zdhlen
z.B. Zugangs- und Zugriffskontrollen.

Datenschutzbeauftragte_r: Jede Behorde muss eine_n Datenschutzbeauf-
tragte_ n bestellen, der_die die Behdrden und ihre Mitarbeiter innen {iiber
ihre datenschutzrechtlichen Pflichten aufkldren, ihre Einhaltung kontrollieren,
bei Datenschutzfolgenabschdtzungen beraten, sowie mit der Datenschutzbe-
horde zusammenarbeiten muss. Im o6ffentlichen Bereich ist der_die Daten-
schutzbeauftragte weisungsfrei. Datenschutzbeauftragte fungieren beratend
zur Einhaltung der Datenschutz-Vorschriften und erfiillen wichtige Aufgaben
im Datenschutz-Management. Sie sind aber nicht fiir die Verarbeitung verant-
wortlich oder haften dafiir personlich, diese Rolle bleibt der Behorde bzw. der
Korperschaft offentlichen Rechts vorbehalten.

10.5 Datenibermittlung an Nicht-EU-Léander

Die Ubermittlung von personenbezogenen Daten an Nicht-EU-Linder ist
umstritten, weil es in vielen Landern ein niedrigeres Datenschutzniveau gibt
als in Europa. Gibt es in einem Nicht-EU-Land z. B. keine Loschverpflichtungen
und zugleich einen beidseitigen Datenaustausch, wird es iiber den Austausch
moglich, die eigenen Datenschutzbestimmungen zu umgehen, indem man
die Daten teilt, im Inland 16scht und nach Jahren aus dem anderen Land im
Wege der internationalen Rechtshilfe wieder anfordert. Der Datenaustausch mit
einem Land mit niedrigerem Schutzniveau kann so als eine Art Backup dienen,
welches im Inland rechtlich nicht zuldssig ware.

Die Ubermittlung an Drittlander und internationale Organisationen (z. B. United
Nations) ist grundsdtzlich unter folgenden Voraussetzungen moglich (alle
miissen vorliegen):

o Sie ist fiir polizeiliche Zwecke erforderlich.

o Sie erfolgt an eine Polizeibehorde.

o Wenn die Daten aus einem anderen Land stammen, erfolgt die
Ubermittlung mit Zustimmung dieses Landes.

o Es liegt ein Angemessenheitsbeschluss vor. Diesen trifft die EU-Kom-
mission, wenn ein Nicht-EU-Land oder eine internationale Organisation
ein angemessenes Schutzniveau hat, um an dieses Daten zu iibermitteln.
Alternativ dazu kann die Ubermittlung erfolgen, wenn geeignete
Garantien bestehen, die den Datenschutz gewdhrleisten.

Ausnahmen dieser grundsdtzlichen Voraussetzungen bestehen, wenn durch
die Ubermittlung das Leben oder wichtige Interessen der betroffenen Person
geschiitzt werden oder die Ubermittlung der Abwehr von Gefahren fiir die
offentliche Sicherheit in einem anderen Land dient, aber auch in Einzelfdllen,
wenn durch die Ubermittlung keine Grundrechte verletzt werden.

10.6 Informationen und Meldungen iber
Datenschutzverletzungen

Wenn der Schutz von personenbezogenen Daten verletzt wird, z.B. durch
rechtswidrige Datenweitergabe (Leaks) oder Hackerangriffe, und dadurch fiir
die betroffenen Personen voraussichtlich ein hohes Risiko entsteht, miissen
diese dariiber benachrichtigt werden.

Die Benachrichtigung muss in klarer und einfacher Sprache gehalten sein. Sie
muss den Namen und die Kontaktdaten der richtigen Anlaufstelle fiir weitere
Informationen sowie eine Beschreibung der wahrscheinlichen Folgen und der
ergriffenen Mafnahmen enthalten.

Die Benachrichtigung kann in bestimmten Fallen entfallen, z.B. wenn die Daten
verschliisselt waren und deshalb fiir die Betroffenen kein Risiko besteht. Sie
kann auflerdem durch eine offentliche Bekanntmachung erfolgen, wenn der
Aufwand zu grof? ware, alle Betroffenen einzeln oder als geschlossene Gruppe
zu informieren.

Auch an die Datenschutzbehorde muss diese Schutzverletzungen gemeldet
werden. Wenn die betroffenen Daten von einem anderen EU-Land iibermittelt
worden sind, sind auch die Behorden in diesem Land dariiber zu verstdan-
digen.

Whistleblowing: Die Behdrden miissen dafiir sorgen, dass es mdglich
ist, vertraulich Meldungen iiber datenschutzrechtliche Verstofe zu
erstatten.

10.7 Sanktionen

Wenn Mitarbeiter_innen der Behorden rechtswidrig auf Daten zugreifen, diese
weitergeben oder veréffentlichen, drohen ihnen Verwaltungsstrafen von bis zu
€50. 000. Diese Strafen werden von der Datenschutzbehoérde verhdngt. Auch
wegen Verstoflen gegen alle anderen Vorschriften nach der Polizei-DSRL (z.B.
gegen die internen Sicherheitsvorkehrungen oder bei Nichteinhaltung von
Vorgaben der Datenschutzbehorde) miissen wirksame, verhdltnismafige und
abschreckende Sanktionen verhangt werden. Dies muss im nationalen Recht
vorgesehen sein.

Die Osterreichische Rechtsordnung kennt verschiedene Sanktionen des gericht-
lichen Strafrechts, die einen besonderen Schutz bei der Verarbeitung von
(insbesondere personenbezogenen) Daten bewirken sollen. Ohne Anspruch auf
Vollstandigkeit hier nur die wichtigsten Straftatbestande:

Datenverarbeitung in Gewinn- oder Schadigungsabsicht: Eine Person, die
mit dem Vorsatz einer unrechtmadfigen Bereicherung (ihrerselbst oder Dritter)
oder der Absicht, jemandes Geheimhaltungsanspruch zu verletzen, personen-
bezogene Daten selbst beniitzt, einer anderen zugdnglich macht oder verof-
fentlicht, und diese Daten ihr ausschliefllich auf Grund ihrer berufsmadfligen
Beschdftigung anvertraut oder zugdnglich geworden sind oder sie sich diese
Daten widerrechtlich verschafft hat, obwohl die betroffene Person an diesen
Daten ein schutzwiirdiges Geheimhaltungsinteresse hat, ist vom Gericht mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessdtzen zu
bestrafen.

Widerrechtlicher Zugriff auf ein Computersystem: Wer ohne Erlaubnis auf eine
Datenbank zugreift, die mit Sicherheitsvorkehrungen geschiitzt wurde (z.B.
durch ein Passwort), kann mit Freiheitsstrafe bis zu sechs Monaten oder mit
Geldstrafe bis zu 360 Tagessdtzen bestraft werden. Ist die Datenbank ein wesent-
licher Bestandteil der kritischen Infrastruktur (z.B. ein wesentliches System zur
Aufrechterhaltung der 6ffentlichen Sicherheit) kann eine Freiheitsstrafe von bis
zu zwei Jahren verhangt werden. Wenn die Tat im Rahmen einer kriminellen
Vereinigung begangen wird, sogar bis zu drei Jahre Freiheitsstrafe.
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§302 StGB

Missbrauch der Amtsgewalt: Ein_e Beamt_ in, der_die mit dem Vorsatz,
dadurch eine andere Person an ihren Rechten zu schddigen, seine_ ihre
amtlichen Befugnisse wissentlich missbraucht, ist mit einer Freiheitsstrafe von
sechs Monaten bis zu fiinf Jahren zu bestrafen.

Steht die Tat in Verbindung mit Amtsgeschdften mit einem anderen Land oder
einer iiber- oder zwischenstaatlichen Einrichtung, kann die Freiheitsstrafe ein
bis zehn Jahre betragen. Das gleiche gilt, wenn die Tat einen €50.000 iiberstei-
genden Schaden verursacht.
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11 Gesetzesevaluierung

Im Folgenden werden verschiedene bestehende Ansdtze der Gesetzesevaluierung
zusammengefasst. Dies fiihrt von der vorparlamentarischen Partizipation, die
parlamentarische Begutachtungsverfahren und den Konsultationsmechanismus
umfasst, zu gesetzlichen Evaluierungsvorschriften wie insbesondere jene zur
Wirkungsfolgeabschatzung und zur Datenschutzfolgenabschdtzung.

11.1 Vorparlamentarische Partizipation

Die Mehrheit der Gesetzesbeschliisse in Osterreich geht auf Regierungsvor-
lagen zuriick. Zwischen 1975 und 2001 betraf dies 70 % der Gesetzesbeschliisse
im Parlament.! Diesen Regierungsvorlagen geht der sogenannte vorparlamen-
tarische Prozess voraus.> Dieser vorparlamentarische Prozess bildet also die
Grundlage der meisten Gesetze, daher hat ein Handbuch zur besseren Recht-
setzung auch ihn zu umfassen. Die primdre Rechtsgrundlage ergibt sich aus
der ,Vereinbarung zwischen dem Bund, den Landern und den Gemeinden tiiber
einen Konsultationsmechanismus und einen kiinftigen Stabilitatspakt der
Gebietskorperschaften", daneben ergeben sich aus dem Deregulierungsgrund-
sdtzegesetz und den bereits behandelten Rechtsgrundlagen zur wirkungsorien-
tierten Folgenabschdtzung (WFA, siehe unten 11.2) weitere rechtliche Rahmen-
bedingungen fiir den vorparlamentarischen Prozess.

11.1.1 Begutachtungsverfahren

Kern dieses vorparlamentarischen Prozesses ist das gesetzlich nicht ndher
geregelte offentliche Begutachtungsverfahren3 Es gibt jedoch Rundschreiben
des Bundeskanzler_innenamtes, die Mindeststandards wie die Begutachtungs-
dauer festlegen. Allerdings kann von diesen Mindeststandards abgewichen
werden.4 Grundsdtzlich entwirft das zustandige Ministerium zuerst einen so
genannten Ministerialentwurf. Dieser wird dann auf der Parlamentswebseite
offentlich zugdnglich gemachts. Zu diesen Ministerialentwiirfen kann dann
jede juristische und natiirliche Person eine Stellungnahme abgeben, in der sie
ihre Zustimmung, Ablehnung oder Detailkritik ausformuliert. Diese Stellung-
nahmen werden wiederum ebenfalls auf der Parlamentshomepage veroffent-
licht. Nach Ablauf der Frist iiberarbeitet das Ministerium darauf erneut den
Entwurf, wobei es bis dahin eingelangte Stellungnahmen bertiicksichtigen
kann. Der finale Entwurf wird dann vom Minister_innenrat abgestimmt und
mit einstimmiger Mehrheit als Regierungsvorlage im Parlament eingereicht.
Durch die Einbindung der Rechtsunterworfenen wird das Begutachtungsver-
fahren als wertvolles Instrument der osterreichischen Demokratie bewertet.” In
der XXV. Legislaturperiode gab es 329 solcher Begutachtungen bei 454 Regie-
rungsvorlagen. Wobei nur 77 der 197 nicht begutachteten Vorlagen gewohn-
liche Gesetze darstellten, der Rest waren Staatsvertrdge, Minister_innenrat-
serldasse und 15a-Vereinbarungen. Eine Sonderform der Begutachtung stellt die
Ausschussbegutachtung dar. Diese kann von einem Ausschuss auf Grundlage
des § 40 GOG beschlossen werden und lauft nach demselben Schema der
gewohnlichen Begutachtung ab. Sie findet jedoch nicht im vorparlamentari-

schen sondern im parlamentarischen Prozess statt und kann auch fiir selbst-
standige Antrdge angewendet werden.

Die Begutachtung bietet Biirger innen und Grundrechtsorganisationen die
Moglichkeit, vorab ihre Kritik zu einem Gesetzesvorhaben kund zu tun®.
Oftmals findet jedoch keine Begutachtung statt; insbesondere werden Initiativ-
antrage der Regierungsparteien genutzt, um die 6ffentliche Begutachtung und
den Konsultationsmechanismus zu umgehen.?

11.1.2 Konsultationsmechanismus

Im Gegensatz zur nicht verpflichtenden offentlichen Begutachtung ist der
Konsultationsmechanismus gesetzlich festgelegt. Hierbei haben die Bundesmi-
nisterien den Amtern der Landesregierungen, dem Osterreichischen Gemein-
debund und dem Osterreichischen Stadtebund Gesetzesentwiirfe zu iibermitteln.
Diese konnen wiederum in einem Konsultationsgremium innerhalb einer
gewissen Frist ein Verlangen auf Verhandlungen stellen, wenn dem__der Antrag-
steller_in durch den Entwurf finanzielle Mehrausgaben drohen wiirden. Der
Konsultationsmechanismus deckt nur finanzielle Bedenken ab, nicht aber z.B.
Grundrechtsbedenken zu Gesetzesentwiirfen.

11.2 Wirkungsorientierte Folgenabschatzung (WFA)

Gesetze mit der Zielsetzung der Aufrechterhaltung der offentlichen Ruhe,
Ordnung und Sicherheit sind fast immer mit Erlaubnistatbestdanden fiir Grund-
rechtseingriffe verbunden. Die erlaubten Grundrechtseingriffe sind aber
in der Regel nicht nur fiir die Personen bedeutsam, die unmittelbar von der
Vollziehung betroffen sind. Es besteht eine Wechselwirkung auf die gesamte
Gesellschaft. Je komplexer die Zusammenhdnge sowohl sozial-, als auch
rechtswissenschaftlich sind, desto umsichtiger muss das Vorgehen bei der
Einfiihrung neuer Eingriffe besonders durch neue Technologien zur Uberwa-
chung und Ermittlung gestaltet sein. Frei nach dem Motto ,Technologie ist
die Antwort - aber was war nochmal die Frage?*“ muss stets klar sein, dass
die Technologie dem Menschen und der Wahrung seiner Wiirde dient. Nur
legitime Ziele diirfen ausschlieflich mit verhdltnismdfigen Mitteln auf Basis
demokratischer Gesetze verfolgt werden.”® Diese Mittel-Zweck-Beziehung muss
sachlich nachvollziehbar sein, also rational begriindet, das erfordert letztlich
schon der Gleichheitsgrundsatz der auch als objektives Prinzip der Sachlichkeit
verstanden wird. Die Wirkungsorientierung soll ein Analyse- und Steuerungs-
instrument fiir die Planung von Mafnahmen zur Beseitigung oder zur Vermin-
derung gesellschaftlicher Problemlagen bieten; sie liefert im Idealfall , syste-
matisch Informationen iiber Herausforderungen, Handlungsmoglichkeiten und
deren Auswirkungen. Sie orientiert sich an gesellschaftlichen und 6konomischen
Notwendigkeiten und ist nach innen und auflen so angelegt, dass Innovation
und Entwicklung systematisch eingebaut sind und integrativ gedacht werden
konnen.“" Die wirkungsorientierte Folgenabschdtzung ist ein Verfahren, in
dem die Regelungs- oder Vorhabensziele und -mafnahmen formuliert, sowie
die wesentlichen Auswirkungen eines Regelungsvorhabens oder Vorhabens von
auferordentlicher finanzieller Bedeutung in konkreten Wirkungsdimensionen
systematisch untersucht, bewertet und aufbereitet werden. Bei Entwiirfen fiir
Rechtsvorschriften des Bundes ist die wirkungsorientierte Folgenabschdtzung
grundsatzlich so frith wie moglich zu beginnen. Sie hat mit dem Regelungsvor-
haben Schritt zu halten. Die Ergebnisdarstellung hat bei jedem Eintritt in ein
neues Verfahrensstadium (Versendung zur Begutachtung, Einbringung in den
Minister_innenrat) vorzuliegen. Es miissen also insbesondere die legistischen
Mitarbeiter__innen der Bundesministerien handeln, aber auch das Kabinett der
jeweiligen Minister_innen steht in der Pflicht.
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§ 6 WFA-GV
Wirkungsdimensionen

]
Sicherheitspaket
]
Bundestrojaner

§ 6 Abs. 2 WFA-GViVm

11.2.1 Dimensionen der WFA

Der breite gesellschaftspolitische Ansatz der wirkungsorientierten Folgenab-
schdtzung (WFA) bei Gesetzesvorhaben ist grundsatzlich richtig. In der Praxis
der osterreichischen Gesetzgebung zeigt sich jedoch, dass dieser wohlgemeinte
Ansatz hdufig ins Leere lauft. Insbesondere bei eingriffsintensiven Geset-
zesvorhaben der jiingeren Vergangenheit, bspw. beim Polizeilichen Staats-
schutzgesetz (PStSG) oder dem sog. Sicherheitspaket inklusive der Ermitt-
lungsmafnahme ,Uberwachung von verschliisselten Nachrichten, zeigt sich,
dass die grundrechtlichen Auswirkungen dieser Gesetzesvorhaben in der
WEFA iiberhaupt nicht beriicksichtigt wurden. Dies fiihrt auch dazu, dass es in
der Folge gerade in letzter Zeit hdufiger zu erfolgreichen Gesetzespriifungs-
antragen vor dem Verfassungsgerichtshof kommt™, nicht selten durch einen
Schulterschluss zwischen Abgeordneten zum Parlament und zivilgesellschaft-
lichen Organisationen. In den genannten Fdllen beziehen sich die WFAs in der

§17Abs. 4 Z3BHG 2013iVm Regel ausschlieflich auf finanzielle bzw. budgetare Auswirkungen und lassen
WFA-Finanzielle-Auswirkun-die Auswirkungen von Beschrankungen der Freiheitsrechte fiir das Individuum

gen-Verordnung (WFA-Fi-
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iVm
§17Abs. 1 BHG 2013

BVerfG, 1 BVR 256/08 u.a.
vom 2.3.2010 (FN 64),
Rz 218.

und sowie eine demokratische Gesellschaft insgesamt auf3en vor. Dabei enthalt
die Rechtsordnung ausdriickliche Vorgaben, welche Wirkungsdimensionen eine
WEFA zu berticksichtigen hat:

1. Gesamtwirtschaft,

2. Unternehmen,

3. Umwelt,

4. Konsumentenschutzpolitik,

5. Verwaltungskosten fiir Biirgerinnen und Biirger und fiir Unter-
nehmen,

6. Soziales,
7. Kinder und Jugend,
8. Tatsachliche Gleichstellung von Frauen und Mdnnern

Die Grundrechte spielen bei all diesen Dimensionen - mehr oder weniger
ausgeprdgt - eine wesentliche Rolle und definieren gewissermaflen auch
absolute materielle Grenzen. Dieser Katalog sollte aber nicht als Beschrankung
verstanden werden. So bietet etwa der Punkt ,,Soziales“ den Spielraum, sich mit
gewichtigen Grundrechtseingriffen auseinanderzusetzen, auch wenn dies keine
der sonst aufgezdhlten Dimensionen unmittelbar betrifft.

Fiir die Beurteilung der Zuldssigkeit der gesetzlich normierten Grundrechts-
eingriffe ist dabei auch wesentlich, dass eine isolierte Betrachtung einzelner
Befugnisse nicht ausreicht. Vielmehr sind einerseits die konkreten Ermitt-
lungs- und Eingriffsbefugnisse in Zusammenschau mit den Tatbestanden des
materiellen Strafrechts sowie mit komplementdren und iiberlappenden Befug-
nissen derselben Organe nach anderen Gesetzen (StPO, SPG) zu sehen. Anderer-
seits sind auch die verfiigbaren Technologien, deren mehr oder weniger prdazise
gesetzliche Erfassung sowie deren Eignung fiir Grundrechtseingriffe zu bertick-
sichtigen.

Das deutsche Bundesverfassungsgericht hat in dessen Urteil zur Aufhebung
der deutschen nationalen Umsetzung der Vorratsdatenspeicherung ausgefiihrt,
dass eine staatliche Uberwachungsmafinahme bzw. deren Verhdltnismadgigkeit
nur beurteilt werden kann, wenn man diese in Zusammenschau mit anderen,
bereits bestehenden Befugnissen betrachtet. Durch die Summe aller Eingriffe
konne sich ergeben, dass der Spielraum des Gesetzgebers zur Normierung
neuer Befugnisse enger wird. Damit beschreibt das deutsche Bundesverfas-

sungsgericht im Prinzip die Notwendigkeit einer Art ,,Uberwachungs-Gesamt-
rechnung". Die Verordnung des Bundeskanzlers iiber Grundsdtze der wirkungs-
orientierten Folgenabschatzung bei Regelungsvorhaben und sonstigen Vorhaben
(WFA-Grundsatz-Verordnung — WFA-GV) ist zwar ein wichtiger Ansatz, schafft
aber offenbar keinen hinreichenden Anreiz, den umfassenden Zugang in der
Praxis umzusetzen.

11.2.2 Grundrechtliche Gewdahrleistungspflichten und
technische Gestaltungspflichten

Der hier fokussierte Bereich der 6ffentlichen Sicherheit steht praktisch in einem
permanenten Spannungsverhdltnis von Grundrechts-Kollisionen, die der Staat
bestmoglich nach dem Verhdltnismdgigkeitsgrundsatz ausbalancieren muss.
Eingriffe in die Grundrechte der Subjekte der Ermittlungshandlungen sind in
der Regel erforderlich, weil sie dem Schutz der Rechte und Freiheiten anderer
Menschen, deren Rechtsgiiter bedroht sind, dienen. Der Staat muss Gesetze so
ausgestalten, dass die Rechtsordnung einen wirksamen Schutz der verschie-
denen Grundrechtspositionen bietet. Die Grundrechte enthalten dabei immer
nur normative Anordnungen und beziehen sich insofern auf eine bestimmte
Gestaltung von Rechtsnormen. Die Grundrechte haben damit in ihren unter-
schiedlichen Wirkungsdimensionen Einfluss auf die Entwicklung neuer Techno-
logien und deren Innovationspfade, ungewollte Schdden sollen durch grund-
rechtliche Schutz- und Gewdhrleistungspflichten verhindert werden. Verandert
hat sich der normative Druck zur Durchfiihrung einer Folgenabschdtzung durch
die EU Datenschutz-Reform, nach der in bestimmten Fallen zwingenden Vorgabe
zur Durchfiihrung einer umfassenden Datenschutz-Folgenabschdtzung. Soweit
mit einem Gesetzesvorhaben besonders hohe Risiken bei der Verarbeitung
personenbezogener Daten zu erwarten sind, muss eine vorgelagerte Daten-
schutz-Folgenabschdtzung als Voraussetzung der Rechtmagigkeit durchgefiihrt
und dokumentiert werden.

11.2.3 Datenschutzrecht als Modell

Das Datenschutzrecht eignet sich gut als Modell fiir einen risikobasierten
Ansatz mit verpflichtender Folgenabschdtzung. Das Grundrecht auf Daten-
schutz ist nicht Selbstzweck. Nicht die Daten sind schutzwiirdig, sondern die
Personen, auf welche sie sich beziehen. Schutzwiirdige Positionen erwachsen
dabei vor allem aus den verschiedenen Grundrechtsgarantien. Haufig lasst sich
eine direkte Beziehung zwischen einem festgestellten Risiko und einer durch
ein bestimmtes Grundrecht geschiitzten Sphdre des betroffenen Menschen
herstellen. Insofern ist Datenschutz eine Art ,Katalysator-Grundrecht", das
seinen eigentlichen Gehalt aus der gesamten Grundrechtsordnung und letztlich
dem Schutz der Wiirde des Menschen bezieht. Das Datenschutzgrundrecht und
dessen Ausgestaltung durch Sekunddrrecht und nationales Recht eignet sich
insbesondere als Modell fiir einen modernen Ansatz in der Gestaltung von
IT-Systemen im Dienste der Hoheitsverwaltung. Es bietet ein dynamisches,
risikobasiertes Konzept, welches jede Systemgestaltung in seinem Anwen-
dungsbereich ab der ersten Planung normativ erfasst und leitet. Datenschutz
ist dabei nicht nur auf den Schutz der Privatsphdre sondern generisch auf den
Schutz aller Grundrechte gerichtet. Bezogen auf IT-Systeme zum Einsatz in
der Hoheitsverwaltung besteht auflerdem eine sehr grofle Schnittmenge von
Datenverarbeitungen innerhalb und auflerhalb des Schutzbereichs des Daten-
schutzrechts. In der Regel werden personenbezogene Daten verarbeitet und das
Datenschutzrecht ist unmittelbar auf die Sachverhalte anwendbar.

Sofern die jeweils beachtlichen Verfahrensvorschriften ein wesentliches
Element des Grundrechtsschutzes darstellen (Risikobezug), sind diese in der

Uberwachungs-
gesamtrechnung

BGBI. I Nr. 67/2015

>
9.1.3 VerhdltnismdBig-
keitspriifung

O
Personenbezogene
Daten

=

9.2 Privatleben und
Datenschutz

173 I



I /4 GESETZESEVALUIERUNG

Polizei-DSRL

>

10.1 Datenschutz im
Polizeibereich

Technikgestaltung auch umzusetzen. Im Kontext moderner Informationstech-
nologie sind Fragen technologischer Sicherungsmechanismen untrennbar mit
den Risiken fiir die Menschen und die Gesellschaft verkniipft. So ist etwa die
tatsachliche Umsetzung von (Zugriffs-)Dokumentations- und Informations-
pflichten eine unabdingbare Voraussetzung fiir einen effektiven Rechtsschutz
im Hinblick auf die Gewdhrleistung der ,informationellen Selbstbestimmung*.
Wenn diese nicht im System automatisiert umgesetzt werden, sondern allein
auf Basis organisatorischer Vorgaben durch menschliches Zutun erfolgen sollen,
ist die Wirksamkeit in Zweifel zu ziehen, insbesondere bei hoch skalierenden
und komplexen Systemen. Die Einhaltung komplexer Vorgaben kann in den
Informationsprozessen nicht primdr davon abhdngig gemacht werden, dass
die Rechts- und Systemanwender jederzeit explizite Kenntnis der normativen
Vorgaben haben.

Angesichts einer uniiberschaubaren Zahl von Informationsverarbeitungs-
prozessen in ebenso unzdhligen Verwaltungsbereichen lassen sich diese
Aufgaben nur mit Hilfe entsprechender elektronischer Hilfsmittel bewadltigen.
Je komplexer die Aufgabenstellung und je hoher die Risiken fiir die Beteiligten,
desto mehr Aufwand ist geboten, um die Einhaltung der verfahrensrechtlichen
Sicherungsvorschriften so in ein System einzubauen, dass die Anwender_
innen gar nicht anders konnen als rechtlich korrekt zu handeln. Dort, wo
notwendigerweise Handlungs- und Entscheidungsspielraume bestehen bleiben
miissen, ist mit flankierenden organisatorischen (und technisch abgesicherten)
Mafnahmen in die Bahnen fiir rechtlich und sachlich richtige Entscheidungen
zu lenken.

11.2.4 Datenschutzrecht fir Polizei und Justiz

Der Anwendungsbereich der Polizei-DSRL umfasst die Verarbeitung personen-
bezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit. Auf jede andere Verarbeitung solcher Daten, und somit
insbesondere auch fiir jede Datenverarbeitung durch Private - auch zu einem
der genannten Zwecke - ist die DSGVO (unmittelbar) anzuwenden.!

Der wichtigste Grundsatz der Polizei-DSRL ist in Art. 8 vorgesehen und
entspricht Art. 8 Abs. 2 Grundrechtecharta (GRC) sowie Art.8 Abs.2 der Europdi-
schen Menschenrechtskonvention (EMRK): Die Verarbeitung personenbezogener
Daten ist nur dann rechtmagig, wenn sie fiir einen der in Art.1 Abs.1 Polizei-
DSRL genannten Zwecke erforderlich ist und auf und auf Grundlage des Unions-
rechts oder des Rechts der Mitgliedstaaten erfolgt. Eine solche Regelung eines
Mitgliedstaats hat zumindest die Ziele der Verarbeitung, die personenbezogenen
Daten, die verarbeitet werden sollen, und die Zwecke der Verarbeitung festzu-
legen.

Zur Datenverarbeitung durch Polizeibehorden existieren dariiber hinaus noch
die folgenden spezifischen Regeln:

- INTERPOL: Rules on the Processing of Data (RPD), neu seit 1. Juli 2012,
bieten klare Datenschutzregeln in Bezug auf jede einzelne Datenka-
tegorie und beinhalten eine technische Abbildung der Datenschutz-
regeln im Design.’

- Europol - SIENA (Secure Information Exchange Network Appli-
cation) basierend auf dem Beschluss des Rates 2009/371/JHA,
normiert das Europol Information System (Art. 11), Datensicher-
heitsmaBnahmen (Art. 35), sowie automatisierte Durchsetzung von
yhandling codes‘.

- Schengen Information System (SIS) / das Schengener Durchfiih-
rungsiibereinkommen (SDU) normiert Datenschutz in Art. 103 und

Art. 126 SDU und enthélt einen Verweis auf die Empfehlung Nr R
(87) 15 sowie einen strengen Zweckbindungsgrundsatz (Art. 102
SDU).

- Empfehlung Nr R (87) 15 des Minister_innenkomitees des Europa-
rates vom 17.09.1987 zur Regelung der Benutzung personenbezo-
gener Daten im Polizeibereich.’® Sie ist nicht unmittelbar rechts-
verbindlich aber materiell giiltig durch zahlreiche Verweise im
EU Recht, z.B. Europol, ,Swedish Initiative (Rahmenbeschluss
2006/960/JHA).

Die vorgestellten Regelwerke sind keine Grundrechtsnormen. Sie enthalten
aber vielfach konkrete Vorgaben, die in der Praxis durch eine rechtskonforme
Technologiegestaltung, zu der das Recht selbst an vielen Stellen konkrete
Anleitungen enthalt, faktisch die grofite mogliche Wirksamkeit erreichen®. Eine
Technologiegestaltung, die auf solche Manahmen verzichtet, ist nicht auf dem
Stand der Technik®.

11.2.5 Datenschutz-Folgenabsché&tzung im Bereich
Strafrecht und Sicherheitspolizeirecht

Sowohl Art. 35 DSGVO als auch Art. 27 Polizei-DSRL (umgesetzt in § 52 DSG,
der wiederum auf Art. 35 Abs. 1, 2, 3, 7 und 11 DSGVO verweist) sehen fiir eine
Form der Verarbeitung (insbesondere bei Verwendung neuer Technologien), die
aufgrund der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge hat, die vorherige Durchfiihrung einer Datenschutz-Fol-
genabschdtzung (DSFA) vor.” Die Pflicht zur Durchfiihrung einer DSFA inten-
diert die Erkennung und Evaluierung moglicher mit der geplanten Verarbeitung
einhergehender Risiken fiir die Rechte und Freiheiten natiirlicher Personen,
insbesondere hinsichtlich ihrer Ursache, Art, Besonderheit und Schwere, vor
Aufnahme der Verarbeitung. Somit kann diese von vorn herein so gestaltet
werden, dass diese Risiken moglichst minimiert werden. Die DSFA nach Art. 35
DSGVO und § 52 DSG steht in engem Zusammenhang mit den Art. 24, 25 und
32 DSGVO, respektive §§ 46 und 54 DSG. Insbesondere sollen sich die Ergeb-
nisse einer DSFA in den Privacy-by-Design-MafRnahmen niederschlagen, die
nach § 46 DSG bzw. Art. 25 DSGVO zu treffen sind.2°

Erforderlichkeit einer Datenschutz-Folgenabschatzung

Die Durchfiihrung einer Datenschutz-Folgenabschdtzung (DSFA) ist nicht fiir
alle Verarbeitungsvorgange vorgeschrieben, bei denen die (blofle) Moglichkeit
eines Risikos fiir die Rechte und Freiheiten natiirlicher Personen besteht.
Notwendig wird die Durchfiihrung einer DSFA jedoch in Fallen, wo ,die Form
der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen
zur Folge [hat]“>.

In Art. 35 Abs. 3 DSGVO sind beispielhaft einige Situationen angefiihrt, in
denen ein Verarbeitungsvorgang ,voraussichtlich ein hohes Risiko mit sich
bringt*:

a) Die systematische und umfassende Bewertung person-
licher Aspekte natiirlicher Personen, die sich auf automatisierte
Verarbeitung einschlieflich Profiling griindet und die ihrerseits als
Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber
natiirlichen Personen entfalten oder diese in dhnlich erheblicher
Weise beeintrachtigen;
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10.1.1 Besondere
Kategorien von Daten

EU-weite Kriterien als
Indikatoren fiir eine
notige DSFA

Art. 10 DSGVO

DSFA-AV und DSFA-V

b) Die umfangreiche Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemdf Art. 9 Abs. 1 oder von personen-
bezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten
gemalf} Art. 10;

c) Die systematische umfangreiche Uberwachung offentlich zuging-
licher Bereiche.

Laut Erwdgungsgrund 52 der Polizei-DSRL ist ein hohes Risiko ,ein beson-
deres Risiko der Beeintrachtigung der Rechte und Freiheiten der betroffenen
Personen.*

Dariiber hinaus hat die Artikel-29-Datenschutzgruppe - das ist die Vorgan-
ger-Institution des nunmehrigen Europdischen Datenschutzausschusses
(EDSA)*2, in dem alle Datenschutzbehoérden der EU Mitgliedsstaaten koordiniert
sind - neun Kriterien ermittelt, bei deren Vorliegen aufgrund des immanenten
hohen Risikos die Durchfiihrung einer Datenschutz-Folgenabschdtzung erfor-
derlich sein kann:*

- Profiling/Scoring natiirlicher Personen (,,Bewerten oder Einstufen
z.B. durch Verhaltens- oder Marketingprofile)

- Automatisierte Entscheidungen, die rechtliche oder vergleichbare
Wirkung gegeniiber natiirlichen Personen entfalten

- Systematische Uberwachung

+ Vertrauliche Daten oder hochst personliche Daten: besonders sensible
Kategorien personenbezogener Daten sowie personenbezogene Daten
tiber strafrechtliche Verurteilungen oder Straftaten

- Datenverarbeitung in grofem Umfang

- Verkniipfung verschiedener Datenbestande (Abgleichen oder Zusam-
menfiihren)

- Daten schutzbediirftiger natiirlicher Personen (Kinder, Arbeit-
nehmer_innen, Patient__innen etc.)

- Innovative Anwendung neuer technologischer oder organisatori-
scher Losungen

- Datenverarbeitungen, die Betroffene an der Ausiibung eines Rechts
oder der Nutzung einer Dienstleistung bzw. Durchfiihrung eines
Vertrages hindern

Erfiillt ein Verarbeitungsvorgang laut Artikel-29-Datenschutzgruppe mindestens
zwei dieser Kriterien, muss der fiir die Datenverarbeitung Verantwortliche in
den meisten Fdllen zu dem Schluss kommen, dass eine DSFA verpflichtend ist.
Es liegen folgende drei der oben genannten Kriterien in fast allen Vorhaben
im Bereich Polizei und Justiz, in denen Technologie involviert ist, vor: Daten-
verarbeitung in grofem Umfang, Verkniipfung verschiedener Datenbestande
(Abgleichen oder Zusammenfiihren von Datensdtzen), Innovative Nutzung oder
Anwendung neuer technologischer oder organisatorischer Losungen.

Selbst fiir den Fall, dass unklar wadre, ob eine DSFA erforderlich ist, empfiehlt
die Artikel-29-Datenschutzgruppe dennoch die Durchfiihrung einer DSFA, weil
den fiir die Verarbeitung Verantwortlichen damit ein hilfreiches Instrument fiir
die Einhaltung der Datenschutzgesetze zur Verfiigung steht.2+

Wichtige innerstaatliche Quellen zur Beurteilung der Notwendigkeit einer DSFA
sind zwei Verordnungen der Osterreichischen Datenschutzbehdrde mit Geltung

fiir Osterreich. Dies ist einerseits die Datenschutz-Folgenabschitzung-Aus-
nahmenverordnung (DSFA-AV), die eine Liste der Arten von Verarbeitungsvor-
gangen enthalt, fiir die keine Datenschutz-Folgenabschdtzung erforderlich ist.
Andererseits beachtlich ist die Verordnung iiber Verarbeitungsvorgange, fiir die
eine Datenschutz-Folgeabschdtzung erforderlich ist (DSFA-V). Letztere enthalt
eine Liste der Arten von Verarbeitungsvorgdngen, fiir die jedenfalls eine Daten-
schutz-Folgenabschdtzung erforderlich ist. Weil § 52 DSG fiir den Bereich der
Polizei-DSRL einfach nur auf Art. 35 DSGVO verweist, ist anzunehmen, dass
beide Verordnungen auch in diesem Anwendungsbereich gelten. Praktisch
wichtig sind hier vor allem die Fdlle der Videoiiberwachung, die Aufgrund der
DSFA-V im offentlichen Bereich in den meisten Konstellationen die Pflicht zur
DSFA auslosen. Die Ausnahmen sind dagegen hauptsdchlich sog. Standard-An-
wendungen, die nach der fritheren Rechtslage im Datenschutzrecht von einer
Meldepflicht ausgenommen waren.

11.3 Menschenwiirde und Rechtsstaatlichkeit
durch Technikgestaltung®

Die Wirkungsfolgenabschdtzung (WFA) soll sich also am Datenschutzrecht
orientieren, weil es hier eine hohe Regelungsdichte gibt und die Vorgaben sehr
streng sind. Im Hinblick auf einen umfassenden (gesamtheitlichen) Zugang
einer WFA sollte dieser methodische Ansatz aber nicht streng auf den Anwen-
dungsbereich des Datenschutzrechts beschrankt sein. Vielmehr sollte darauf
abgestellt werden, ob es durch die geplanten Vorhaben zu Grundrechtseingriffen
kommt und ob diesbeziiglich verfahrensrechtliche Garantien zur Absicherung
existieren.

Die WFA an der Datenschutz-Folgenabschdtzung zu orientieren bringt vor
allem den Vorteil, dass dort auch die technische Gestaltung von Systemen zur
Datenverarbeitung adressiert ist. Ihre Schutzbediirftigkeit ist von den dahin-
terstehenden Zusammenhdngen und den damit verbundenen Risiken her zu
beurteilen.

Diesem Ansatz wird der neue in Art. 25 DSGVO und Art. 20 Polizei-DSRL veran-
kerte Grundsatz ,,Datenschutz durch Technikgestaltung® in vorbildlicher Weise
gerecht. Eine vorgelagerte Datenschutz-Folgenabschdtzung macht die Risiken
transparent und verlangt die Formulierung technischer und organisatori-
scher Malnahmen zur Reduktion oder bestenfalls Elimination dieser Risiken.
Der Grundsatz ,Datenschutz durch Technikgestaltung® sorgt nun dafiir, dass
diese Mafinahmen (bei sonstigen Sanktionen gegen den Verantwortlichen) auch
unmittelbar in die Systeme ,eingebaut" werden.>¢ Damit ist logisch zwingend
verbunden, die Grundsdtze bereits in der Normierung des Systems zu konkre-
tisieren.

Die Wurzel aller Grundrechtsgarantien ist die unantastbare Wiirde des
Menschen. Weil der Datenschutz nicht Selbstzweck ist und immer im Hinblick
auf den Schutzzweck und die Risiken der Betroffenen auszulegen ist, liegt in
der Gewahrleistung der Menschenwiirde bei der Verarbeitung personenbezo-
gener Daten der ultimative Schutzzweck des Datenschutzrechts begriindet. Gut
sichtbar wird dies im grofen Feld der Datenverarbeitung im Beschaftigungs-
kontext (Arbeitnehmer_innen-Datenschutz).

Die Situation am Arbeitsplatz ist gewissermafen eine Art Mikrokosmos im
Verhdltnis zum Staat und zur Gesellschaft. Dieselben Fragen stellen sich auf
der gesamt-gesellschaftlichen Ebene, weshalb das Arbeitsrecht hier eine gute
Orientierung bietet. Auflerdem hat der Oberste Gerichtshof in diesem Zusam-
menhang den Begriff der ,Wiirde des Menschen“ bereits durch Judikatur
konkretisiert.”” ,;Human Dignity by Design‘ oder ,,eingebaute Menschenwiirde*
heifdt, solche konkreten Kriterien der Menschenwiirde vom ersten Moment der
Gestaltung von Eingriffen — durch Normen oder durch Technologieentwicklung
- zu Beriicksichtigen und den Vorgaben moglichst effektiv zur Umsetzung zu
verhelfen.

Art. 35 Abs. 5 DSGVO

Art. 35 Abs. 4 DSGVO
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Das hier weiters vorgestellte Konzept ,Rechtsstaatlichkeit durch Technik-
gestaltung" versucht zu begriinden, dass eine moglichst priazise Umsetzung
rechtlicher Vorgaben durch Technologie ein verfassungsrechtlicher Imperativ
ist, wenn die Vorgaben dem Schutz bestimmter Grundrechte dienen. Ein solches
Prinzip - unabhdngig vom Datenschutzgrundrecht oder den neuen Regeln nach
der DSGVO und der Polizei-DSRL- ist fiir den allgemeinen Bereich des Verwal-
tungshandelns speziell im Hinblick auf die Absicherung von Verfahrensvor-
schriften aus der Verfassung abzuleiten.

Ein konkretes Beispiel hierfiir ist das Konzept der Durchlaufstelle (DLS), die
Schnittstelle zur Ubergabe der Daten zwischen Behorden und Telekommuni-
kationsanbietern. Diese stellt eine Art elektronisches Postfach dar, iiber das
anfragende und angefragte Stellen miteinander kommunizieren und Informa-
tionen sicher austauschen. Die DLS ist ein Modell fiir technische und prozedurale
Abldufe, nicht jedoch eine Art neue Behorde oder Dienststelle. Normiert wurde
die DLS durch die ,Verordnung der Bundesministerin fiir Verkehr, Innovation
und Technologie betreffend die Datensicherheit (Datensicherheitsverordnung
TKG-DSVO)“*%. Die DLS normiert zahlreiche Vorschriften, beispielsweise zu
Protokollierung, uniq-ID, Anforderungsvoraussetzungen wie ein Gerichtsbe-
schluss oder eine Anordnung der StA oder die zwingende Zuordnung vorgege-
bener Rechtsgrundlagen, die letztlich bezwecken, die Rechtsstaatlichkeit in der
Anwendung sicherzustellen.

11.4 Schlussfolgerungen

Vorhaben des Gesetzgebers miissen durch eine umfassende WFA zur Sachlichkeit
und VerhdltnismdBigkeit gefiihrt werden. Aus Sicht der Grundrechte ist die
WFA umfassend durchzufiihren und wenn Grundrechtseingriffe dies nahelegen
auch iiber die Kriterien der WFA-GV hinaus zu behandeln. Das Datenschutz-
recht bietet mit dem neuen - bei hohen Risiken verpflichtenden - Konzept der
Datenschutz-Folgenabschdtzung einen sehr detaillierten Orientierungsrahmen
hierfiir. Nach den hier knapp dargestellten neuen Ansdtzen ,Rechtsstaatlichkeit
durch Technik“ und , Menschenwiirde durch Technik® ist der Gestaltungs-
ansatz, den das Datenschutzrecht mittlerweile bietet, auch zur Ubertragung auf
Bereiche geeignet, bei denen die Anwendbarkeit des Datenschutzrechts nicht
(uneingeschrdnkt) gegeben ist. Der Ansatz ist insofern verallgemeinerungs-
fahig und soll helfen, das Konzept der WFA in der Praxis effektiver umsetzen zu
konnen und dafiir nachvollziehbare Strukturen zu finden.
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ZIEL- U. ERGEBNISORIENTIERUNG IN DER RECHTSSETZUNG

12 Ziel- und Ergebnisorientierung in der
Rechtssetzung

Rechtssetzung ist kein Selbstzweck. Jedes einzelne Vorhaben sollte Teil einer
politischen Strategie zur Weiterentwicklung eines gedeihlichen Zusam-
menwirkens und Weiterentwicklung aller Krafte der Gesellschaft sein. Jedes
einzelne Vorhaben und jede einzelne Mafnahme muss daher einem gesamtge-
sellschaftlichen Wertekatalog zugeordnet werden konnen. In Osterreich miissen
beabsichtigte Weiterentwicklungen in den jdhrlichen ,aktuellen Wirkungs-
zielen" in {iberschaubare Einzelschritte heruntergebrochen werden. Umgekehrt
entstehen zahlreiche Gesetzesinitiativen als Reaktion auf Tagesereignisse
und Ad-hoc-Erklarungen von Verantwortungstragern. Solche Ad-hoc-Entwi-
cklungen mangeln zumeist einer Analyse objektiver Fakten und orientieren sich
oft an subjektivem Empfinden, Emotionen und Vorstellungen. Ohne faktenba-
sierte qualifizierte Abstimmung mit den Zielen fiir eine strategische Gesell-
schaftsentwicklung fiihren solche Vorhaben zu massiven Verschiebungen der
demokratischen Grundstrukturen der Republik. Um solchen Entwicklungen
keinen Raum zu geben, ist eine qualitative Verbesserung des Gesetzwerdungs-
prozesses notig. Gesetzwerdung ist ein gesamthafter, zyklischer Prozess, der
von der Zielformulierung iiber Planung, Umsetzung, Anwendung, Evaluierung
und Anpassung (ndchster Schritt der Verbesserung) durchgdngig zu gestalten
ist.

Zahlreiche Ansdtze und EinzelmafSinahmen wurden in den letzten Jahren gesetzt,
um den Gesetzwerdungsprozess zu verbessern sowie methodische und techno-
logische Unterstiitzung zu bieten. Hier ist insbesondere auf die Wirkungsfol-
gen-Grundsatzverordnung (WF-GV) und E-Recht verwiesen, die dabei wichtige
Beitrage liefern. Diese beiden Initiativen setzen im Gesamtprozess jedoch sehr
spat an. Versdumnisse aus frithen Phasen der einzelnen Vorhaben konnen
hierbei nur in geringem Umfang und mit unnotig grofem Aufwand ausge-
glichen werden.

Wenn die diese Anforderungen der WF-GV nach Zieldefinition und Problem-
beschreibung nicht friith genug, sondern z.B. erst im Rahmen der legisti-
schen Umsetzung, als Vorbereitung des Begutachtungsprozesses, erarbeitet
werden, fehlen zahlreiche Informationen aus Vorphasen. Indikatoren fiir eine
Erfolgsmessung, die spdtere Evaluation, sollten z.B. bereits in der Zieldefi-
nition enthalten sein und bereits bei der legistischen Konzeption bertiicksichtigt
werden. Wir stellen im folgenden Abschnitt einen moglichen, groben Rahmen
fiir die Gestaltung von Gesetzesvorhaben vor.

12.1 Gesetzwerdung als Prozess

Abgeleitet aus einer politischen Gesamtstrategie und den eingemeldeten Anfor-
derungen von Interessenstrdger_ innen (stakeholder) sind Vorhabensbiindel und
Themenbereiche zu beschreiben, die einer Umsetzung zugefiihrt werden sollen.
Diese Vorhabensbiindel versehen mit einer Prioritatsreihung bilden die Elemente
des ,Portfolios" fiir die Vorhabensplanung. Die jeweils betreffenden Teile des

Portfolios sind den Verantwortungstrager innen (zumeist Verantwortliche in
Ministerien) zu tibergeben.

Plan - Do - Check - Act (PDCA) ist eine Methode fiir kontinuierliche Weiterent-
wicklung, die die zyklische Abfolge von einzelnen Entwicklungsvorhaben zeigt.
Diese Methode, urspriinglich aus der Qualitdtssicherung, wird heute allgemein
auf Entwicklungs- und Verbesserungsprozesse angewandt. Diese prozesshafte
Weiterentwicklung ist - unabhdngig davon, ob sie als solche wahrgenommen
und angewandt wird - fiir jede Art der Weiterentwicklung, die nicht zu einem
Stillstand fiihrt, wichtig. Daher ist es sinnvoll, dieses zyklische Vorgehen jedem
Entwicklungsprozess zu Grunde zu legen.

12.2 Die einzelnen Schritte

1.Vorhabensanalyse: Aus der Gesamtstrategie sind einzelne umsetzungs-
relevante Themen- und Vorhabensbiindel abzuleiten, grob inhaltlich zu
beschreiben, gegeneinander abzugrenzen und zu dokumentieren. Jedes
Vorhaben ist mit Problembeschreibung, Zielsetzung, Prioritdt, Grobschdtzung
des erwartetet Umsetzungs- und Betriebsaufwandes als Teil des Gesamtport-
folios zu dokumentieren. Ergebnis sollte eine Formulierung der Definition von
Wirkungsmechanismen und Aufgabenbiindeln sein.

2. Zieldefinition: Mit einer Zieldefinition, die klar, deutlich und detailliert
dargestellt, abgestimmt und kommuniziert ist, wird ein wichtiger Teil der
Vorhabenserklarung geschaffen. Wenn Verantwortliche und Entscheidungs-
trager_innen keine konkrete Zielvorgabe haben, kommt es bei der Umsetzung
zu Unstimmigkeiten, Meinungsverzweigungen und Fehlinterpretationen. In
weiterer Folge filhren unklare Zieldefinitionen oft zu Zeit- und Kosteniiber-
schreitungen und Qualitdtsmdngeln. Eine saubere, grundlegende, stimmige
und realistische Zieldefinition ist daher ein must-have fiir jedes Vorhaben, fiir
Entscheidungstrdger und fiir Umsetzungsverantwortliche. Je nach Situation
und Begebenheit kann der Prozess und die eigentliche Zieldefinition mehr oder
weniger umfangreich ausfallen. Detailliert und realistisch sollte das Ergebnis
jedoch immer ausfallen.

Eine praxisbewdhrte Methode zur Zielfindung ist z.B. die SMART-Analyse.
Die Reduktion auf fiinf wesentliche Kriterien unterstiitzt bei der Erstellung
tiberschaubarer und dennoch hinreichend genauer Zieldefinitionen. Diese
Methode kann auch als Controlling-Tool eingesetzt werden, um die Zielde-
finition abschliefend zu tiiberpriifen: Man fragt sich, sind die Zielangaben
S=spezifisch, M=messbar, A=angemessen, R-realistisch und relevant,
T=terminierbar.

Ist die Zieldefinition gefunden, formuliert und dokumentiert, sollte sie final
an die Entscheidungstrager innen kommuniziert werden. Alle Informationen
sollten detailliert abgestimmt werden, sodass die Freigabe gesetzt und der
Startschuss fiir das Vorhaben erfolgen kann.!

3. Zuweisung der Verantwortung fiir Themenbereiche: Aus dem Gesamt-
portfolio werden Vorhabensbiindel und Einzelvorhaben den addaquaten Verant-
wortungstrager innen - zumeist innerhalb der Hierarchie der jeweiligen
Fachministerienentsprechend der allgemeinen Aufgabenzuordnung (Bundes-
ministeriengesetz) - zugewiesen. Im Rahmen der Themenverantwortlichkeit
wird ein_ e Verantwortliche_r je einzelnem Vorhaben festgelegt. Diese Vorha-
bensverantwortlichen begleiten die ihnen zugewiesenen Vorhaben bis zur
Umsetzung und sichern dabei Kontinuitdat und Vollstandigkeit der Dokumen-
tation fiir den gesamten Vorhabensablauf.

Ergebnis sollte die Aufgabenverteilung und Zuweisung zu Fachbereichen
(Ministerien) sein: Die Verantwortung fiir Aufgaben und Aufgabenbiindel
sind innerhalb der Verantwortungsbereiche (zumeist Ministerien) konkreten
Personen fiir die weitere Gestaltung der Vorhaben zuzuweisen.
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11.1.1 Begutachtungsver-
fahren

4. Vorhabensdesign: Im Rahmen der zugewiesenen Verantwortung entwickeln
die Vorhabensverantwortlichen ein erstes Konzept, das die Vorgaben (Problem-
beschreibung, Zieldefinition) prazisiert, notwendige Elemente der Umsetzung
und der Auswirkung innerhalb und auferhalb des Vorhabens beschreibt. Dieses
Dokument ist nach Qualitdtssicherung durch die zustandige vorgesetzte Instanz
freizugeben und gilt als Basis fiir die ndachsten Vorhabensschritte. In diesem
Bearbeitungsschritt werden auch die Ziel- und Wirkungsbeschreibung erweitert
und mit den Interessenstragern abgestimmt. Kriterien fiir die Evaluation werden
Uberpriift, erweitert und mit den Interessenstragern abgestimmt.

Ergebnis sollte ein abgestimmtes fachliches Konzept je Vorhaben sein, sowie
eine erweiterte Ziel- und Wirkungsbeschreibung je Vorhaben.

5. Biirger__innenbeteiligung: Moglichst friihzeitig, jedenfalls unmittelbar nach
Vorliegen eines ersten Konzepts zur Vorhabensumsetzung, sind alle beteiligten
oder moglicherweise betroffenen Interessenstrdger_ innen (Stakeholder) zu
identifizieren und zur Abstimmung der weiteren Umsetzungsschritte beizu-
ziehen.

Ergebnis sollte die Einigung - inklusive nicht ausgerdumter Bedenken - mit den
Interessenstrdger_innen sein. Dieses Dokument ist nach Qualitdtssicherung
durch die zustandige vorgesetzte Instanz freizugeben und gilt als Basis fiir die
nachsten Vorhabensschritte.

6. Vorhabensumsetzung und -einfiihrung: Aus dem Vorhabensdesign und
dem Ergebnis der Einigungen mit den Interessenstrdger innen werden das
Vorhaben und die notwendigen Elemente weiterentwickelt und umgesetzt.
Hierzu gehoren die notwendigen Schritte im parlamentarischen Verfahren:
Begutachtung, parlamentarische Diskussion, Nachbesserung, Abstimmung.
Ergebnis sollte ein giiltiger Rechtsakt zur Umsetzung des Vorhabens (Gesetzes-
beschluss; Verordnung; Kundmachung; Dienstanweisung ...) sein.

7. Regelbetrieb: Mit Rechtswerdung geht die Verantwortung fiir den laufenden
Betrieb in die Verantwortung der zustandigen Behorde iiber. Diese Behorde hat
regelmafig iiber die aus der Umsetzung des Vorhabens gewonnenen Erfah-
rungen zu berichten (sinnvollerweise auch an jene Instanz, die im Rahmen des
Gesamtportfolios fiir diesen Themenbereich die Verantwortung tragt), die Infor-
mationen fiir eine Evaluation aufzubereiten und eine Evaluation zu veranlassen.
Ergebnis sollte die regelmafige Berichterstattung/Reporting sein, sowie ein
Soll/Ist-Vergleich iiber Ziel- und Wirkungsbeschreibung je Vorhaben: Informa-
tionen entsprechend der Ziel- und Wirkungsbeschreibung und den Vorgaben
zur Evaluation sind aufzubereiten und zu veroffentlichen.

8. Zyklische Evaluation des Vorhabens: Im Rahmen der zyklischen Evalu-
ation wird festgestellt, ob und in welchem Umfang die Ziele eines Vorhabens
erreicht wurden. Bei einer unabhdngigen Evaluation ist auch zu priifen, ob
es zu Auswirkungen auflerhalb des eigentlichen Zielbereichs des Vorhabens
gekommen ist. Die Gesamtwirkung ist einzuschdtzen und zu bewerten. Das
Ergebnis der Evaluation und die zusammenfassende Bewertung sind zu verof-
fentlichen. Ergebnis sollte ein Plan/Ist Vergleich iiber wesentliche Erfolge des
Vorhabens sein: Abweichungen von den erwarteten/geplanten Ergebnissen sind
zu erkldren.

9. Identifikation von Verbesserungspotential und Anpassungen: Spdtestens
nach der Evaluation sind der Grad der Zielerreichung und die Qualitdt der
Auswirkungen eines umgesetzten Vorhabens zu bewerten. In diese Bewertung
haben auch ggf. positive und negative Auswirkungen des Vorhabens auferhalb
des urspriinglichen Zielbereichs einzuflieBen. Aus dieser Beurteilung sind
mogliche Verbesserungsvorschldge, sinnvolle Anderungen oder der Bedarf an
zusdtzlichen Vorhaben abzuleiten und in das Portfolio einzumelden.

Endnoten

1 Siehe z.B. Bannick, Zieldefinition - ein Kern-Teilprojekt im Projektmanagement (oder auch:

ohne Ziel kein Start und kein Ende),
http://on-operations.com/2011/02/21/zieldefinition-%E2%80%93-ein-kern-teilprojekt-im-
projektmanagement-oder-auch-ohne-ziel-kein-start-und-kein-ende/ (26.02.2020).
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13 Checkliste zur Evaluierung
von MaBnahmen

Diese Checkliste folgt aus den vorhergehenden Kapiteln und kann verwendet
werden, um neue Gesetzesvorhaben oder auch bestehende Befugnisse zu priifen.
Die Fragen betreffen hier vor allem Gesetzgebungsverfahren, kénnen so oder
dhnlich aber auch fiir einfache Maf3nahmen ohne Gesetzesdanderung angewendet
werden. Manche Fragen wiederholen sich, weil sie im Kontext verschiedener
Rechtsgebiete relevant sind. So wird z.B. sowohl in Bezug auf die Grundrechts-
mafigkeit als auch im Datenschutzrecht nach dem Zweck der Mafinahme
gefragt. Manche Fragen konnen fiir bestimmte Gesetzesvorhaben leicht beant-
wortbar sein und die Antworten quasi auf der Hand liegen, bei anderen werden
sie jedoch grofe Probleme bereiten. Die Grundrechtspriifung wird hier nicht im
Detail abgebildet, allgemeine Fragen konnen in diesem Bereich aber auch eine
Richtung vorgeben.

1. Vorhaben
- Was ist der Zweck des Vorhabens?
- Welcher gesellschaftliche Wert wird dadurch befordert?
- Welches Ziel wird mit dem Vorhaben verfolgt?
- Welches Problem wird dadurch gelost?
- Welche MafRnahmen sind in dem Vorhaben vorgesehen?

- Ist das Vorhaben geeignet, den Zweck zu erreichen?

2. Kompetenz
- Ist das Gesetzesvorhaben Bundes- oder Landeskompetenz?
- Welches Ministerium ist mit den betreffenden Aufgaben betraut?

- Welche Abteilung des Ministeriums ist damit betraut?

3. Wirksamkeit
- Woran ist die Wirksamkeit des Vorhabens zu erkennen?
- Was wird erreicht, wenn das Vorhaben erfolgreich ist?

- Wie wird die Wirksamkeit des Vorhabens gemessen?

- Welche Daten sind dafiir verfiigbar?
- Welche Daten sind dafiir zu erheben?

- Welche Daten sind dafiir regelmdgig zu veréffentlichen?

4. Datenschutz
- Werden bei dem Vorhaben personenbezogene Daten verarbeitet?
- Gibt es eine klare gesetzliche Grundlage fiir die Datenverarbeitung?

- Werden die Datenschutz-Grundsitze beachtet?

o Erfolgt die Verarbeitung rechtmafig und nach Treu und Glauben?

o Werden die Daten fiir denselben Zweck verwendet, fiir den sie
erhoben wurden?

O Werden nur die Daten erhoben, die fiir die Erfiillung des Zwecks
notwendig sind?

o Sind die erhobenen Daten sachlich richtig? Gibt es die Moglichkeit,
sie zu berichtigen und zu 16schen, falls sie falsch sind?

O Werden die Daten nicht langer gespeichert als fiir den
Zweck, zu dem sie erhoben wurden, notwendig?

0 Werden die Daten vor unbefugten Zugriffen geschiitzt?

o Wird zwischen faktenbasierten und
personlichen Einschdtzungen unterschieden?

« Welche Arten von Daten werden beim Einsatz der Mafinahme

verarbeitet (z.B. Stammdaten, Verkehrsdaten, Zugriffsdaten...)

- Sind die Voraussetzungen fiir die Datenverarbeitung klar definiert?

- Werden besonders sensible Kategorien von Daten verarbeitet?

0 Werden die besonderen Voraussetzungen
fiir die Verarbeitung eingehalten?

- Werden automatisierte Entscheidungen getroffen?

- Bei einem Datenabgleich: Mit welcher Datenbank werden die Daten
abgeglichen? Informationen welcher Personen sind in dieser Datenbank?

- Werden die Betroffenen iiber die Datenverarbeitung informiert?

o Ist die Information einfach verstdndlich?
o Erfolgt die Information automatisch?
o Sind die Informationen vollstdndig gem. § 36 Abs. 2 Z 1 DSG?

o Falls nein, sind die Voraussetzungen von Art. 13 Abs. 3
Polizei-RL fiir das Entfallen der Information erfiillt?
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- Sind die Rechte der Betroffenen gewahrleistet und durchsetzbar?
o Das Recht auf Auskunft
o Das Recht auf Berichtigung oder Loschung und auf Einschrankung

- Wer ist Verantwortliche_ r fiir die Datenverarbeitung?
Gibt es eine_ n Auftragsverarbeiter_ in?

Im Falle unrechtmagiger Datenverarbeitung
- Besteht ein Beschwerderecht an die Datenschutzbehorde?
- Besteht ein gerichtlicher Rechtsbehelf?

- Besteht eine Moglichkeit Schadenersatz zu verlangen?

Bei Verwendung von Daten aus anderen Quellen
- Ist die Datenverarbeitung gesetzlich zuldssig?

+ Zu welchem Zweck wurden die Daten urspriinglich
erhoben und gespeichert?

o Entspricht die neue Verwendung diesem Zweck?

- Werden Daten aus 6ffentlichen Registern verwendet?
o Gibt es dafiir eine eigene gesetzliche Grundlage?

- Werden Daten aus privaten Quellen verwendet?

o Gibt es fiir die Ubermittlung eine gesetzliche Grundlage?

Bei einer Dateniibermittlung

- Wurde gepriift, ob auch ein Datenzugriff ohne Ubermittlung moglich
und weniger eingriffsintensiv ware?

- Ist der Datenzugriff/die Dateniibermittlung gesetzlich gedeckt?
- Wird der Datenzugriff/die Dateniibermittlung

nachvollziehbar dokumentiert?

Besonders geschiitzte Berufsgruppen (Berufsgeheimnistrager_ innen wie
Arzte__innen, Priester_innen, Rechtsanwalt__innen, Journalist_innen, ...)

- Gibt es angemessene Prozesse, um sicherzustellen, ob dies der Fall ist?

- Wer ist dafiir verantwortlich, diese Prozesse einzuhalten?

- Sollen Daten der geschiitzten Berufsgruppen erhoben
werden und wie wird dabei vorgegangen?

- Wie wird der Schutz der geschiitzten Berufsgruppen gewdhrleistet?

- Gibt es Sanktionen, falls der Schutz nicht gewahrleistet werden konnte?

Bei Dateniibermittlungen in Nicht-EU-Lander
- Ist die Ubermittlung rechtlich zuldssig?
- Besteht mit diesem Land ein Angemessenheitsbeschluss?
- Ist die Ubermittlung fiir polizeiliche Zwecke erforderlich?
- Erfolgt die Ubermittlung an eine andere Polizeibehorde?
- Wenn die Daten aus einem anderen Land stammen,
hat dieses zugestimmt?
Speicherfristen
- Sind die Speicherfristen klar definiert?
- Wer ist nach Ablauf der Frist fiir die Loschung der Daten verantwortlich?

- Gibt es automatische Prozesse, die die Loschung der Daten
gewdhrleisten?

- Welche Sanktionen gibt es, wenn die Daten nicht vor Ablauf der Frist
geloscht wurden?
Datenzugriff und Protokollierung
- Sind die Zugriffsberechtigten prazise und vollstdndig bezeichnet?
- Ist die Anzahl der Zugriffsberechtigten klar absehbar?

- Gibt es eine Kklare, nachvollziehbare und sanktionierbare Dokumen-
tation von Datenzugriffen, die auch Anderungen umfassen?

- Gibt es auch fiir die personenbezogenen Daten in diesen Protokollen
klare Speicherfristen?
Sicherheit der Verarbeitung

- Sind die Daten ausreichend geschiitzt vor:
o unbefugtem Zugriff von innerhalb und auf3erhalb der Organisation?
o unbefugter Weitergabe?
o unbefugter Verdnderung?

- Gibt es automatisch Prozesse sowie technische und organisatorische

Mafinahmen, die gewdhrleisten, dass unbefugte Zugriffe,
Weitergaben oder Verdnderungen auffallen?

Datenschutz durch Technikgestaltung und datenschutzrechtliche Voreinstel-
lungen

- Wurde durch die Technikgestaltung und die Voreinstellungen sicherge-
stellt, dass die datenschutzrechtlichen Vorgaben eingehalten werden?
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Organisatorische Manahmen

- Gibt es ein Verarbeitungsverzeichnis? Scheint die Mafnahme darin auf?

- Werden alle Vorgédnge in den Datenbanken protokolliert? (inkl.
Erhebungen, Veranderungen, Abfragen, Offenlegungen,
inkl. Begriindung, Datum und Uhrzeit und Identitdt der Person,
die dies vorgenommen hat)?

- Gibt es eine_ n zustdndige_ n Datenschutzbeauftragte_n?

- Gibt es Verhaltensregeln fiir die Personen mit Zugriff auf die Daten?

- Gibt es Verschwiegenheitserklarungen?

- Gibt es Schulungen zu Datenschutz und Sicherheit?

Prozesse fiir den Fall von Datenschutzverletzungen

- Wird gewahrleistet, dass von Datenschutzverletzungen
betroffene Personen dariiber informiert werden?

- Wer ist fiir diese Information zustdndig?

- Wie erfolgt diese Information?

Datenschutzfolgenabschatzung
- Ist eine Datenschutzfolgenabschdtzung erforderlich?
- Liegt ein fiir die Betroffenen hohes Risiko vor?

- Wurde die Datenschutzfolgenabschdtzung ordnungsgemdf durchgefiihrt?

Erweiterung der Wirkungsfolgeabschdatzung (WFA)

Werden die Auswirkungen auf die folgenden Wirkungsdimensionen
beachtet?

+ Gesamtwirtschaft

- Unternehmen

- Umwelt

- Konsument_ innenschutzpolitik

- Verwaltungskosten fiir Biirger_ innen und fiir Unternehmen
- Soziales

- Kinder und Jugend

- Tatsdchliche Gleichstellung von Frauen und Mdnnern

5. Betroffene

- Sind die betroffenen Personen klar, eindeutig
und nachvollziehbar definiert?

o Bestehen klare Vorgaben, wer Betroffene_ r sein kann?

o Wird nach Kategorien von Betroffenen unterschieden
(z.B. Verddchtige_ r, Kontaktperson, etc.)?

o Wie viele Menschen sind von der MafRnahme betroffen?

- Ist eine vor Diskriminierung geschiitzte Gruppe von der Mafnahme
starker betroffen als andere Gruppen?

o Hat das Vorhaben negative Auswirkungen auf diese Gruppe?

6. Offentliche Konsultation
-+ Wer wird im Gesetzgebungsverfahren konsultiert?
o Die Zivilgesellschaft?
o Interessenvertretungen?
o Der Datenschutzrat?
o Die Datenschutzbehdrde?
o Der Verfassungsdienst?
- Gibt es eine parlamentarische Begutachtung?
Wenn ja, ist diese mindestens sechs Wochen lang?
7. Grundrechtsschutz und individuelle Rechte

- Ist der Anwendungsbereich der GRC, der EMRK oder anderer
Grundrechte gegeben?

O Recht auf Achtung des Privat- und Familien-
lebens (Art. 8 EMRK, Art. 7 GRC)

O Schutz personenbezogener Daten (8§ 1 DSG, Art. 8. GRC)
O Schutz des Briefgeheimnisses (Art. 10 StGG, Art. 8 EMRK)
O Schutz des Fernmeldegeheimnisses (Art. 10a StGG, Art. 8 EMRK)

o Unverletzlichkeit des Hausrechtes (Art. 9 StGG,
Gesetz zum Schutze des Hausrechts)

o Freiheit der Meinungsdauferung (Art. 10
EMRK, Art. 13 StGG, Art. 11 GRC)

o Versammlungsfreiheit (Art. 11 EMRK, Art. 12 StGG, Art. 12 GRC)

o Recht auf ein faires Verfahren (Art. 6 EMRK)
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o Nichtdiskriminierung (Art. 21 - 23 GRC)

- Wir konnten im Rahmen dieses Handbuchs nicht alle beste-

henden Betroffenenrechte naher ausfiihren. Es gibt noch
andere Bereiche, zusadtzlich zu den obenstehenden, die von
Uberwachungsmafinahmen auch am Rande beriihrt werden
konnten, und deren Priifung zielfiihrend sein kann:

0 Gedanken-, Gewissens- und Religionsfreiheit
(Art. 14 StGG, Art. 16 StGG, Art. 9 EMRK, Art. 10 GRC)

o Gleichheit (Art. 2 StGG, Art 7 B-VG, Art. 20 GRC)
o Recht auf Freiheit und Sicherheit (Art. 5 GRC)
O Recht auf eine gute Verwaltung (Art. 41 GRC)
o Recht auf Zugang zu Dokumenten (Art. 42 GRC)

o Arbeitnehmer_innenschutz, Umweltschutz,
Verbraucher_innenschutz (Art. 27-38 GRC)

o Recht auf einen wirksamen Rechtsbehelf und
ein unparteiisches Gericht (Art. 47 GRC)

0 Unschuldsvermutung und Verteidigungsrechte (Art. 48 GRC)

O Grundsdtze der Gesetzmafigkeit und der Verhdltnismafigkeit
im Zusammenhang mit Straftaten und Strafen (Art. 49 GRC)

O Rechte der Minderheiten
(Art. 62ff Staatsvertrag von Saint-Germain-en-Laye)

o Erwerbs- und unternehmerische Freiheit (Art. 18 GRC)

o Eigentumsrecht (Art. 17 GRC)

- Werden personenbezogene Daten verarbeitet?

- Sind durch die Manahme Riickschliisse auf die Personlichkeit

und das Privatleben der betroffenen Personen moglich?

- Ist der hochstpersonliche Lebensbereich der Personen beriihrt?

- Erfolgt die Manahme im Geheimen?

o Wenn ja, wurde die Art der Straftaten festgelegt,
die die Uberwachung rechtfertigen kénnen?

o Sind die betroffenen Personengruppen festgelegt worden?
o Ist die Dauer der Mafnahme begrenzt?

o Ist das Verfahren fiir die Auswertung, Verwendung
und Speicherung der Daten festgelegt?

O Gelten fiir sensible Daten erhéhte Anforderungen an
verfahrensrechtliche Sicherungsmafnahmen?

o Wurden VorsichtsmaBnahmen fiir die Ubermittlung
der Daten an Dritte festgelegt?

O Wurden die Umstdnde festgelegt, unter denen
die Daten gel6scht werden miissen?

- Werden Berufsgeheimnisse gewahrt?
- Wird die Kommunikation mit Anwdlt_innen tiberwacht?

- Ist der Grundrechtseingriff gerechtfertigt (Verhdltnismagigkeitspriifung)?

o Ist der Eingriff gesetzlich vorgesehen?
- Ist dieses Gesetz mit der Rechtsstaatlichkeit vereinbar?
- Ist dieses Gesetz zugdnglich?

- Ist dieses Gesetz bestimmt und vorhersehbar?

o Sind Art, Umfang und Dauer der Maf3nahme klar bestimmt?

o Sind die Griinde, aus denen die MafSnahme angeordnet werden
kann, klar definiert?

o Ist eindeutig, welche Behorden fiir die Genehmigung, Durch-

fithrung und Uberwachung solcher Manahmen zusténdig sind?

o Ist die Art des Rechtsbehelfs eindeutig bestimmt?

o Ist das Gesetz in einer demokratischen Gesellschaft notwendig?

Gibt es ein dringendes soziales Bediirfnis, das durch die
MaRnahme erfiillt wird?

o Steht der Eingriff im Verhadltnis zu den Zielen der Malnahme,
ist er addquat?

8. Verfahrensgarantien

- Bei wem liegt die Verantwortung

o fiir das Einleiten und Beantragen der Manahme?
o fiir die Bewilligung der Maf3nahme?

- Ist ein Richter_ innenvorbehalt gegeben?

- Wenn nein, warum nicht? Wer tritt fiir Betroffene rechte-
wahrend (kommissarisch) ein? Wie kénnen Fehlent-
scheidungen erkannt und bekdmpft werden?

- Muss die Zustimmung explizit begriindet werden?

- Ist die Ablehnung einfach méglich?

- Ist die Ablehnung schwieriger als eine Zustimmung?

o fiir die Durchfiihrung der Maf3nahme?
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o fiir begleitende Kontrolle?
o fiir Nachkontrolle und Evaluierung der Mafnahme?

o fiir den Rechtsschutz von durch die Mafnahme Betroffene?

9. Technologie
- Wie pradzise ist die angewandte Technologie beschrieben?

- Entsprechen die technischen Moglichkeiten der angewandten
Technologie den gesetzlichen Einschrankungen?

o0 Wenn nein, wie wird sichergestellt, dass sie gesetzlichen
Einschrankungen eingehalten werden?

o0 Werden funktionelle, organisatorische oder technische

Einschrankungen gesetzt, um die gesetzwidrige
Anwendung unmdglich zu machen?

10. Risikoanalyse

- Welche Risikoszenarien bestehen in Bezug auf die Datenverarbeitung?

- Wie hoch ist das Risiko?
- Wie wahrscheinlich ist es, dass sich das Risiko verwirklicht?

- Werden Mafnahmen getroffen, um den Risiken
zu begegnen und sie zu verringern?

11. Gesamtrechnung

- Welche Uberwachungsmafnahmen betreffen besonders viele Menschen?

- Wie viele Personen sind zu jedem Zeitpunkt von wie vielen
Uberwachungsmafnahmen betroffen?

- Wie sind die Ergebnisse aus diesen MafRnahmen verkniipfbar?
+ Welche Datenbanken sind miteinander verkniipft?

- Wie hoch ist die Eingriffsintensitdt bei Verkniipfung
verschiedener Uberwachungsmafnahmen?

12. Berichte und Evaluierung
-+ Wird regelmaflig berichtet iiber
o den Einsatz der Manahme?
o Effizienz bzw. den Erfolg der MaBnahme?

o die Kosten der Mafnahme?

- Werden die Maf3nahme und ihr Einsatz regel-

magig evaluiert und verbessert?
13. Fragestellungen fir jeden Punkt

- Von wem wird dies gewdhrleistet?

- In wessen personlicher Verantwortung liegt dies?

- Wird die Nichterfiillung wird sanktioniert durch
o gerichtliches Strafrecht? Mit welchem Strafrahmen?
o Verwaltungsstrafrecht? Mit welchem Strafrahmen?
o Disziplinarrecht?

o zivilrechtliche Haftung?
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Leseempfehlungen

Monografien

Eubanks, Algorithms of Inequality.
How High-Tech Tools Profile, Police
and Punish the Poor (2017).

Eine detaillierte Darstellung
mehrerer Einsdtze von Algorithmen
im US-amerikanischen Sozialsystem,
an denen sich zeigt,

wie dadurch soziale Ungerechtigkeit
verhadrtet wird.

European Union Agency for Fundamental
Rights, Surveillance by intelli-
gence services: fundamental rights
safeguards and remedies in the
EU. Volume I: Member States' legal
frameworks (2015).

Ein Bericht der europdischen
Grundrechteagentur iiber Geheim-
dienste und deren Kontrolle und
Aufsicht im EU Vergleich.

(online frei verfiigbar)

Ewans/Lewis, Undercover. The true
story of Britain’s secret police (2013).
Die mitreiflende und skandalose
Geschichte von britischen verdeckten
Ermittlern und deren unlauteren
Methoden, erzdhlt von ihren Aufde-
ckern.

Ferguson, The Rise of Big Data
Policing. Surveillance, Race and the
Future of Law Enforcement (2017).
Eine Darstellung der Geschichte des
Einsatzes von Big Data durch die
Polizei in den USA und einer Reihe
von Problemen, die sich dadurch
ergeben.

Gesellschaft fiir Menschenrechte von
Marginalisierten und MigrantInnen,
1000 Jahre Haft Operation Spring

und institutioneller Rassismus (2005).
Ein Bericht u.a. iiber strukturellen
Rassismus in der Osterreichischen
Justiz anhand der Ermittlungen
gegen die afrikanische Community
Ende der 90er in Osterreich.

Hei3l, Uberwachungen und Ermitt-
lungen im Internet.
Sicherheitspolizei, Militdrische
Nachrichtendienste, Kriminalpolizei
(2017).

Ein hilfreicher juristischer Uberblick
{iber die Rechtslage von Uberwa-
chung im digitalen Raum in Oster-
reich.

Landau, Listening In. Cyberse-

curity in an Insecure Age (2017)

Eine spannende Erkldrung, wieso
Uberwachungstechnologien wie
Bundestrojaner oder andere staatliche
Eingriffe in Verschliisselungssysteme
die Cybersicherheit Aller gefdhrden
konnen, mit Beispielen aus den USA.

O’Neil, Weapons of Math Destruction.
How Big Data Increases Inequality
and Threatens Democracy (2016).

Ein kurzweiliges Plddoyer dafiir,
nicht zuzulassen, dass Algorithmen
und Big Data gesellschaftliche
Ungleichheiten verfestigen, anhand
verschiedener Beispiele aus den USA.

Schneier, Data and Goliath. The
Hidden Battles to Collect Your Data
and Control Your World (2016).

Eine komplette Ubersicht iiber und
einer guter Einstieg in die politischen
Debatten iiber Uberwachung, Privat-
sphdre und Regulierung von privaten
und staatlichen Akteuren, aus einer
US-Perspektive.

Snowden, Permanent Record (2019).
Ein personlicher Bericht von Edward
Snowden iiber seine Arbeit im
US-amerikanischen Geheimdienst
NSA und seine Beweggriinde,

fiir die Freiheit der Menschen

Alles aufs Spiel zu setzen.

Singelnstein/Stolle, Die Sicherheits-
gesellschaft. Soziale Kontrolle im 21.
]ahrhundert (2006).

Ein Werk, in dem die Ausweitung der
Uberwachung im grofleren Rahmen
gesellschaftlicher Veranderungen
gezeigt wird.

Wetzling/Vieth, Upping the Ante
on Bulk Surveillance. An Interna-
tional Compendium of Good Legal
Safeguards and Oversight Innova-
tions (2018).

Ein Uberblick tiber Befugnisse zur
Masseniiberwachung von

Kommunikation in Europa und die
gesetzlichen Einschrankungen der
verschiedenen Lander.
(online frei verfiigbar)

Zerbes, Spitzeln, Spahen Spionieren.
Sprengung strafprozessualer Grenzen
durch geheime Zugriffe auf Kommu-
nikation (2010).

Eine juristische Analyse der recht-
lichen Zuldssigkeit von geheimer
Telekommunikationsiiberwachung in
Osterreich.

Sammelbande

Ball/Haggerty/Lyon (Hrsg.), Routledge
Handbook of Surveillance Studies
(2012).

Ein Sammelband mit Beitrdgen zu
den verschiedensten Aspekten von
Uberwachung; von gesellschaftlicher
Segregation, Gender, iiber Kolonia-
lismus bis hin zur Uberwachungsm—
dustrie.

Kreissl/Wright (Hrsg.) Surveillance in
Europe (2015).

Eine interdisziplindre Sammlung
von Aufsitzen {iber Uberwachung in
Europa, mit Fokus auf Sozialwissen-
schaften und Grundrechte.

Mackinger/Pack (Hrsg.) § 278a:
Gemeint sind wir alle! (2011).

Die Geschichte der Uberwachung und
Repression der Tierrechtsbewegung
in Osterreich, einer der grofien

]ustlzskandale der letzten Jahrzehnte.

Monahan/Murakami Wood (Hrsg.)
Surveillance Studies. A Reader (2018).
Eine Auswahl der wichtigsten
sozialwissenschaftlichen Texte {iber
Uberwachung aus verschiedenen
Themenbereichen von Staat und
Autoritat, tiber Identitdt, Sicherheit
und Polizei, bis zu Arbeit,
gesellschaftlichen Ausgrenzungen,
Kunst und Kultur.

Singelnstein/Puschke (Hrsg.),

Der Staat und die Sicherheitsgesell-
schaft (2018).

Ein Band mit Aufsdtzen {iber staat-
liche Uberwachung und die politi-
schen Entwicklungen, die zu ihrer
Ausweitung fiihren, mit besonderem
Blick auf Deutschland.
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Steinhauser (Hrsg.), Nie mehr allein...
Uberwachungsbericht 2017.

Ein von der Partei ,,Die Griinen*
herausgegebener Bericht iiber die
Haufigkeit und Schwerpunkte von
Uberwachung in Osterreich sowie
iber aktuelle Debatten.

Zeitschriften & Blogs

CILIP - Biirgerrechte & Polizei. Eine
deutsche Zeitschrift, die regelmadfig
kritisch iiber pohzelhche Uberwa-
chung berichtet. Viele Artikel sind
online frei verfiigbar.

juridikum - zeitschrift fiir kritik

| recht | gesellschaft. Eine Gster-
reichische Rechtszeitschrift mit
interdisziplinarem Einschlag, die
vierteljahrlich erscheint und regel-
maiRig iiber Themen der Uberwa-
chung, Repression, Meinungs- und
Versammlungsfreiheit publiziert.
Ausgaben, die dlter als zwei Jahre
sind, sind online frei zugdnglich.

Netzpolitik.org. Ein redaktioneller
Blog, der gehaltvoll iiber netzpoli-
tische Themen - oft auch iiber
Uberwachung - berichtet, mit
besonderem Fokus auf Deutschland.
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Glossar

Access-Provider

[7.4.2, Telekommunikationsiiber-
wachung] Vermitteln Zugang zu
einem Kommunikationsnetz wie
dem Internet oder iibermitteln
Information an ein solches.

Ein Access-Provider kann
gleichzeitig auch durch andere
Tatigkeiten Host-Provider sein.

Anlassdatenspeicherung

[2.11, Uberwachungsbefugnisse
im Zeitraffer; Sicherheitspaket]
(3.2, Uberwachungstechnologien;
Speicherverpflichtungen]

[7.5, Telekommunikationsiiber-
wachung; Anlassdatenspeicherung]
Eine Speicherung von Daten,
deren Wirkungsbereich ortlich,
zeitlich und/oder auf einen
spezifischen Personenkreis und
auf einen bestimmten Anlass (z.B.
eine Straftat) beschrankt ist.

Big Data

[3(3.4), Uberwachungstech-
nologien; Diskriminierung durch
Algorithmen] [8.4, Umstrittene
Befugnisse; Rasterfahndung] Grofie
Datenmengen, die mitunter so
schnelllebig und komplex sind,
dass eine manuelle Auswertung
gar nicht mehr moglich scheint.
Oft sind damit auch komplexe
Algorithmen zur Analyse dieser
groflen Datenmengen mitgemeint.

Body Worn Cameras

(2.9, Uberwachungsbefugnisse

im Zeitraffer; Polizeiliches
Staatsschutzgesetz] [4.3,
Uberwachung im Uberblick]

[6.1.1., Videoiiberwachung] [9.4.1,
Grundrechte; EMRK siehe Eingriff]
Auch: Bodycams, Korperkameras.
Kameras, die klein sind, am Korper
(meist im Brustbereich) getragen
werden, und oft in hoher Qualitdt
lange aufzeichnen konnen.

Bundestrojaner

[2.11, Uberwachungsbefugnisse im
Zeitraffer, Sicherheitspaket]

(4.3, Uberwachung im Uberblick]
[7.3.1, Telekommunikationsiiber-
wachung] [8.1, Umstrittene

Befugnisse; Bundestrojaner] [11.2.1,
Gesetzesevaluierung]

Eine Uberwachungssoftware, die
ohne Wissen der iiberwachten
Person auf ihren Geraten installiert
wird und auf diesen sdamtliche
Zugriffsrechte hat. Meist geschieht
die Installation unter Ausnutzung
spezifischer Sicherheitsliicken.

Drittland

[9.2.4, Grundrechte; Recht auf Schutz
personenbezogener Daten (Art. 7
und Art 8. GRC)] Auch Drittstaat.

Ein Staat, der nicht Vertragspartner
eines volkerrechtlichen Vertrages

ist. Im Fall der EU also jeder Staat,
der nicht Mitglied der Union ist.

Ende-zu-Ende-Verschliisselung
[8.1, Umstrittene Befugnisse;
Bundestrojaner] Die Verschliisselung
der zu libertragenden Daten von
Endpunkt zu Endpunkt (z.B.

von Handy zu Handy) ohne,

dass die Dateien dazwischen
entschliisselt werden konnen.

Europaische Menschen-
rechtskonvention (EMRK)

(4.4, Uberwachung im Uberblick;
Berufsgeheimnis]

[8.3; 8.4, Umstrittene Befugnisse;
Kfz-Uberwachung; Beschlag-
nahmung von Briefen] [9,
Grundrechte] [11.2.4, Gesetzes-
evaluierung; Datenschutzrecht

fiir Polizei und Justiz] [13,
Checkliste; Grundrechtsschutz]

Die EMRK ist ein Grundrechts-
katalog. Sie ist ein volkerrechtlicher
Vertrag zwischen 47 Staaten, die
alle Mitglieder des Europarates sind,
so auch Osterreich. Sie verpflichtet
den Staat, bestimmte Rechte der
Einzelnen zu wahren, und ist Teil der
osterreichischen Bundesverfassung.

Europdischer Gerichtshof (EuGH)
[7.5, Telekommunikationsiiber-
wachung; Anlassdatenspeicherung]
[9, Grundrechte]

Der europdische Gerichtshof ist das
oberste rechtsprechende Organ der
EU. Er ist vor allem dafiir zustandig,
dass das Recht der Europdischen

Union einheitlich angewendet
wird. Im Vorabentscheidungs-
verfahren bspw. miissen nationale
Gerichte bei Unklarheiten bei der
Anwendung von Unionsrecht den
EuGH anrufen und nachfragen.

Europadischer Gerichtshof fiir
Menschenrechte (EGMR)

[9, Grundrechte]

Der EGMR {iberpriift, ob jene
Staaten, die die EMRK (siehe

Europ. Menschenrechtskonvention)
unterzeichnet haben, diese in ihrer
Gesetzgebung, Rechtsprechung

und Verwaltung einhalten. Dabei
kann er etwa als Hochstgericht von
einem Einzelnen angerufen werden,
aber auch Staaten konnen sich iiber
andere Vertragsstaaten beschweren.

Exploits

[2.11, Uberwachungsbefugnisse im
Zeitraffer; Sicherheitspaket]

Eine Software, die eine
Sicherheitsliicke ausnutzt, welche
auf Computern und Handys
aufgrund von Programmierfehlern
oder Designfehlern existiert, um
in die Gerdte einzudringen.

Fluggastdatenverarbeitung, PNR
(3(3.4), Uberwachungstechnologien;
Diskriminierung durch Algorithmen]
(4.1, Uberwachung im Uberblick;
Rechtsgrundlagen]

(8.2, Umstrittene Befugnisse]

[9.2.4, Grundrechte; Recht auf Schutz
personenbezogener Daten.]

PNR steht fiir Passenger Name
Record, auf Deutsch Fluggastdaten.
Dabei handelt es sich um Datensdtze
zu einer Person, die einen Flug
unternimmt. Nach der EU-PNR-
Richtlinie von 2016 miissen die
Daten von allen Menschen, die

aus oder in die EU fliegen von

den Fluglinien an Sicherheits-
behorden der EU-Mitgliedstaaten
weitergeleitet werden.

Gesetzesvorbehalt

[9.2.1-9.4.1, Grundrechte]

Bedeutet die gesetzliche Moglichkeit,
unter gewissen Voraussetzungen
Grundrechte einzuschranken. Ein
solcher Gesetzesvorbehalt kann

dem Gesetzgeber unterschiedliche
Spielrdaume einrdumen - je
nachdem, ob es sich um einen

formellen oder materiellen
Gesetzesvorbehalt handelt.

Gesetzesvorbehalt, formeller
[9.2.1-9.4.1, Grundrechte] Bedeutet:
Gewisse Grundrechte konnen
eingeschrankt werden, sofern dies in
Gesetzesform geschieht. Es bestehen
keine inhaltlichen Voraussetzungen.

Gesetzesvorbehalt, materieller
[9.2.1-9.4.1, Grundrechte] Bedeutet:
Gewisse Grundrechte konnen nur
unter bestimmten inhaltlichen
Voraussetzungen eingeschrankt
werden, bspw. wenn dies zur
Aufrechterhaltung der nationalen
Sicherheit notwendig ist.

Grauer Markt

[8.1, Umstrittene Befugnisse;
Bundestrojaner] Verbindet legale und
illegale Marktsegmente miteinander.
Die Grenzen zwischen grauen Markt
und Schwarzmarkt sind flieBend
und daher schwer voneinander
abzugrenzen. Beim Beispiel
Bundestrojaner ist mit Grauer Markt
ein Verkauf von Sicherheitsliicken
gemeint, deren Einsatz durch
staatliche Strafverfolgungsbehorden
legitim scheint, der jedoch einerseits
ebenso Hacker_innengruppen
bedient oder finanziert, andererseits
auch durch undemokratische
Staaten zur Verfolgung von
Regimegegner_innen oder zur
Wirtschaftsspionage verwendet wird.

Grundrechtecharta (GRC)

[9, Grundrechte] [11.2.4, Gesetzes-
evaluierung; Datenschutzrecht

fiir Polizei und Justiz] Die Charta
der Grundrechte der Europdischen
Union ist ein Grundrechtskatalog,
der fiir alle Staaten der EU, auler
Polen und Grofbritannien, gilt in
Osterreich sogar als oOsterreichisches
Gesetz. Der Vertrag iiber die
Europdische Union (EUV) verweist
auf die Grundrechtecharta, womit
ihr Rechtsverbindlichkeit zukommt.

Host-Provider

[7.4.2; 7.6, Telekommunika-
tionsiiberwachung] Stellen
online Speicherplatz zur
Verfiigung. Beispiele sind
Cloud-Computing-Services oder
E-Mail- und SMS-Dienste mit
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einer Speichermoglichkeit. Bei
sozialen Medien wie Facebook
werden unter Umstdnden auch
Seitenbetreiber__innen und
Inhaber_innen von privaten Profilen
als Host-Provider angesehen.

IMSI-Catcher

[2.11, Uberwachungsbefugnisse

im Zeitraffer; Sicherheitspaket]
(4.3, Uberwachung im Uberblick;
Kontrolle und Aufsicht]

(7.4.1; 7.4.3; 7-4-4,
Telekommunikationsiiberwachung;
Auskiinfte; 7.7, IMSI-Catcher]

Ein Uberwachungsgerat, welches
sich im Mobilfunk zwischen Sender
(Handymast) und Empfanger
(Handy) schaltet, um den Standort
eines Gerdtes festzustellen oder
Kommunikation abzufangen.

Inhaltsdaten

[7.1-7.4; 7.7, Telekommunikations-
tiberwachung] Bezeichnen den
tatsdachlichen Inhalt von Nachrichten,
also jeder Information, die iiber
einen 6ffentlichen Kommunika-
tionsdienst an eine beschrankte

Zahl an Empfanger_ innen
weitergegeben wird.

Internet of Things

(3.2, Uberwachungstechnologien;
Speicherverpflichtungen)]

(8.1, Umstrittene Befugnisse;
Bundestrojaner]

Ein eher unscharfer Sammelbegriff
fiir Gerate mit Funkverbindungen.
Da dies immer glinstiger, kleiner
und stromsparender moglich ist,
gibt es immer mehr Gerate, die

in einem lokalen Netzwerk oder
im Internet verfiigbar sind und
miteinander, mit Apps oder iiber
spezifische Services kommunizieren.

Keylogger

(8.1, Umstrittene Befugnisse;
Bundestrojaner]

Ein Programm oder ein Bausatz,
der es ermoglicht samtliche
Tastatur-, Maus- und/oder
Bildschirmeingaben eines Gerdtes
zu erfassen und zu speichern.

Kommunikationsdienste

[7.1; 7.2; 7.4.2,Telekommu-
nikationsiiberwachung]

Sind gewerbliche Dienstleistungen,

die in der Ubertragung von Signalen
in Kommunikationsnetzen bestehen,
ausgenommen Dienste, die Inhalte
iiber Kommunikationsnetze

und -dienste anbieten oder eine
redaktionelle Kontrolle iiber sie
ausiiben, also z.B. A1 oder UPC, nicht
aber Betreiber innen einer Website.

Konfident_innen

[2, Uberwachungsbefugnisse im
Zeitraffer] [4.3, Uberwachung im
Uberblick; Kontrolle und Aufsicht]
[5, Verdeckte Ermittlung]

Auch Vertrauensperson. Eine
Person, die im Auftrag der

Polizei Informationen oder Daten
erhebt, die sie durch Vertrauen in
Gesprdchen oder durch Kontakt
mit Personen erlangt. Es handelt
sich dabei um eine private
Vertrauensperson, nicht um eine_n
verdeckte n Ermittler_in.

Lauschangriff (Groer, kleiner,
Spah- und Lauschangriff)

[2.2, Uberwachungsbefugnisse im
Zeitraffer]

[6.5.1; 6.5.2, Videoliberwachung]
bezeichnet die akustische und/
oder optische Uberwachung im
nichtoffentlichen Raum durch
Strafverfolgungsbehorden.

Metadaten

[9.2.2, Grundrechte]

Uberbegriff fiir strukturierte Daten,
die Information iiber die Merkmale
anderer Daten enthalten. Also z.B.
das Datum, der Ort der Aufnahme
von Fotos, die Lange von Telefon-
verbindungen, oder die IP-Adresse
des__der Absender_in eines E-Mails.

Personenbezogene Daten

[4.3; 4.8; 4.9, Uberwachung im
Uberblick; Kontrolle, Aufsicht,
polizeiliche Datenbanken]

[6.1.2; 6.1.3; 6.3, Videoiliberwachung]
[7.2; 7.6.2, Telekommunikationsiiber-
wachung]

[8.4, Umstrittene Befugnisse;
Rasterfahndung]

[9.2.4, Grundrechte; Recht auf Schutz
personenbezogener Daten]

[11.1; 11.3, Gesetzeseva-

luierung] (13, Checkliste]

Alle Informationen, die sich auf eine
identifizierte oder identifizierbare
natiirliche Person beziehen (Art.

4 Z 1 DSGVO) z.B. Name, Adresse,
Geburtsdatum, Einkommen und
Vermogensverhaltnisse, Beruf,
Ausbildung oder Gesundheitszustand.

Prdvalenzfehler

[3(3.4), Uberwachungstech-
nologien; Diskriminierung durch
Algorithmen] [8.2, Umstrittene
Befugnisse; Fluggastdaten] Auch:
Basisratenfehler, Basisratenmiss-
achtung oder Base Rate Fallacy.
Ein Interpretationsfehler in der
statistischen Wahrscheinlich-
keitsrechnung mit bedingten
Abhadngigkeiten. Er tritt auf, wenn
eine bedingte Abhdngigkeit zweier
Variablen A+B berechnet wird
ohne die A-Priori-Wahrschein-
lichkeit (Pravalenz) der Variable

A zu beriicksichtigen.

Profiling

(3.4, Uberwachungstechnologien;
Diskriminierung durch Algorithmen]
[10.1.2, Datenschutz im Polizeibereich,;
Automatisierte Entscheidungen]
[11.2.5, Gesetzesevaluierung;
Datenschutz-Folgenabschdtzung]
Das Zusammenfiihren und
Analysieren von Daten fiir eine
zweckbezogene Auswertung anhand
bestimmter - oft demographischer
- Kategorien, z.B. die Suche nach
Tdter_innen oder Verddchtigen.
(Vgl. auch Art. 3 Z 4 Polizei-DSRL)

Rasterfahndung

(2.2, Uberwachungsbefugnisse
im Zeitraffer; Lauschangriff]
(8.4, Umstrittene Befugnisse]
Eine Art der Fahndung ohne
bestimmte Zielperson: Es soll nur
die Gruppe der zu iiberpriifenden
Personen eingeschrankt werden.
Dazu werden grofle Mengen an
Daten automatisiert verarbeitet,
indem Datenbestande miteinander
abgeglichen werden.

Rechtsschutzbeauftragte (RSB)
[4.1.2; 4.3, Uberwachung im
Uberblick]

[5. Verdeckte Ermittlung] [6.1.1;
6.1.3; 6.2.2; 6.3, Videoiliberwachung]
(8.1, Umstrittene Befugnisse;
Bundestrojaner]

Sind Aufsichtsorgane, die bestimmte
Ermittlungsmanahmen im
Vorhinein genehmigen bzw. im

Nachhinein iiberpriifen miissen

und deren Einsatz kontrollieren
konnen. Thre Befugnisse sind sowohl
nach dem SPG, der StPO, als auch
dem PStSG und PNR-G geregelt.

Rechtsstaatlichkeit

[9 (spez. 9.2.1 u. 9.5), Grundrechte
[11.3, Gesetzesevaluierung;
Menschenwiirde und Rechtsstaat-
lichkeit durch Technikgestaltung]
(13, Checkliste] Verfassungsprinzip,
nach dem jedes staatliche Handeln
eine rechtliche Grundlage benétigt:
Gesetze diirfen nur auf Grundlage der
Verfassung erlassen werden, Gerichte
und Verwaltungsbehorden diirfen
nur auf Grundlage von Gesetzen

und der Verfassung handeln.

Rechtstrdger_innen

(4.5, Uberwachung im

Uberblick; Finanztransaktionen/
Bankgeheimnis] [6.2.1; 6.2.2,
Videotliberwachung; Informations-
pflicht, Speicherpflicht, Verwendung
d. Materials] Rechtstrager_in ist,
wer ein Recht innehat, wer also
gesetzlich etwas Bestimmtes darf.

Sicherheitspaket

[2.7; 2.11, Uberwachungsbefugnisse
im Zeitraffer] [6, Videoiiber-
wachung; Speicherverpflichtung]
[11.2.1, Gesetzesevaluierung]

Auch: Uberwachungspaket.

Ein Gesetzespaket zur Verscharfung
der Uberwachung in Osterreich,
welches 2018 mit den Stimmen von
OVP und FPO beschlossen wurde.
Sicherheitspolizeigesetz (SPG)

[4 (spez. 4.1), Uberwachung im
Uberblick] [5 Verdeckte Ermittlung]
[6.1.1-6.4; Videoiiberwachung]
[7.1-7.4.; 7.7, Telekommunikations-
tiberwachung] [9.4.1, Grundrechte;
Eingriff in Art. 11 EMRK]

Das Sicherheitspolizeigesetz

regelt die Sicherheitsverwaltung
und die Aufrechterhaltung der
offentlichen Ruhe, Ordnung und
Sicherheit durch die Sicherheits-
behorden und die Polizei.

Staatsgrundgesetz (StGG)

[8.5, Umstrittene Befugnisse;
Beschlagnahme von Briefen] [9.1.2;
9.2.2, Grundrechte]

Das Staatsgrundgesetz iiber

die allgemeinen Rechte der
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Staatsbiirger ist ein Grundrechts-
katalog von 1867. Als solcher

ist es Teil der Osterreichischen
Bundesverfassung und verpflichtet
den Staat, bestimmte Grundrechte
der Einzelnen zu wahren.

Stammdaten

[7.1; 7.2; 7.4.2, Telekommunika-
tionsiiberwachung; Datenarten

und Auskunft] [13, Checkliste]

Alle Daten, die fiir den Vertrag
zwischen dem__ der Benutzer in
und dem__der Anbieter__in eines
Telekommunikationsdienstes oder
fiir ein Teilnehmer__innenverzeichnis
erforderlich sind. Beispielsweise Vor-
und Nachnamen, akademische Grade,
Wohnadressen oder Geburtsdaten.

Unionsrecht

[9.1.2, Grundrechte] [11.2.4, Gesetzes-
evaluierung; Datenschutzrecht fiir
Polizei und Justiz]

Das Recht der EU. Es ist zwar
Volkerrecht, ist jedoch in den
Mitgliedstaaten zum Teil (wie

auch in Osterreich) unmittelbar,

das heilt ohne nationales Gesetz,
anwendbar. Zudem genief3t es

immer Anwendungsvorrang, das
bedeutet, wenn ein nationales Gesetz
dem Unionsrecht widerspricht,

ist statt des nationalen Gesetzes
Unionsrecht anzuwenden.

Verfassungsgerichtshof (VfGH)
[7.3.1; 7.3.4, Telekommunikations-
tiberwachung]

[8, Umstrittene Befugnisse]

[9.1.2; 9.2.2; 9.4.2, Grundrechte]
Der Verfassungsgerichtshof wacht
dariiber, dass staatliches Handeln
der Verfassung entspricht.
Beispielsweise kann er Gesetze
aufheben, wenn sie der Verfassung
widersprechen. Er entscheidet
jedoch auch als Hochstgericht iiber
Beschwerden gegen Entscheidungen
der Verwaltungsgerichte.

Verkehrsdaten

[7.1.; 7.2; 7.4.1; 7.4.4.; 7.5, Telekom-
munikationsiiberwachung;
Datenarten, Auskunft, Anlassdaten-
speicherung] [13, Checkliste]
Werden zur Weiterleitung einer
Nachricht an ein Kommunika-
tionsnetz oder zur Rechnungs-
stellung verarbeitet, z.B. Daten

dariiber, wer mit wem wann
und wie lange in Kontakt war.
Verkehrsdaten sind Metadaten.

Vertrag iiber die Arbeitsweise

der EU (AEUV)

[9.1.2, Grundrechte]

Bildet zusammen mit dem Vertrag
iber die Europdische Union (EUV) die
beiden Griindungsvertrdge der EU.
Sie liben - im iibertragenen Sinne

- die Funktion einer Verfassung der
EU aus, da sie die Grundlage fiir das
politische System der EU bilden.

Vorratsdatenspeicherung

[2.8 (2.11), Uberwachungsbefugnisse
im Zeitraffer; Vorratsdatenspei-
cherung ca. 2010-2014]

(3.2, Uberwachungstechnologien;
Speicherverpflichtungen]

[7.5, Telekommunikationsiiber-
wachung; Anlassdatenspeicherung]
[8.2-8.4, Umstrittene Befugnisse]
[9.2.4, Grundrechte; Recht auf Schutz
personenbezogener Daten]
Massenspeicherung von Daten der
Bevolkerung iiber einen langeren
Zeitraum, ohne dass ein konkreter
Anfangsverdacht bestand, also

nauf Vorrat“. Mehrere EuGH

Urteile bestdtigen, dass eine

solche anlasslose Masseniiber-
wachung grundrechtswidrig ist.

WannaCry

[8.1, Umstrittene Befugnisse;
Bundestrojaner]

Eine Schadsoftware, die
Windows-Systeme befillt, private
Daten verschliisselt und fiir

die Entschliisselung Losegeld
fordert. Sie wurde im Mai 2017 in
Umlauf gebracht und infizierte
dabei 230.000 Computer in 150
Landern, darunter auch solche

in Krankenhdusern, Ministerien,
Telekom-Konzernen, Tankstellen
und Bahnhofen. WannaCry basiert
auf dem Exploit Eternal Blue,

den die NSA entwickelt und fiinf
Jahre lang geheim gehalten hat.

Wegweiserecht

[2.1, Uberwachungsbefugnisse im
Uberblick]

Ist das Recht, das die Polizei innehat,
Personen unter Umstdnden, z.B.
wenn sie die 6ffentliche Ordnung
storen, von einem Ort wegzuweisen.

Whistleblower__in

[2.11, Uberwachungsbefugnisse im
Zeitraffer; Sicherheitspaket]

[9.3.1, Grundrechte; EMRK, siehe
Exkurs]

Eine Person, die Informationen iiber
unethisches oder rechtswidriges
Verhalten hat und diese an die
Offentlichkeit weitergibt.

Zugangsdaten

(3.2, Uberwachungstechnologien;
Speicherverpflichtungen] [7.1.; 7.2;
7.4.1; 7.4.4; 7.5, Telekommunika-
tionsiiberwachung; Datenarten,
Auskunft, Anlassdatenspei-
cherung] Jene Daten, die beim
Zugang zu einem Offentlichen
Kommunikationsnetz bei den
Betreiber innen entstehen und
fiir die Zuordnung der fiir eine
Kommunikation verwendeten
Netzwerkadressierungen notwendig
sind, z.B. IP-Adressen; eine
Unterkategorie der Verkehrsdaten.



T 206

ANHANG

Rechtsquellenverzeichnis

Uberwachungs-
befugnis

Ermittlungsbefugnis

Eingriff in das Briefgeheimnis

Offnen und § 135 Abs. 1 iVm
Zuriickbehalten § 134 Z 1 StPO iVm
von Sendungen § 137 Abs. 1 StPO
am Postweg

Telekommunikationsdatenauskunft

Stammdatenauskunft

Stammdaten

an Verwaltungs-

an Gericht,

Staatsanwaltschaft, § 76a Abs. 1 StPO
Kriminalpolizei

an §53Abs.3aZ1
Sicherheitsbehorden SPG,

§ 11 Abs. 1 Z 5 PStSG
an Finanzstraf- § 99 Abs. 3a
behorden FinStrG
Inhaltsdatenauskunft
an Staatsan- §135 Abs. 3
waltschaft durch StPO iVm § 137
gerichtliche Abs. 1 StPO
Anordnung
Verkehrsdatenauskunft
an Staatsan- § 135 Abs. 2
waltschaft durch StPO iVm § 137
gerichtliche Abs. 1 StPO
Anordnung

Uberwachungs- Ermittlungsbefugnis
befugnis

an § 53 Abs. 3a - 3b
Sicherheitsbehorden SPG, § 11 Abs. 1 Z

5 bzw. 7 PStSG

an Staatsan- § 135 Abs. 2
waltschaft durch StPO iVm § 137
gerichtliche Abs. 1 StPO
Anordnung

an Staatsan-
waltschaft
oder Gericht

§ 76a Abs. 2 StPO

an
Sicherheitsbehorden

§53Abs.3aZ3
SPG, § 11 Abs. 1
Z 5 bzw. 7 PStSG

Standortdatenauskunft

Standortdaten

an Staatsan-
waltschaft durch

§ 135 Abs. 2 bzw. 2a
StPO iVm

gerichtliche § 137 Abs. 1 StPO
Anordnung

an § 53 Abs. 3a und
Sicherheitsbehorden 3b SPG, § 11 Abs. 1

Z 5 bzw. 7 PStSG

Fluggastdatenverarbeitung

durch Sicherheits-

behorden,

Zollbehorden,

Wehr- und § 2 Abs. 1 PNR-G,
Militarbehorden, § 4 Abs. 2 PNR-G,
militdrischen § 7 Abs. 1 PNR-G

Nachrichten-

dienste, Staatsan-
waltschaft, Gericht,
Europol, u.a.
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Uberwachungs-
befugnis

Ermittlungsbefugnis

Verdeckte Ermittlung

§ 54 Abs. 3 SPG
bzw. § 11 Abs. 1
Z 2 PStSG bzw.
§ 131 StPO

verdeckt durch
Sicherheitsbehorden

Bild- und Toniiberwachung

offen durch
Sicherheits-
behdrden (Body
Worn Cameras)

§ 13a Abs. 3 SPG

offen durch

Sicherheits- § 54 Abs. 5 iVm
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Biirger. ... Also lautet die Gegenformel: Keine Freiheit ohne Risiko.“
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